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nadzorczego albo orzeczeniami sadow lub organéw administracji publicznej, stanowig wytacznie opini¢ ich
autorow i nie sg oficjalnym stanowiskiem Lex Artist Sp. z o.0.
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Laboratoria Medyczne Optimed zhackowane, dane pacjentow zostaly
wykradzione

e Kontekst: Laboratoria Medyczne Optimed poinformowaty o wlamaniu na swojg infrastrukture IT. Cho¢ spotka
wskazata, ze za atakiem stoi grupa z Biatorusi, poczatkowo nie potrafita potwierdzi¢, czy dane pacjentéw zostaty
skradzione (zaznaczono, ze ,nie mozna tego wykluczyc”).

e Aktualizacja (10.05.2026): Pojawity sie informacje, ze dane pacjentéw jednak zostaty wykradzione, a ich préobka
zostata opublikowana w internecie.

e Kiedy doszto do incydentu: Optimed wskazuje, ze atak miat miejsce 3 maja 2026 r. i polegat na nieuprawnionym
dostepie do czesci infrastruktury informatyczne;j.

e Prawdopodobna przyczyna techniczna: Wedtug opisu atak mégt zostaé przeprowadzony z wykorzystaniem gtosnej
luki w cPanelu, co moze sugerowac, ze systemy nie zostaty zatatane na czas (to hipoteza opisana w tresci).

e Jakie dane mogty zostac objete incydentem:

o dane identyfikacyjne: imie i nazwisko, PESEL, data urodzenia, adres,
o dane wrazliwe (szczegdlnej kategorii): informacje o badaniach laboratoryjnych i ich wynikach.

¢ Jakie s3g potencjalne ryzyka dla pacjentow:
o kradziez tozsamosci i podszywanie sie pod pacjenta,
o wytudzenia finansowe (np. zacigganie zobowigzan na cudze dane),
o préby uzyskania dostepu do ustug administracyjnych/finansowych poprzez podszywanie sie,
o naruszenie prywatnosci przez ujawnienie informacji o stanie zdrowia.

¢ Rekomendacje podane przez Optimed:
o zastrzec numer PESEL w serwisie obywatel.gov.pl lub w aplikacji mObywatel,
o rozwazy¢ monitoring kredytowy (np. w ustugach BIK),
o zachowac szczegdlng ostroznos¢ wobec e-maili, SMS-6w i potaczen (ryzyko phishingu i wytudzen).

e Co zrobita firma po wykryciu incydentu (wg oswiadczenia): odizolowano zagrozone systemy, wdrozono dodatkowe
zabezpieczenia, rozpoczeto analize techniczng i usuwanie zrédta problemu; poinformowano UODO oraz organy
Scigania.

e Kontakt do I0D: iod@lab-optimed.pl (wskazany w komunikacie dla oséb, ktére maja pytania).

e Szerszy kontekst: w tresci przywotano podobny incydent z koricowki 2023 r. (ALAB), gdzie dane ostatecznie trafity do
sieci; aktualizacja sugeruje, ze w przypadku Optimedu sytuacja rozwineta sie podobnie.

e Uwaga praktyczna: samo zastrzezenie PESEL i monitoring kredytowy mogg pomadc ograniczy¢ ryzyka finansowe, ale
przy wycieku danych medycznych pozostajg tez inne zagrozenia (np. prywatnosc¢ i potencjalne naduzycia informacji o
zdrowiu).

Zrédto: https://niebezpiecznik.pl/post/laboratoria-medyczne-optimed-zhackowane-dane-pacjentow-mogly-zostac-
wykradzione/
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Prezes UODO wniost skarge kasacyjng od wyroku WSA ws. Ministra Zdrowia

e Kontekst sprawy: Prezes Urzedu Ochrony Danych Osobowych (UODO) Mirostaw Wrdblewski ztozyt skarge kasacyjna
do Naczelnego Sadu Administracyjnego (NSA). Dotyczy ona sporu o to, kto ponosi odpowiedzialno$¢
administracyjng za ujawnienie danych o zdrowiu lekarza w 2023 r.: osoba fizyczna (Adam Niedzielski) czy Minister
Zdrowia jako organ bedgcy administratorem danych w rozumieniu RODO.

e Co sie wydarzyto w 2023 r.: W sierpniu 2023 r. dwczesny Minister Zdrowia Adam Niedzielski opublikowat na portalu
X informacje zawierajace dane dotyczace zdrowia lekarza (tzw. dane szczegdlnej kategorii w RODO).

e Zrédto danych: Dane osobowe lekarza zostaty pozyskane z Systemu Informacji Medycznej (SIM).

e Decyzja Prezesa UODO (grudzien 2023 r.): Prezes UODO natozyt na Ministra Zdrowia administracyjng kare pieniezng
100 tys. zt za naruszenie przepiséw o ochronie danych osobowych.

e Wyrok karny (wrzesien 2025 r.): Sad karny prawomocnie uznat Adama Niedzielskiego za winnego przekroczenia
uprawnien oraz naruszenia przepiséw o ochronie danych osobowych, wskazujac m.in., ze ujawnit osobom
nieuprawnionym dane o zdrowiu pozyskane z SIM.

e Wyrok WSA (2 marca 2026 r.): Wojewddzki Sad Administracyjny w Warszawie uchylit decyzje Prezesa UODO z
grudnia 2023 r., powotujac sie na zwigzanie ustaleniami wyroku karnego z 2025 r.

¢ Dlaczego WSA uchylit decyzje: WSA uznat, ze za naruszenie odpowiada osoba fizyczna (Adam Niedzielski), a
nie organ administracji (Minister Zdrowia). Wedtug WSA decyzje uchylono, aby organ nadzorczy ponownie
rozpatrzyt sprawe, uwzgledniajgc ustalenia sgdu karnego.

e Stanowisko Prezesa UODO: Prezes UODO nie zgadza sie z WSA i wskazuje, ze sagd btednie utozsamit
odpowiedzialnos¢ karng osoby z odpowiedzialnoscig administracyjng administratora danych. Podkresla, ze to dwa
odrebne rezimy, ktére moga funkcjonowac réwnolegle.

e Kluczowy spor prawny: Nie chodzi o to, czy doszto do ujawnienia danych (fakty sg w zasadzie bezsporne), ale o
to, kto jest administratorem danych i kto ponosi odpowiedzialnos¢ administracyjng za przetwarzanie.

e Argument o administratorze danych: Prezes UODO wskazuje, ze zgodnie z art. 4 pkt 7 RODO administratorem jest
podmiot decydujacy o celach i sposobach przetwarzania danych —i w tej sprawie byt nim Minister Zdrowia jako
organ administracji publicznej.

e Zakres oceny w decyzji UODO: Prezes UODO podkresla, ze decyzja z 2023 r. nie dotyczyta wytgcznie samej publikacji
wpisu, ale catego procesu przetwarzania (pozyskanie danych z systemu, kwestie bezpieczenstwa, reakcja na incydent
naruszenia ochrony danych).

e Co oznacza ,zwigzanie wyrokiem karnym”: Prezes UODO argumentuje, ze art. 11 p.p.s.a. wigze sad administracyjny
ustaleniami wyroku karnego tylko w zakresie osoby sprawcy, przebiegu czynu i kwalifikacji karnej — ale nie
przesgdza o odpowiedzialnosci administracyjnej ani o tym, kto jest administratorem danych.

e Ryzyko systemowe wedtug UODO: Przyjecie podejScia WSA mogtoby prowadzi¢ do sytuacji, w ktorej organy
publiczne unikatyby odpowiedzialnosci za naruszenia RODO, twierdzac, ze odpowiada wytacznie konkretna osoba,
ktéra przekroczyta uprawnienia.

e Obiektywny charakter odpowiedzialnosci administratora: Prezes UODO przypomina, ze odpowiedzialnos¢
administratora ma charakter obiektywny i obejmuje takze naruszenia popetnione przez osoby dziatajgce w
strukturach administratora.

e Zwigzek dziatania z funkcjg: UODO wskazuje, ze dostep do danych wynikat z petnionej funkcji Ministra Zdrowia, wiec
nie da sie fatwo oddzieli¢ dziatan osoby fizycznej od dziatan organu tak, jak przyjat to WSA.

e Skutki dla oséb, ktérych dane dotycza: Zdaniem UODO podejscie WSA mogtoby utrudni¢ dochodzenie praw przez
osoby, ktérych dane dotyczg, jesli odpowiedzialnos¢ bytaby ,przerzucana” na osoby fizyczne zamiast na
administratora.

e Obowigzki organizacyjne: RODO naktada na administratora obowigzki dotyczgce m.in. sSrodkéw technicznych i
organizacyjnych oraz prawidtowego reagowania na naruszenia — sg to obowigzki systemowe, trudne do przypisania
wytgcznie osobie fizyczne;j.

e Zarzut co do uzasadnienia wyroku WSA: Prezes UODO twierdzi, ze uzasadnienie WSA byto zbyt lakoniczne i nie
wyjasniato w sposéb kontrolowalny, dlaczego odpowiedzialnos¢ karna osoby miataby automatycznie wytgczac
odpowiedzialno$¢ administratora w trybie administracyjnym (zarzut naruszenia art. 141 § 4 p.p.s.a.).

e Czego domaga sie Prezes UODO w kasacji: Wnosi o rozpoznanie skargi kasacyjnej na rozprawie oraz o uchylenie
wyroku WSA — tak, aby NSA albo oddalit skarge Ministra Zdrowia na decyzje UODO, albo przekazat sprawe do
ponownego rozpoznania.

Zrédto: https://uodo.gov.pl/pl/138/4371
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Al przedefiniowala polski krajobraz cyberzagrozen. Co dzi§ naprawde
zagraza firmom w Polsce?

e Kontekst: najnowszy raport CERT Orange Polska pokazuje, ze cyberzagrozenia w Polsce weszty w nowa faze:
zablokowano 345 tys. domen phishingowych, w oszustwach dominuja fatszywe inwestycje, a ataki DDoS osiggaja
site do 1,5 Th/s. To coraz czesciej problem takze dla firm, a nie tylko pojedynczych uzytkownikow.

e Al zmienia skale i tempo atakéw: sztuczna inteligencja nie ,,tworzy” cyberprzestepczosci od zera, ale ja przyspiesza
— utatwia masowe przygotowanie wiarygodnych tresci, podszywanie sie pod instytucje i automatyzacje kampanii.

¢ Najczestsze typy incydentéw (udziat w catosci):

o Phishing — ponad 47% zagrozen
o Ztosliwe oprogramowanie — 15,8%
o DDoS-13,3%

Coraz czesciej te zjawiska sie facza i wzajemnie wspieraja, co zwieksza ryzyko dla biznesu.

e Fatszywe inwestycje to glowny scenariusz phishingu: przestepcy grajg na emocjach i obietnicy szybkiego zysku. W
firmach nawet pojedyncze klikniecie lub logowanie moze uruchomic wiekszy incydent.

o Skala blokowania zagrozen: mechanizmy ochronne Orange (CyberTarcza) zablokowaty rekordowe 345 tys. domen
phishingowych, a ok. 5,5 mIn o0séb unikneto utraty danych i pieniedzy dzieki blokadom dostepu do niebezpiecznych
stron.

¢ Smishing (fatszywe SMS-y) staje sie bardziej ,,przemystowy”: wiadomosci sg czesciej wysytane z uzyciem
specjalnych aplikacji i automatyzacji; nadal popularne jest podszywanie sie pod banki, urzedy, firmy kurierskie i
operatorow, ale forma bywa bardziej przekonujaca.

o Atak coraz czesciej zaczyna sie od danych, a nie od wtamania: wyciek prywatnych danych pracownika lub dane
przejete poza firma (np. u dostawcy lub z niepowigzanego serwisu) moga stac sie ,wejsciem” do organizacji.

¢ Era ogromnych wyciekéw haset: raport wskazuje na kompilacje danych siegajace nawet 16 mld rekordéw haset.
Szczegodlnie trudne sg wycieki danych biometrycznych, bo nie da sie ich po prostu zmienic.

o Prosty krok, ktéry moze duzo daé: warto sprawdzac, czy firmowe/prywatne dane logowania nie wyciekty. Z
bezptatnej funkcji Hasto Alert skorzystato juz ponad 40 tys. internautdw (cert.orange.pl i aplikacja Méj Orange).

e DDoS zmienia role: to juz nie tylko ,zapchanie” strony/ustugi. Coraz czesciej DDoS jest elementem szerszych dziatan:
wymuszen, odwracania uwagi, destabilizacji lub wsparcia innych atakéw. Ataki w sieci Orange siegaty 1,5 Tb/s, a duze
botnety umozliwiajg dziatania na ogromna skale (DDoS jako ,ustuga”).

e Rosng zagrozenia dla OT i infrastruktury krytycznej: przybywa incydentéw dotyczacych systeméw przemystowych
(OT) w sektorach takich jak telekomunikacja, energetyka czy wodociagi. Stawka jest nie tylko informacja, ale ciggtos¢
dziatania.

e 0Od,bezpieczenstwa” do ,,odpornosci” (cyberodpornosci): kluczowa staje sie zdolno$¢ organizacji do wykrywania
zagrozen, ograniczania skutkdw i utrzymania dziatania mimo incydentu.

e Raport wskazuje tez, jak sie bronié: skuteczna poprawa cyberodpornosci wymaga potgczenia technologii z praktyka
— przeglagdami bezpieczenstwa, analiza luk, planami naprawczymi oraz testami socjotechnicznymi.

¢ Srodowiska do ¢wiczen i testow:

o Laboratorium OT Orange — testowanie atakow i zabezpieczen na elementach automatyki/SCADA w warunkach
zblizonych do realnych
o Centrum Doswiadczen Cyberbezpieczeristwa — symulowany atak i trening reakcji

e Ustugi dla firm jako ,,nowe minimum”: rozwigzania typu Cyber Pakiet czy CyberWatch obejmuja m.in. skanowanie
podatnosci, testy socjotechniczne, ochrone reputacji, monitoring wyciekow danych oraz ustalanie, czy uzytkownicy z
konkretnych IP/numerdw mogli potgczy¢ sie ze szkodliwg strona.

¢ Ludzie pozostaja najstabszym i najwazniejszym ogniwem: nawet najlepsze narzedzia nie wystarczg bez
Swiadomosci, nawykow i procedur. Dzi$ pracownicy mogg by¢ celem atakdw projektowanych z uzyciem Al i danych z
wyciekow.

e Al dziata po obu stronach: pomaga przestepcom, ale tez wzmacnia zespoty bezpieczenistwa (analiza zdarzen,
wykrywanie anomalii). Przewage zyskuje ten, kto szybciej i madrzej nauczy sie z niej korzystac.

e Whniosek biznesowy: cyberbezpieczenstwo staje sie warunkiem ciggtosci dziatania. Skoro zmienity sie skala i logika
atakow, firmy musza przejs¢ od reagowania ,,po fakcie” do podejscia opartego na testach, monitoringu, edukacji i
budowaniu odpornosci.

Zrodto: https://www.msn.com/pl-pl/finanse/najpopularniejsze-artykuly/ai-przedefiniowa%C5%82a-polski-
krajobraz-cyberzagro%C5%BCe%C5%84-co-dzi%C5%9B-naprawd%C4%99-zagra%C5%BCa-firmom-w-
polsce/ar-AA22GkVn?ocid=BingNewsVerp
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NSA: Play bez kary za e-maila wyslanego do zlej osoby

Kontekst sprawy: Klient kupujacy telefon w salonie Play podat omytkowo adres e-mail osoby trzeciej (o zblizonych
danych). Zanim btad zostat wyjasniony, na ten e-mail wystano dokumenty z danymi klienta (m.in. umowe). UODO
uznat, ze operator zbyt pdzno zgtosit naruszenie, ale NSA stwierdzit, ze operator mégt nie miec jeszcze
wystarczajacych informacji, aby liczyé 24-godzinny termin.

Czego dotyczyt incydent: Na e-mail osoby niebedacej klientem Play trafit zestaw dokumentéw z salonu (w tym
umowa) zawierajacy dane osobowe abonenta, m.in. imie i nazwisko, numer dowodu osobistego oraz PESEL.

Jak doszto do pomytki: Nowy klient podczas zawierania umowy podat btedny adres e-mail do kontaktu. System
wygenerowat i wystat kopie umowy oraz zataczniki na wskazany adres.

Reakcja klienta w salonie: Po czasie klient zauwazyt btad, wrdcit do salonu i poprosit o usuniecie btednego e-maila,
ale nie podat innego adresu.

Reakcja osoby trzeciej: Osoba, ktéra otrzymata dokumenty, byta zaskoczona (nie byta klientem Play i kto$ uzyt jej e-
maila) i zgtosita sprawe do UODO.

Stanowisko UODO: UODO uznat, ze doszto do naruszenia ochrony danych (udostepnienie danych osobie trzeciej) i ze
operator powinien:

o zgtosi¢ naruszenie do Prezesa UODO w ciggu 24 godzin od wykrycia,

o bez zbednej zwtoki poinformowac takze abonenta, ktérego dane wyciekty.

Kara: Na P4 sp. z 0.0. (Play) natozono 250 tys. zt kary pieniezne;j.
Podstawa prawna wskazana w sprawie: nie RODO, lecz przepisy Prawa telekomunikacyjnego (m.in. art. 174ai 210a)
oraz rozporzgdzenie UE 611/2013 dotyczgce zgtaszania naruszer w ustugach tgcznosci elektronicznej.

Kluczowy spor — od kiedy liczy¢ 24 godziny: UODO twierdzit, ze Play miato ,wystarczajace” informacje juz:
o gdy klient wrécit do salonu i zgtosit, ze podat zty e-mail,
o ewentualnie najpdzniej, gdy spdtka dostata pismo z UODO z prosbg o wyjasnienia.

Argument Play: operator wskazywat, ze dopiero po wglgdzie w akta UODO i poznaniu tresci zgtoszenia od osoby
trzeciej mogt jednoznacznie ustali¢, ze e-mail z umowg trafit do nieuprawnionego odbiorcy, a nie np. do samego
klienta lub ze zgtoszenie rzeczywiscie dotyczy naruszenia.

Rozstrzygniecie sadow:
o WSA w Warszawie uchylit decyzje UODO,
o NSA oddalit skarge kasacyjng UODO — uchylenie decyzji jest prawomocne.

Najwazniejszy wniosek NSA: obowigzek zgtoszenia naruszenia uruchamia sie dopiero w

momencie wykrycia naruszenia, czyli gdy administrator ma wystarczajace informacje. Samo podejrzenie lub
niepetne informacje (mimo starannych dziatan) nie muszg oznaczac¢ ,wykrycia”.

Co sady wytknety UODO: organ nie powinien zaktadad, ze termin zostat przekroczony wytacznie na podstawie tego,
ze ,powinno sie byto domysli¢”. Przy karach administracyjnych watpliwosci co do faktow nie moga by¢ rozstrzygane
na niekorzys¢ firmy.

Co dalej: UODO ma ponownie zbadac sprawe i jednoznacznie ustali¢, kiedy Play faktycznie ,wykryt” naruszenie.
Dopiero potem organ moze oceni¢, czy doszto do naruszenia obowigzkéw informacyjnych i ewentualnie ponownie
rozwazy¢ kare.

Sygnatura i data: wyrok NSA z 7 maja 2026 r., sygn. Ill OSK 1397/24.

Zrédto: https://www.prawo.pl/biznes/nsa-play-bez-kary-za-e-maila-wyslanego-do-zlej-osoby, 1544350 html
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Komisja Europejska: Projekt Wytycznych dotyczgcych wdrazania
obowigzkow przejrzystosci dla niektorych systemow Al

e Kontekst: Biuro S| Komisji Europejskiej opublikowato do konsultacji publicznych 40-stronicowy
projekt Wytycznych dotyczacych wdrazania obowigzkdéw przejrzystosci dla wybranych systemoéw Al na
podstawie art. 50 Al Act. Ponizej najwazniejsze wnioski i fakty z dokumentu.
e Art. 50 to nie tylko ,waskie etykietowanie”: wytyczne sugeruja, ze przepis tworzy poziomg warstwe
przejrzystosci dla réznych zastosowan Al (czyli zestaw ogdlnych obowigzkéw w wielu przypadkach, a nie pojedynczy
wymaog ,,0znaczania”).
¢ Kluczowy jest podziat odpowiedzialnosci:
o Dostawcy odpowiadajq za przejrzystosc¢ ,z zatozenia” tam, gdzie systemy bezposrednio wchodza w interakcje z
ludzmi lub generuja/manipuluja tre$ciami syntetycznymi.
o Wdrazajacy (deployers/uzytkownicy wprowadzajacy system do uzycia) odpowiadajg m.in. za uzycie
systemow rozpoznawania emocji lub biometrycznej kategoryzacji, a takze za publikowanie
deepfake’ow i tekstow generowanych przez Al o znaczeniu publicznym.
o Pracownicy i wspétpracownicy (freelancerzy/kontrahenci) dziatajgcy pod kontrolg osoby prawnej zwykle nie
powinni by¢ traktowani jako oddzielni ,wdrazajacy”.

e Wyltaczenie ,uzytku osobistego” jest interpretowane wasko:
o Przyktad: osoba tworzgca kartki Swigteczne generowane przez Al dla rodziny moze miescic sie w sferze
osobistej.
o Natomiast publiczne udostepnienie politycznego deepfake’a (np. lokalnego burmistrza) moze wyjsé poza
,uzytek osobisty” nawet bez zarobku — bo liczy sie publiczne rozpowszechnienie.

e Tresci syntetyczne: samo oznaczenie to za mato: wytyczne rozrézniaja:
o Oznaczenie czytelne maszynowo (np. metadane/znak wodny), oraz
o Wykrywalnos¢ (czyli realng mozliwos¢ technicznego wykrycia, ze tresc jest syntetyczna).

Dostawcy majg nie tylko ,,oznaczac”, ale tez zapewnié¢ wykrywalnosé; samo ,,deklarowanie/ocenianie” nie wystarcza.
Rozwigzania powinny byc¢ skuteczne, niezawodne, odporne i interoperacyjne (dziatajgce w réznych ekosystemach).

e Sugerowana ,architektura zgodnosci” moze by¢ mieszana: wskazuje sie mozliwos¢ uzycia (osobno lub tgcznie)
m.in. znakéw wodnych, metadanych, metod kryptograficznych, narzedzi do ustalania pochodzenia
(provenance), odciskdw palcow tresci.

e Co moze podpadac pod obowigzki dot. tresci syntetycznych (art. 50(2)): nawet dziatania typu reprodukcja,
klasyfikowanie lub uktadanie istniejgcych tresci; wspomniane sg tez m.in. wyniki machine-to-machine, krétkie
techniczne ciagi znakéw czy zamkniete wyniki przemystowe nieprzeznaczone do interpretacji przez cztowieka.

e Systemy agentowe i multimodalne tez mogg by¢ objete: w zakresie, w jakim ich wyniki s3 widoczne dla
ludzi jako tekst, dzwiek, obraz lub wideo.

¢ Definicja deepfake’a (art. 50(4)) — istotne elementy:

o Wymagane jest silne podobienstwo do prawdziwych oséb/przedmiotéw/miejsc/bytéw/wydarzen oraz fatszywy
pozdér autentycznosci.

o Intencja wprowadzenia w btad nie jest decydujaca (to wazne: nawet ,bez ztej woli” mozna podlegac
obowigzkom).

o Ocena ma uwzgledniac rzeczywistg grupe odbiorcéw, w tym m.in. dzieci, osoby starsze i osoby o nizszych
kompetencjach cyfrowych/Al.

o Deepfake artystyczny, fikcyjny lub satyryczny nie jest automatycznie wytgczony — moze jedynie korzystaé
z tagodniejszego rezimu ujawniania, ale takiego, ktdéry nie psuje odbioru utworu.

Zrédto: https://www.linkedin.com/posts/mateusz-kupiec-fip-cipp-e-cipm-289700121 ai-acttransparency-
obligation-ugcPost-7458589450755911680-Mbnv?
utm_source=share&utm medium=member_ desktop&rcm=ACoAAETcUUUBLIZLMFCOIFENWMwO0oL zOrPX x8
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Holandia: Kara w wysokos$ci 100 mln euro za transfer danych osobowych do
Rosji

e Kontekst: Holenderski Urzad Ochrony Danych (AP) natozyt 100 min euro kary na spétke MLU BV za nieprawidtowe
przekazywanie danych osobowych klientéw aplikacji Yango z Finlandii i Norwegii do Yandex Taxi LLC w Rosji. AP
nakazat tez natychmiastowe wstrzymanie tych transferéw.

e Mechanizm ,,One Stop Shop” (RODO): poniewaz sprawa dotyczyta dziatalnosci transgranicznej, gtdwnym organem
prowadzgcym postepowanie byta holenderska DPA (AP), mimo ze problem dotyczyt uzytkownikéw w Finlandii i
Norwegii.

e Kto jest kim w sprawie:

o MLU BV to holenderska spotka matka, ktéra przejeta prawa i obowigzki rozwigzanej spotki Ridetech
International BV.

o Ridetech oferowat ustugi taksdwkowe w Finlandii i Norwegii poprzez aplikacje Yango.

o Yandex Taxi LLC (Rosja) zostat uznany za wspoétadministratora danych (wspdtkontrolera).

o Jak sprawa sie zaczeta: finski i norweski organ ochrony danych wszczety pilne procedury wobec Ridetech, a
nastepnie holenderska DPA (jako organ wiodgcy) rozpoczeta dochodzenie dotyczgce transferéw danych do Rosji.
o Kluczowy zarzut — niewtasciwa podstawa transferu: wedtug AP zastosowano niewtasciwy zestaw standardowych
klauzul umownych (SCC):
o wdrozono SCC w konfiguracji administrator—podmiot przetwarzajacy,
o tymczasem importer danych w Rosji miat status wspoétadministratora, a nie procesora.

e ,Schrems II” i Srodki zabezpieczajace: AP uznat, ze zastosowane dodatkowe srodki techniczne i organizacyjne (w
tym szyfrowanie) nie zapewniaty wystarczajgcej ochrony danych w Rosji.

e Powdd uznania zabezpieczen za niewystarczajgce: wskazano konflikt ryzyk i kontroli, m.in. dlatego ze ta sama
osoba byta dyrektorem wykonawczym zaréwno po stronie eksportera, jak i importera danych, co mogto ostabia¢
realng niezaleznos¢ i skutecznos¢ ochrony.

e Whniosek regulacyjny: w ocenie AP transfery danych do Rosji nie opieraty sie na prawidtowym mechanizmie
transferu wymaganym przez RODO.

¢ DTIA jako dowdd: przygotowana przez Ridetech Ocena Wptywu Transferu Danych (DTIA) zostata wykorzystana przez
AP jako jedna z podstaw do wnioskéw o ryzykach zwigzanych z transferami do Rosji (m.in. wskazanie w decyzji, ze
dokument ten potwierdzat istotne ryzyka).

e Ocena rosyjskiego organu nadzorczego: AP stwierdzit, ze Roskomnadzor nie spetnia kryterium niezaleznego organu
nadzorczego w rozumieniu art. 45(2) RODO, co ma znaczenie przy ocenie poziomu ochrony danych w panstwie
trzecim.

¢ Najwazniejsze skutki praktyczne: decyzja pokazuje, ze przy transferach poza EOG kluczowe jest prawidtowe
okreslenie rol stron (administrator/wspdétadministrator/procesor), wtasciwy dobér SCC oraz realna skutecznos¢
dodatkowych zabezpieczen — zwtaszcza przy transferach do panstw ocenianych jako podwyzszone ryzyko.

Zrodto: https://www.linkedin.com/posts/jeroenterstegge _breaking-dutch-data-protection-authority-share-
7458425165635354624-PD7X?
utm_source=share&utm medium=member_ desktop&rcm=ACoAAETcUUUBLIzZLMFCO1FENWMwOoL z0rPX x8

LEX ARTIST sp. z 0.0. © https://www.Lex-Artist.pl


https://www.lex-artist.pl/

Pierwszy taki atak. Al zbudowalo go od podstaw

¢ Kontekst: Google poinformowat, ze po raz pierwszy wykryt exploit typu zero-day, ktéry najprawdopodobniej powstat
przy wsparciu sztucznej inteligencji (Al) i miat stuzy¢é do ominiecia uwierzytelniania dwusktadnikowego (2FA).
e Sprawe opisano w nowym raporcie o wykorzystaniu Al w cyberzagrozeniach, przygotowanym na podstawie danych
z Gemini, Google Threat Intelligence Group (GITG) oraz Mandiant.
e Wedtug ustalen Google znana grupa cyberprzestepcza stworzyta skrypt w Pythonie do ataku na podatnos¢ typu
zero-day.
e Google nie ujawnit nazwy grupy ani nazwy zaatakowanego narzedzia/rozwigzania.
e Atak byt wymierzony w webowe narzedzie administracyjne typu open source i miat umozliwiac¢ obejscie
zabezpieczenia 2FA.
e Firma przekazata, ze wspotpracowata z dostawcg zaatakowanego rozwigzania, aby zablokowa¢
mozliwo$¢é masowego wykorzystania luki (co miato by¢ planem sprawcow).
e Google podkresla, ze nie uwaza, aby zagrozenie zostato stworzone przez Gemini, ale ocenia z duzg pewnoscia, ze
sprawca mégt uzy¢ modelu Al do wsparcia wykrycia i ,uzbrojenia” podatnosci.
e Elementy sugerujgce udziat Al w tworzeniu exploita:
o duzo ,edukacyjnych” komentarzy dokumentujgcych moduty,
o zmyslona punktacja CVSS (skala oceny podatnosci) w kodzie,
o uporzgdkowany, ,podrecznikowy” styl Pythona,
o rozbudowane menu pomocy oraz klasa _C (ANSI color) — cechy kojarzone przez ekspertéw z kodem
generowanym przez modele jezykowe.

e Raport opisuje tez dziatania grup powigzanych z Chinami i Koreg Pétnocng; wedtug Google podmioty sponsorowane
przez panstwo szczegdlnie interesuja sie uzyciem Al do wyszukiwania podatnosci.
e Przyktady z raportu:
o aktor powigzany z Chinami miat uzywaé narzedzi Strix i Hexstrike w atakach na japoriska firme technologiczna
oraz duza firme cyberbezpieczenstwa w Azji Wschodniej,
o chinska grupa UNC2814 stosowata technike jailbreak opartg na personie (Al miato ,,udawac” starszego audytora
bezpieczenstwa),
o podtnocnokorearniska grupa APT45 wysytata tysigce powtarzalnych promptéw do analizy CVE i sprawdzania
exploitéw PoC.

e Whniosek z raportu: Al moze umozliwia¢ tworzenie i obstuge bardziej rozbudowanego , arsenatu” atakow, ktérym bez
takiego wsparcia trudniej bytoby zarzadzacd.

Zrodto: https://www.dobreprogramy.pl/pierwszy-taki-atak-ai-zbudowalo-go-od-podstaw,7284991336572992a
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