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UWAGA!

Tezy przedstawione w artykutach, zamieszczone w niniejszym materiale i nieb¢dace wytycznymi organu
nadzorczego albo orzeczeniami sadow lub organéw administracji publicznej, stanowig wytacznie opini¢ ich
autorow i nie sg oficjalnym stanowiskiem Lex Artist Sp. z o.0.
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UODO: Fundacja od nieodplatnej pomocy prawnej ukarana za naruszenia
RODO

e Kontekst: Urzad Ochrony Danych Osobowych (UODO) przypomina, ze organizacje pozarzagdowe realizujace zadania
publiczne (zwtaszcza w obszarach wrazliwych) musza stosowac te same zasady RODO co inne podmioty. Misja
spoteczna ani finansowanie publiczne nie zwalniajg z obowigzkdéw w zakresie ochrony danych.

e Przyktad problemu systemowego: Sprawa Fundacji Lumus (dziatajgcej w systemie nieodptatnej pomocy prawnej i
poradnictwa obywatelskiego — NPP/NPO) ujawnita brak swiadomosci i praktyk zgodnych z RODO.

e Co sie stato: Do organu terenowej administracji rzgdowej trafit dokument Fundacji dotyczacy wpisu na liste
organizacji uprawnionych do prowadzenia punktéw NPP/NPO, a wraz z nim zatgcznik z niezanonimizowanymi
danymi:

o 29 beneficjentéw NPP oraz 4 wspdtpracownikéw Fundacji,
o m.in. imiona i nazwiska, numery PESEL, adresy, telefony,
o oraz informacje o sytuacji zyciowej, prawnej i zdrowotnej (dane szczegdlnie wrazliwe).

e Ocena UODO: Tak szeroki zakres danych nie byt wymagany przepisami ustawy o nieodptatnej pomocy prawnej i
zostat uznany za nadmiarowy, co doprowadzito do nieuprawnionego ujawnienia danych.
¢ Brak wiasciwej reakcji na naruszenie: Fundacja nie dopetnita kluczowych obowigzkéw:
o nie zgtosita naruszenia do UODO w ciggu 72 godzin (art. 33 ust. 1 RODO),
o nie poinformowata bez zbednej zwtoki osdb, ktérych dane dotyczg (art. 34 ust. 1 RODO).

e Stanowisko UODO ws. ryzyka: UODO nie zgodzit sie z argumentem, ze ryzyko byto ,,mato prawdopodobne”, bo dane
trafity do instytucji publicznych i w formie papierowej. Sam fakt ujawnienia (zwtaszcza danych wrazliwych) tworzy
ryzyko i uruchamia obowigzki zRODO — nawet jesli szkoda ostatecznie nie wystgpi.

e Spodinione dziatania: Osoby, ktérych dane ujawniono, zostaty poinformowane dopiero po interwencji UODO; organ
uznat to za spéznione i niewystarczajace.

o Drugi problem: konflikt intereséw przy inspektorze ochrony danych (10D): Funkcje I0D petnit cztonek zarzadu, a
nastepnie prezes zarzagdu. UODO uznat to za sprzeczne z art. 38 ust. 6 RODO, bo 10D musi by¢ niezalezny i nie moze
,nadzorowad sam siebie”.

e Krytyka UODO: Negatywnie oceniono takze, ze analiza konfliktu intereséw zostata zatwierdzona przez osobe, ktorej
bezposrednio dotyczyta.

e Dodatkowe uchybienia formalne: Fundacja naruszyta art. 37 ust. 7 RODO, poniewaz:

o nie opublikowata danych kontaktowych 10D,
o nie zgtosita wyznaczenia IOD do UODO w terminie 14 dni.

e Konsekwencje:
o Kara administracyjna: 22 920 zt za naruszenia art. 33 ust. 1, art. 37 ust. 7 i art. 38 ust. 6 RODO,
o Upomnienie: za naruszenie art. 34 ust. 1 RODO.

e Co dalej: Fundacja w trakcie postepowania dostosowata sie do wytycznych UODO, ale organ uznat, ze nie jest to
wystarczajacy powdd, by catkowicie odstgpi¢ od kary.

e Whiosek na przysztos¢: Decyzja UODO (sygn. DKN.5131.15.2025) ma podkreslac, ze NGO realizujgce zadania
publiczne muszg wdraza¢ realne procedury RODO (minimalizacja danych, anonimizacja, szybkie zgtaszanie naruszen,
niezalezny 10D), a nie traktowa¢ wymogow jako formalnosci.

Zrodto: https://www.prawo.pl/biznes/uodo-ukaral-fundacje-lumus-za-naruszenie-rodo,1539576.html
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Prezes UODO naklada kare¢ ponad 15 000 zl za brak niezwlocznej publikacji
danych IOD oraz za konflikt interesow

e Kontekst sprawy: Prezes UODO (organ nadzorczy ds. ochrony danych) przeprowadzit postepowanie po sygnale
od Wojewody, ktory wskazat na mozliwe naruszenie ochrony danych. Chodzito o przestanie do Urzedu
Wojewddzkiego 25 kart potwierdzajacych udzielenie pomocy prawnej zawierajgcych dane beneficjentéw, w
tym numery PESEL.

¢ Co sie wydarzyto (sedno incydentu): do ujawnienia danych doszto przez pomytke pracownika — do przesytki
dotgczono niezanonimizowane kopie kart, mimo wydania polecenia anonimizacji dokumentdéw.

e Skutek naruszenia: ujawniono dane osobowe 29 oséb podmiotom nieuprawnionym (w tym beneficjentéw pomocy
prawnej oraz — jak wskazano — dane wspétpracownikéw).

¢ Wazne tfo prawne: w obszarze nieodptatnej pomocy prawnej obowigzuja dodatkowe wymogi
zachowania poufnosci przy udzielaniu pomocy i dokumentowaniu dziatar (wynikajgce z ustawy z 5 sierpnia 2015 r.).

e Wynik postepowania: Prezes UODO stwierdzit cztery odrebne naruszenia przepiséw RODO i ustawy o ochronie
danych osobowych, ktére tgcznie pokazaty ,szerokie skutki” kontroli.

e Naruszenie 1 - spdznione zgtoszenie naruszenia do UODO: administrator nie zgtosit naruszenia ochrony danych bez
zbednej zwtoki.

o Sankcja: administracyjna kara pieniezna 6 700 zt.

e Naruszenie 2 — brak zawiadomienia osob, ktérych dane ujawniono: administrator nie poinformowat oséb, ktérych
dane zostaty ujawnione w sposdb nieuprawniony.
o Sankcja: upomnienie (bez kary finansowej).

¢ Naruszenie 3 — obowiazki dot. Inspektora Ochrony Danych (10D): brak niezwtocznej publikacji danych kontaktowych
10D na stronie internetowej oraz brak terminowego/formalnie poprawnego zawiadomienia organu o wyznaczeniu
10D.

o Sankcja: administracyjna kara pieniezna 6 091 zt.

o Ustalenia szczegétowe: organ wskazat, ze zawiadomienie o wyznaczeniu I0D zostato skutecznie dokonane
dopiero 25 sierpnia 2025 r., co oznaczato uchybienie terminom (wskazano m.in. opdznienie rzedu ok. 6
miesiecy w jednym z przypadkow).

o Wymogi formalne: zgtoszenie IOD powinno by¢ dokonane elektronicznie z kwalifikowanym podpisem lub przez
profil zaufany ePUAP (zgodnie z ustawg z 10 maja 2018 r.).

¢ Naruszenie 4 — konflikt intereséw I0D: Prezes UODO uznat za nieakceptowalne petnienie funkcji IOD przez osobe,
ktdra jednoczesnie jest cztonkiem zarzadu, a nastepnie takze prezesem zarzadu (poziom zarzgdzajacy).

o Kluczowe uzasadnienie: I0D musi dziata¢ niezaleznie i mie¢ warunki do efektywnej realizacji zadan; taczenie
funkcji kontrolnej (10D) z zarzadczg rodzi konflikt intereséw i podwaza fundamenty roli IOD (odwotania m.in. do
zasad z art. 38—39 RODO oraz podejscia Grupy Roboczej Art. 29).

o Praktyczny wniosek: nawet jesli organizacja uwaza, ze ,charakter projektow” zapewnia niezalezno$¢, organ
moze uznac, ze sam fakt fgczenia rél zarzadczych z funkcja 10D jest sprzeczny z wymaganiem braku konfliktu
intereséw.

¢ Informacje o skali kar: wskazano, ze jedna z natozonych kar stanowita ok. 0,16% obrotu organizacji za 2024 r., a
jednoczesnie jedynie ok. 0,015% maksymalnej mozliwej kary przewidzianej w art. 83 ust. 4 RODO dla tego typu
naruszen.

¢ Najwazniejsze wnioski dla organizacji (w prostych stowach):

o Incydent moze zaczac sie od pojedynczej pomytki (np. brak anonimizacji), ale konsekwencje obejmujg tez to, jak
organizacja reaguje (zgtoszenie, powiadomienie oséb, dokumentacja).

o Obowigzki zwigzane z 10D s3 realnie kontrolowane: trzeba terminowo zgtosic¢ 10D do UODO i opublikowa¢ dane
kontaktowe.

o Nie nalezy taczy¢ funkcji IOD z rolami zarzgdczymi — ryzyko konfliktu intereséw moze samo w sobie zostac
uznane za naruszenie.

o Ochrona danych w obszarze pomocy prawnej wymaga szczegolnej dbatosci o poufnos¢ oraz wtasciwe
przygotowanie i sprawdzenie dokumentéw przed wysytka.

Zrédto: https://judykatura.pl/prezes-uodo-naklada-kare-ponad-15-000-zl-za-brak-niezwlocznej-publikacji-danych-
iod-oraz-za-konflikt-interesow/
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Lotniska w Polsce z jednym standardem RODO. Jest list intencyjny PPL i
portow regionalnych

e Kontekst: Polskie lotniska przetwarzajg bardzo duzo danych osobowych pasazeréw i pracownikéw (m.in. w
systemach bezpieczerstwa i monitoringu). Dotad kazde lotnisko stosowato przepisy RODO na wtasnych zasadach.

e Polskie Porty Lotnicze (PPL) oraz Zwigzek Regionalnych Portéw Lotniczych podpisaty list intencyjny w sprawie
przygotowania wspdlnego kodeksu postepowania RODO dla podmiotdw zarzgdzajgcych infrastrukturg lotniskowa.

e Cel inicjatywy: stworzenie jednolitego kodeksu, ktéry doprecyzuje ogdlne wymagania RODO do realiéw
funkcjonowania lotnisk i utatwi ich praktyczne stosowanie.

e Kodeks ma stanowic¢ podstawe do certyfikacji — czyli formalnego potwierdzenia, ze dane lotnisko dziata zgodnie z
ustalonymi zasadami ochrony danych.

e Powstanie zespot roboczy z ekspertow PPL i przedstawicieli portéw regionalnych, ktéry ma opisac i uporzagdkowac
procesy przetwarzania danych na lotniskach.

e Mapowanie procesow obejmie m.in. obszary: bezpieczeristwo, marketing, HR oraz operacje lotnicze.

e Zakres danych: lotniska przetwarzajg dane pasazeréw, oséb towarzyszacych, pracownikéw, personelu firm obstugi
naziemnej oraz podmiotéw Swiadczacych ustugi na terenie lotniska — réwniez poprzez monitoring.

e Oczekiwany efekt dla lotnisk: wieksza pewnos¢ prawna i bardziej przejrzyste, jednolite zasady dziatania w catej
branzy.

e Oczekiwany efekt dla pasazeréw: gwarancja, ze niezaleznie od tego, z ktérego lotniska w Polsce korzystaja, ich dane
beda chronione wedtug tych samych wysokich standardéw.

e Wiceminister infrastruktury Maciej Lasek podkreslit, ze lotniska sg infrastrukturg krytyczng, a bezpieczenstwo
fizyczne pasazeréw jest powigzane z bezpieczeristwem cyfrowym.

e Inicjatywe popart Prezes Urzedu Ochrony Danych Osobowych (PUODO) Mirostaw Wréblewski, wskazujac na korzysci:
wiekszg transparentno$c i tatwiejsze przestrzeganie przepisow dla administratoréw oraz realny wzrost ochrony
prywatnosci dla oséb, ktérych dane dotycza.

e Dalsze kroki: projekt kodeksu ma przej$¢ konsultacje spoteczne, a nastepnie trafi do zatwierdzenia przez Prezesa
uoDO.

e Uzyskanie certyfikatu ma sprawi¢, ze stosowanie kodeksu bedzie oficjalnym potwierdzeniem zgodnosci z RODO,
uznawanym przez organy nadzorcze w Unii Europejskie;j.

Zrédto: https://www.gazetaprawna.pl/wiadomosci/kraj/artykuly/10645110,lotniska-w-polsce-z-jednym-
standardem-rodo-jest-list-intencyjny-ppl-i.html
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W ChatGPT pojawia sie reklamy. Czy nasze dane beda w niebezpieczenstwie?

e Kontekst: W USA dorosli uzytkownicy ChatGPT zaczeli otrzymywac reklamy. OpenAl zapowiada, ze z czasem podobne
rozwigzanie moze pojawic sie takze w innych krajach, w tym potencjalnie w Europie. To rodzi pytania, czy dane
uzytkownikéw beda wykorzystywane zgodnie z prawem oraz jak realna bedzie kontrola nad personalizacjg reklam.

e Giéwna obawa: reklamy w narzedziu takim jak ChatGPT moga by¢ bardziej wptywowe niz tradycyjne reklamy, bo sg
powigzane z trescig rozmowy i mogg oddziatywac na decyzje oraz sposéb myslenia uzytkownika, nie tylko na zakupy.

¢ Ryzyko manipulacji i podatnosci na sugestie: prawnicy wskazujg, ze jesli ,asystent” dobrze pozna uzytkownika (np.
po historii rozmdw), rosnie ryzyko manipulowania jego wyborami. Dodatkowym problemem jest to, ze uzytkownicy
moga nie rozumied, jak dziatajg algorytmy dobierajace reklamy (lub nie dostang petnych wyjasnien).

¢ Profilowanie = przetwarzanie danych osobowych: nawet jesli reklamodawcy nie majg dostepu do tresci czatow,
samo dobieranie reklam ,pod uzytkownika” oznacza profilowanie, a wiec przetwarzanie danych osobowych. OpenAl
musi mie¢ do tego odpowiednig podstawe prawna.

e RODO i zgoda jako kluczowa podstawa prawna: eksperci podkreslaja, ze w Swietle podejscia organéw ochrony
danych (m.in. EROD) oraz orzecznictwa TSUE, przy reklamie targetowanej najczesciej wymagana
jest zgoda uzytkownika. Zgoda musi by¢ dobrowolna, konkretna, Swiadoma i mozliwa do wycofania w kazdej chwili
— oraz zebrana zanim zacznie sie profilowanie marketingowe.

¢ Mozliwe ryzyko ,zautomatyzowanego podejmowania decyzji” (art. 22 RODO): poniewaz rozmowy z Al mogg
przypominac kontakt z przyjacielem lub ekspertem i dotyczy¢ wrazliwych spraw, reklamy dopasowane do kontekstu
rozmowy mogg (zdaniem jednej z ekspertek) rodzi¢ ryzyko uznania tego mechanizmu za forme zautomatyzowanego
oddziatywania na uzytkownika.

o DSA (Akt o ustugach cyfrowych) — znaczenie zalezy od tego, czym ,formalnie” jest ChatGPT:

o DSA naktada szczegdlne obowigzki reklamowe gtéwnie na platformy internetowe (m.in. przejrzystosc reklam i
ograniczenia profilowania).

o Wedtug jednego z prawnikéw podstawowa funkcja ChatGPT jest bardziej podobna do wyszukiwarki (odpowiedz
na prywatne zapytanie), a nie do platformy spotecznosciowej, bo nie polega na publicznym rozpowszechnianiu
tresci.

o ChatGPT moze jednak mie¢ elementy platformowe w funkcjach typu custom GPT, gdzie uzytkownicy mogg
tworzy¢ i udostepniac konfiguracje innym — to moze miec znaczenie dla oceny obowigzkéw z DSA.

e Zakaz wykorzystywania danych wrazliwych do profilowania reklam: jesli mechanizmy DSA majg zastosowanie,
pojawia sie m.in. zakaz profilowania reklam w oparciu o szczegdlne kategorie danych (np. zdrowie, poglady
polityczne) oraz obowigzek wyjasniania, jakie parametry decydujg o doborze reklamy.

e Al Act (Akt o sztucznej inteligencji): eksperci wskazuja, ze moze mie¢ znaczenie poprzez katalog praktyk zakazanych,
w tym (w uproszczeniu) zakazy dotyczace manipulacji i wykorzystywania stabosci uzytkownikéw. W niektérych
przypadkach moze tez wspiera¢ prawo do informacji lub skargi.

o Przejrzystosc i kontrola uzytkownika: prawnicy podkreslajg potrzebe jasnego oznaczania reklam, wyjasniania zasad
ich doboru oraz zapewnienia uzytkownikom realnej opcji ograniczenia personalizacji (a nie tylko deklaratywnej).

e Watpliwosci etyczne: nawet jesli formalnie da sie spetni¢ wymogi prawne, pozostaje pytanie, jak duzo informacji
firmy technologiczne faktycznie ujawnig o mechanizmach reklamowych i czy bez presji (np. sporéw, kontroli
regulatoréw) uzytkownicy uzyskajg petny obraz sytuacji.

e Potencjalny problem nieréwnosci/dyskryminacji ekonomicznej: wskazano, ze reklamy maja dotyczyé planéw Free i
Go, a nie subskrypcji ptatnych i biznesowych. Moze to oznaczac, ze osoby mniej zamozne bedga bardziej narazone na
wptyw reklam i ,, konsumpcyjne” bodzce.

e Whniosek koncowy: o zgodnosci z prawem w UE nie da sie dzi$ przesadzi¢, bo nie znamy szczegétow wdrozenia
reklam na rynku europejskim. Kluczowe bedg konkretne rozwigzania techniczne i organizacyjne OpenAl (zwtaszcza w
zakresie zgody, profilowania, przejrzystosci oraz mozliwosci wyfaczenia personalizacji).

Zrodto: https://www.gazetaprawna.pl/firma-i-prawo/artykuly/10645906,w-chatgpt-pojawia-sie-reklamy-czy-
nasze-dane-beda-w-niebezpieczenstwie.html
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Komitet Wyborczy Karola Nawrockiego naruszyl przepisy RODO publicznie
udostepniajac dane osobowe

e Kontekst sprawy: w trakcie kampanii prezydenckiej w 2025 r. publicznie pokazano dokumenty dotyczace sprzedazy
mieszkania (,,kawalerki”) oraz testamentu holograficznego. Prezes UODO Mirostaw Wréblewski uznat, ze doszto do
naruszenia RODO i natozyt na Komitet Wyborczy Kandydata na Prezydenta RP Karola Nawrockiego kare 35 582 zt.

e Co sie wydarzyto: 6 maja 2025 r. podczas konferencji prasowej w siedzibie PiS postowie (m.in. Przemystaw Czarnek)
zaprezentowali i omawiali dokumenty zwigzane z transakcjg. Dokumenty byly widoczne dla kamer i mediéw, bez
anonimizacji.

¢ Jakie dokumenty ujawniono: m.in. umowe przedwstepna sprzedazy mieszkania, petnomocnictwa oraz testament.

¢ Jakie dane osobowe ujawniono: m.in. imiona i nazwiska, imiona rodzicow, numery PESEL, serie i numery dowoddw
osobistych, adresy zamieszkania, informacje o sytuacji rodzinnej oraz o rozporzadzeniu majatkiem.

e Kogo dotyczyto ujawnienie: dane obejmowaty kandydata na prezydenta, ale takze dwie osoby niepetnigce funkcji
publicznych (wtasciciela mieszkania i matzonke kandydata). W ocenie UODO co najmniej jedna z tych oséb na pewno
nie wyrazita zgody na udostepnienie danych.

e Wyjasnienia posta: petnomocnik wskazywat brak zamiaru ujawnienia danych, a sam poset Przemystaw Czarnek
podat, ze dokumenty otrzymat od organizatoréw konferencji kandydata i dziatat, by przedstawic ,rzeczywiste
okolicznosci” w odpowiedzi na zarzuty w kampanii.

e Stanowisko Komitetu Wyborczego: komitet potwierdzit wyjasnienia posta, ale nie zgodzit sie, ze ujawniono dane
0s6b niepublicznych. Twierdzit tez, ze czes¢ danych wtasciciela mieszkania juz krgzyta w internecie i sprawa byta
przedmiotem duzego zainteresowania opinii publicznej.

e Dlaczego UODO uznat naruszenie: Prezes UODO stwierdzit naruszenie m.in. zasad z art. 5 ust. 1 lit. a (zgodnos$¢ z
prawem, rzetelno$¢) oraz art. 6 ust. 1 RODO (brak podstawy prawnej przetwarzania) w zakresie ujawnienia danych
dwadch oséb prywatnych.

e ,To juz byto w sieci” nie wystarczyto: UODO wskazat, ze nawet jesli w internecie dato sie znalez¢ np. imie i nazwisko,
to nie oznacza to legalnos$ci ujawnienia pozostatych danych. Nie byto dowodu, ze wtasciciel mieszkania sam je
publikowat lub wyrazit na to zgode.

¢ Interes kampanii nie usprawiedliwia wszystkiego: UODO podkreslit, ze ujawnienia danych oséb prywatnych nie
mozna uznac za konieczne dla prowadzenia kampanii czy odpierania zarzutéw. Dokumenty mozna i nalezato
zanonimizowa¢, a dodatkowe dane nie wnosity istotnej wartosci informacyjnej dla celu konferencji.

¢ Brak wykazania podstawy prawnej: komitet jako administrator danych miat obowigzek wykazac¢ legalng podstawe
przetwarzania (zasada rozliczalnosci), ale nie wykazat jej ani wobec wiasciciela mieszkania, ani wobec matzonki
kandydata.

¢ Naruszenie prywatnosci: UODO ocenit, ze ujawnienie danych wtasciciela mieszkania byto bardzo silng i
niepotrzebng ingerencja w jego prawo do prywatnosci, a komitet nie przeprowadzit analizy, ktéra uzasadniataby
nadrzednosc interesu kandydata nad interesami tych oséb.

o Wysokos¢ kary: cho¢ RODO przewiduje kary nawet do 20 min euro (lub 4% obrotu przedsiebiorstwa), w tej sprawie
zastosowano metodyke EROD (Wytyczne 04/2022) i natozono kare 35 582 zt, uznang za adekwatng i sprawiedliwg.

e Dlaczego nie skonczyto sie na upomnieniu: UODO wskazat, ze samo upomnienie nie bytoby proporcjonalne, m.in.
dlatego, ze komitet byt juz wczesniej adresatem srodkéw nadzorczych w podobnych sprawach.

e Znaczenie ,recydywy”: obecna kara ma zwigzek z tym, ze naruszenie nastgpito w warunkach powtdérzenia naruszen:
wczesniej komitet Karola Nawrockiego zostat m.in. upomniany i zobowigzany do usuniecia materiatu z YouTube
zawierajgcego wrazliwe informacje o zyciu prywatnym wtasciciela mieszkania (zdrowie, problemy rodzinne i
finansowe, problemy z prawem).

e Powigzane dziatania wobec innych podmiotéw: temat , kawalerki” wykorzystat tez Komitet Wyborczy Rafata
Trzaskowskiego — wobec niego réwniez wszczeto postepowanie, zakoriczone upomnieniem za ujawnienie nazwiska
wtasciciela mieszkania oraz danych placowki, w ktdrej przebywat.

Zrédto: https://uodo.gov.pl/pl/138/4083
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Za proces przetwarzania danych osobowych odpowiada administrator oraz
podmiot przetwarzajacy

Kontekst sprawy: Naczelny Sad Administracyjny (NSA) uwzglednit skarge kasacyjng Prezesa UODO i uchylit wyrok
Wojewddzkiego Sadu Administracyjnego (WSA) w Warszawie w sprawie naruszenia przepiséw RODO przez Fortum
Marketing and Sales S.A. (administrator danych) oraz Pika Sp. z 0.0. (podmiot przetwarzajgcy). Wczesniej WSA uchylit
decyzje Prezesa UODO naktadajaca kary na obie spotki.
Co sie wydarzyto (incydent): Sprawa siega kwietnia 2020 r., gdy Fortum zgtosito naruszenie ochrony danych.
Incydent byt zwigzany ze zmianami w systemie informatycznym petnigcym funkcje cyfrowego archiwum.
Przyczyna naruszenia: Podmiot przetwarzajacy (Pika), prébujac poprawi¢ wydajnos¢ systemu, utworzyt dodatkowa
baze danych i zasilit jg danymi klientéw Fortum, ale udostepnit ja w nieprawidtowy sposdb, co umozliwito dostep
osobom nieuprawnionym i skopiowanie danych.
Skala i zakres danych: Naruszenie dotyczyto danych ponad 95 tys. oséb. Ujawnione dane obejmowaty m.in. imiona i
nazwiska, adresy, numery PESEL, dane dokumentéw tozsamosci, dane kontaktowe oraz informacje o zawartych
umowach.
Powiadomienie oséb: Fortum poczatkowo uznato, ze nie ma wysokiego ryzyka dla praw i wolnosci oséb, wiec nie
poinformowato ich o incydencie. Dopiero po interwencji Prezesa UODO osoby zostaty zawiadomione i otrzymaty
zalecenia ograniczajgce skutki naruszenia.
Ustalenia Prezesa UODO: Organ nadzorczy uznat, ze zaréwno Fortum, jak i Pika nie wdrozyty odpowiednich srodkow
technicznych i organizacyjnych wymaganych przez RODO, aby wtasciwie zabezpieczy¢ dane.
Zarzuty wobec Fortum (administratora):
o brak weryfikacji przed zawarciem umowy powierzenia, czy Pika daje wystarczajace gwarancje bezpieczenstwa,
o nieskorzystanie z prawa kontroli/audytu (art. 28 ust. 3 lit. h RODO),
o brak realnego nadzoru nad wprowadzaniem zmian w systemie.

Zarzuty wobec Piki (podmiotu przetwarzajacego):
o brak testowania zabezpieczen na etapie prac rozwojowych,
o uzywanie rzeczywistych danych osobowych do testéw bez pseudonimizacji,
o niepetna konfiguracja zabezpieczen technicznych, w tym brak podstawowych rozwigzan (np. firewall).

Standardy bezpieczenstwa: Prezes UODO odwotat sie do norm i dobrych praktyk (m.in. ISO/IEC 27001 i 27002),
wskazujac, ze w srodowiskach testowych nie powinno sie uzywac realnych danych, a jesli juz — muszg by¢ one
chronione jak w srodowisku produkcyjnym.
Decyzja Prezesa UODO i kary:
o dla Fortum: kara blisko 5 min zt (m.in. naruszenia art. 5, 25, 28 i 32 RODO),
o dla Piki: kara ponad 250 tys. zt (naruszenia dotyczgce bezpieczenstwa przetwarzania —art. 32 RODO w
powigzaniu z obowigzkami z art. 28).

Stanowisko WSA (dlaczego uchylit decyzje): WSA uznat, ze Prezes UODO nie wykazat wystarczajgco stanu
faktycznego i nie przeprowadzit petnej oceny dowoddw; sugerowat tez potrzebe dodatkowych ustalen (standardy
rynkowe, audyty i ich potencjalny wptyw na zapobiezenie incydentowi).

Stanowisko NSA (dlaczego uchylit wyrok WSA): NSA uznat, ze Prezes UODO wyjas$nit istotne okolicznosci, zebrat i
ocenit obszerny materiat dowodowy zgodnie z prawem oraz spdjnie uzasadnit decyzje, a WSA btednie
zakwestionowat kompletnos¢ ustalen i ocene dowodow.

Kluczowe doprecyzowanie NSA: NSA za niezrozumiate uznat rozwazania WSA, czy doszto do ,wycieku” czy
,krotkotrwatej mozliwosci dostepu”, wskazujac, ze utrata poufnosci danych zostata jednoznacznie ustalona przez
Prezesa UODO.

Co dalej: NSA uchylit wyrok WSA i przekazat sprawe do ponownego rozpoznania, wskazujgc, ze WSA powinien uznaé
kompletnos¢ ustalen faktycznych dokonanych przez organ na podstawie zgromadzonego materiatu dowodowego.
Najwazniejszy wniosek praktyczny: Artykut podkresla, ze odpowiedzialnosc¢ za bezpieczenstwo danych dotyczy
zaréwno administratora, jak i podmiotu przetwarzajgcego, a kluczowe sa: realny nadzér, weryfikacja zabezpieczen
dostawcow, testowanie zmian oraz wtasciwe zabezpieczenie (lub pseudonimizacja) danych uzywanych w pracach
rozwojowych i testach.

Zrédto: https://uodo.gov.pl/pl/138/4088
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TikTok pod lupg austriackiego organu ochrony danych - skargi dotycza
pozyskiwania i ujawniania informacji o uzytkownikach

e Kontekst: po doniesieniach o zbiorowych pozwach przeciwko TikTokowi w Holandii, artykut opisuje skargi ztozone na
TikToka do austriackiego organu ochrony danych, dotyczace sposobu pozyskiwania i ujawniania informacji o
uzytkownikach.

e Co ustalono: jeden z uzytkownikow, korzystajac z prawa dostepu do danych, odkryt, ze TikTok otrzymywat
informacje o jego aktywnosci w innych aplikacjach mobilnych.

¢ Jakie dane wchodzity w gre: wsréd danych miaty znaleZ¢ sie informacje o korzystaniu z Grindr oraz bardziej
szczeg6towe dane o dziataniach uzytkownika w innych ustugach (np. interakcje czy aktywnos¢ zakupowa), a nie tylko
sam fakt uzywania aplikacji.

¢ Rola posrednika: wedtug ustalern dane mogty by¢ przekazywane za posrednictwem podmiotu
posredniczacego AppsFlyer (czyli mechanizmu/narzedzia, ktére moze utatwiaé przekazywanie danych pomiedzy
aplikacjami).

e Dlaczego to budzi powazne watpliwosci: tego typu informacje mogg pozwala¢ na wnioskowanie o zyciu prywatnym,
w tym o orientacji seksualnej, co moze oznaczac wejscie w zakres szczegélnych kategorii danych (art. 9 RODO)
wymagajacych spetnienia wyjgtkowo rygorystycznych warunkow legalnosci.

e Brak zgody uzytkownika: skarga wskazuje, ze uzytkownik nie wyrazit zgody na przekazywanie takich informacji
miedzy aplikacjami ani na ich dalsze wykorzystanie.

e Problem z realizacjg prawa dostepu: TikTok miat odesta¢ uzytkownika do narzedzia pobierania danych, ale
udostepniony zakres informacji byt niepetny. Dopiero po kolejnych wnioskach platforma potwierdzita, ze posiada
takze dodatkowe dane o aktywnosci w innych aplikacjach.

e Potencjalne naruszenia przepisow: sytuacja rodzi pytania o zgodnosc z art. 12 i 15 RODO (petna, zrozumiata
informacja o przetwarzaniu i odbiorcach danych) oraz o istnienie wtasciwej podstawy prawnej przetwarzania z art. 6
RODO.

¢ Dwie skargi noyb.eu:

o pierwsza dotyczy niepetnej odpowiedzi na wniosek o dostep do danych,
o druga dotyczy przekazywania danych pomiedzy TikTok, AppsFlyer i Grindr bez wskazania odpowiedniej
podstawy prawnej oraz mozliwego naruszenia art. 9 RODO (dane wrazliwe).

e Szerszy wymiar sprawy: spor dotyczy nie tylko transparentnosci, ale tez modelu wspétdzielenia danych miedzy
aplikacjami oraz roli posrednikdéw w tym przeptywie.

e Pytania, ktdre stawia artykut: gdzie lezg granice profilowania opartego na danych zbieranych poza dang ustugg oraz
czy uzytkownicy majg realng kontrole nad przeptywem swoich danych miedzy réznymi podmiotami.

Zrédto: https://www.linkedin.com/posts/adam-szkur%C5%82at_rodo-dataprotection-privacy-activity-
7434165033216962561-5ym1?
utm_source=share&utm_medium=member_ desktop&rem=ACoAAETcUUUBLIZLMFCOIFENWMwOoL z0rPX x8
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