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Awaria ptatnosci BLIK. To atak DDoS na polskg infrastrukture rozliczeniowg

Kontekst: W sobote rano doszto do zaktdcen w dziataniu systemu pfatnosci BLIK, spowodowanych atakiem typu DDoS (Distributed Denial of Service),

ktory polega na przecigzaniu serwerdw nadmiernym ruchem z wielu zrédet.

Operator BLIKA poinformowat, ze od wczesnych godzin porannych atak DDoS wptywat na ptynne dziatanie systemu i realizacje transakgji.
Problemy z ptatnosciami zostaty rozwigzane - od godziny 10:33 system dziata prawidtowo, a transakcje odbywajg sie bez zaktécen.

Spotka zapewnita, ze infrastruktura zostata zabezpieczona i jest na biezgco monitorowana, aby zapobiec podobnym incydentom w przysztosci.

Minister cyfryzacji Krzysztof Gawkowski potwierdzit, ze atak dotyczyt polskiej infrastruktury rozliczeniowej i ze stuzby podjety intensywne dziatania w celu

opanowania sytuacji.

Podkreslono, ze tego typu ataki sg regularnym zjawiskiem, ale w wiekszosci przypadkoéw polskie stuzby skutecznie zapobiegaja ich skutkom dla

uzytkownikow.

BLIK to popularny w Polsce system ptatnosci mobilnych, rozwijany przez spotke Polski Standard Ptatnosci, ktérej udziatowcami sg najwieksze banki i

Mastercard.

W 2023 roku wykonano 2,4 miliarda transakgcji BLIKIEM o tagcznej wartosci ponad 347,3 miliarda ztotych.

Zrédio: https://www.bankier.pl/wiadomosc/Awaria-platnosci-BLIK-To-atak-DDoS-na-polska-infrastrukture-rozliczeniowa-9033726 htm!
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WSA oddalit skarge Centrum Ujastek na decyzje Prezesa UODO

Kontekst sprawy: Sprawa dotyczy kar pienieznych natozonych przez Prezesa Urzedu Ochrony Danych Osobowych (UODO) na Centrum Medyczne

Ujastek (CMU) za niezgodne z prawem przetwarzanie danych osobowych w oddziale neonatologii.

Powdd natozenia kar: Spotka CMU zainstalowata monitoring wizyjny w dwoch salach medycznych, ktéry obejmowat rejestrowanie intymnych zachowan

pacjentek oraz ich dzieci bez ich wiedzy i zgody.

Kolejne naruszenie: Nie zastosowano odpowiednich srodkow bezpieczenstwa przy przechowywaniu danych na kartach pamieci, co wedtug UODO byto

niezgodne z przepisami RODO.
Kwota kar: Prezes UODO natozyt na CMU dwie kary administracyjne o fgcznej wartosci 1 145 891,25 zt.

Skarga CMU: Spdtka ztozyta skarge do Wojewddzkiego Sgdu Administracyjnego (WSA) w Warszawie, zarzucajgc UODO m.in. niewfasciwe zastosowanie

przepisow prawa materialnego oraz proceduralnego, w tym btedng ocene stanu faktycznego i nieproporcjonalnosc kar.

Wyrok sgdu: Wojewddzki Sad Administracyjny w Warszawie oddalit skarge CMU, uznajac decyzje Prezesa UODO za prawidtowg zarowno pod wzgledem

merytorycznym, jak i proceduralnym.

Uzasadnienie sadu:
Sad potwierdzit, ze doszto do niezgodnego z prawem przetwarzania danych szczegdlnej kategorii poprzez monitoring.
Sad uznat rowniez, ze CMU nie spemito obowigzku informacyjnego wobec pacjentow i pracownikdw.

WSA uznat, ze skala naruszenia (190 0sob) wyklucza uznanie naruszenia za jednostkowe.

Zrédto: https://uodo.gov.pl/pl/138/3941
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cd. WSA oddalit skarge Centrum Ujastek na decyzje Prezesa UODO

Nieprawidtowe ustalenie dwdch odrebnych kar zostato przez sad odrzucone; uznat je za zasadne i proporcjonalne.

Skutek wyroku: Kary finansowe natozone przez UODO pozostajg w mocy, a wyrok WSA potwierdza legalno$¢ i zasadnos$¢ dziatan organu nadzorczego
w zakresie ochrony danych osobowych.

Zrédio: https://uodo.gov.pl/pl/138/3947
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UODO: Siedem czynnikow ryzyka, ktére nalezy uwzgledni¢ po naruszeniu
ochrony danych osobowych

Kontekst: Artykut dotyczy podejscia opartego na ryzyku jako kluczowego elementu wymagan RODO (ogdlnego rozporzadzenia o ochronie danych), w

szczegoInosci w kontekscie naruszen ochrony danych osobowych.

Znaczenie oceny ryzyka: Ocena ryzyka pozwala okresli¢, jakie dziatania powinien podjg¢ administrator danych w odpowiedzi na incydent - od $rodkow

zaradczych po zgfaszanie naruszen odpowiednim instytucjom.
Rodzaje analiz ryzyka:
Analizy systemowe - stosowane na etapie planowania i realizacji przetwarzania danych
Analizy incydentalne - przeprowadzane po wystgpieniu konkretnego naruszenia
Obowigzki wynikajace z oceny ryzyka:

Zgtoszenie naruszenia do organu nadzorczego (art. 33 RODO) - wymagane, jesli naruszenie moze powodowac ryzyko dla osob fizycznych.

Zawiadomienie 0s6b fizycznych (art. 34 RODO) - konieczne, jesli wystepuje wysokie ryzyko dla ich praw i wolnosci.

Obowiazek dokumentowania wszystkich naruszen, niezaleznie od poziomu ryzyka (art. 33 ust. 5 RODO).

Kluczowe czynniki wptywajace na ocene ryzyka:
Rodzaj naruszenia - np. ujawnienie danych vs. ich utrata lub zniszczenie

Charakter i zakres danych - w szczegolnosci dane wrazliwe (np. medyczne, biometryczne)
Zrédto: BIULETYN UODO Nr10/10/ 25, str. 14-18
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naruszeniu ochrony danych osobowych

tatwosc¢ identyfikacji osoby - np. czy dane umozliwiajg jednoznaczng identyfikacje

Dotkliwos$¢ potencjalnych skutkédw - szkody mogg mie¢ charakter materialny lub niematerialny
Indywidualna podatnos$¢ osoby - np. dzieci, osoby starsze, mniejszosci spoteczne
Charakterystyka administratora - jego rola spoteczna, skala przetwarzania danych

Skala incydentu - liczba osob, ktérych dane zostaty objete naruszeniem

Zasada rozliczalnosci: Administrator musi by¢ w stanie wykaza¢ zgodnos$¢ z przepisami RODO. Rzetelna i udokumentowana analiza ryzyka jest
dowodem Swiadomego podejscia do ochrony danych oraz spetniania obowigzku prawnego.

Cel analizy ryzyka: Nie tylko ocena obowigzku zgtoszenia, ale takze wtasciwe dobranie srodkdw zaradczych i minimalizacja skutkdw incydentu.

Zrédto: BIULETYN UODO Nr10/10/ 25, str. 14-18
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Wyciekty dane wrazliwe 1,5 min Szweddéw
Kontekst: Doszto do powaznego cyberataku na szwedzkiego dostawce ustug IT - firme Miljodata AB. Atak typu ransomware dotknat ok. 200 gmin i
regionow w Szwecji.
W wyniku ataku wyciekty dane wrazliwe okoto 1,5 miliona obywateli, co stanowi niemal 15% populacji Szwecji.

Ujawnione informacje obejmujg m.in.: nazwiska, zaswiadczenia lekarskie, plany rehabilitacji, dane dotyczgce urazéw zawodowych i inne informacje o

stanie zdrowia.

Dane te zostaty opublikowane w darkwebie, co moze prowadzi¢ do powaznych konsekwencji dla prywatnosci obywateli.

Wsréd poszkodowanych regiondw znalazty sie m.in.: Gotlandia, Halland, Kalmar, Varberg, Umed, Luled, Kiruna, Monsteras, Karlstad i Skellefted.
Aktualnie nie wiadomo, jak doszto do przejecia systemow Miljodata przez cyberprzestepcow.

Szwedzki rzad podkresla, ze bardzo powaznie traktuje incydent i jego potencjalne konsekwencje dla spoteczenstwa.

Szwedzki organ ochrony danych (IMY) uruchomit dochodzenie dotyczace wycieku. Kontrole obejmg m.in. firme Miljddata, miasto Goteborg, gmine

Almhult oraz region Véastmanland.
Nie okreslono jeszcze, kiedy zakonczy sie dochodzenie.

IMY podkresla, ze incydent wymaga gtebszej analizy zabezpieczen i procedur przechowywania danych, by w przysztosci unikng¢ podobnych

przypadkow.

Zrédto: https://www linkedin.com/posts/piotr-brogowski ransc

: ‘ agmstwo-cybersecurity-activity-7391401
suuD?utm source=share&utm medium=member desktop&rcm
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Uwagi Prezesa UODO do nowelizacji ustawy o sporcie

Kontekst: Artykut dotyczy ewidencji ,Badanie kompetencji ruchowych uczniéw” (dawniej ,Sportowe talenty”), utworzonej na mocy nowelizacji ustawy o
zdrowiu publicznym z 7 sierpnia 2023 r. Ewidencja ta zbiera dane dotyczgce sprawnosci fizycznej uczniéw w celu monitorowania ich rozwoju oraz

identyfikowania talentéw sportowych.
Do ewidencji docelowo maja trafi¢ dane ucznidw klas |11l szkét podstawowych, co znaczgco rozszerzy zakres przetwarzanych danych.

Obecnie baza zawiera dane ucznidéw klas IV-VIII szkdt podstawowych oraz ucznidw szkét ponadpodstawowych, pozyskiwane z systemu informacji

oSwiatowej oraz wprowadzane przez szkoty.

Dane mogg by¢ udostepniane m.in. klubom i zwigzkom sportowym, podmiotom publicznym oraz jednostkom prowadzgcym badania naukowe,

dziafania dydaktyczne, o$wiatowe lub statystyczne.

Prezes Urzedu Ochrony Danych Osobowych (UODO) zgtasza powazne zastrzezenia do przyjetego modelu ewidencji, wskazujgc na brak

proporcjonalnosci i uzasadnienia w zakresie przetwarzania danych osobowych.

W bazie majg by¢ przetwarzane tzw. dane szczegélnej kategorii (np. dane zdrowotne), co zgodnie z art. 9 ust. 2 RODO wymaga spetnienia szczegdlnych

przestanek legalizujgcych ich przetwarzanie — obecnie nie zostaty one spetione.
Proces ustawodawczy nie uwzglednit opinii UODO, co budzi zastrzezenia co do przejrzystosci i legalnosci catego mechanizmu.
UODO podkresla koniecznos¢:

weryfikacji celu i proporcjonalnosci przetwarzania danych,
Zrédto: https://uodo.gov.pl/pl/138/3948
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cd. Uwagi Prezesa UODO do nowelizacji ustawy o sporcie

doktadnego okreslenia podmiotéw uprawnionych do pozyskiwania danych,
zapewnienia odpowiednich zabezpieczen danych,

oraz skrécenia okresu ich przechowywania, zgodnie z zasadg minimalizacji zawartg w art. 5 ust. 1 lit. e RODO.

Zrédio: https://uodo.gov.pl/pl/138/3948
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WSA: organ nadzorczy prawidtowo natozyt kare na podmiot przetwarzajacy

Kontekst sprawy: Artykut dotyczy naruszenia ochrony danych osobowych przez firme z branzy wynajmu aut, ktdre miato miejsce w wyniku bteddéw
podczas przenoszenia strony internetowej do nowego srodowiska serwerowego. W sprawie zaangazowane byly dwa podmioty: administrator danych

(spotka A.) oraz podmiot przetwarzajacy (firma informatyczna X.).

Przyczyny naruszenia danych:
Skopiowanie plikéw starej witryny do nowego, niezabezpieczonego folderu.
Brak uprzedniej konsultacji ani weryfikacji zawartosci przez pracownika firmy informatycznej.
Indeksowanie plikow bazy danych przez roboty wyszukiwarek ze wzgledu na btedy konfiguracyjne.

Zakres naruszenia:

Baza danych zawierata dane osobowe takie jak imie, nazwisko, e-mail, adres zamieszkania, zaszyfrowane hasta i numery telefonéw - dotyczyto

to ponad 7 000 oséb.
Zmniejszono skale naruszenia dotyczacego numerdw PESEL w poréwnaniu do pierwotnej oceny.
Dziatania Prezesa UODO:
Wszczecie postepowania administracyjnego z urzedu w kwietniu 2020 r. po zgtoszeniu naruszenia przez spotke A.
Uznanie obu podmiotéw - administratora i podmiotu przetwarzajacego - za strony postepowania.

Deklaracje stron:
Zréodto: hitps: judykatura.pl/wsa-organ-nadzorczy-prawidlowo-nalozyl-kare-na-podmiot-przetwarzajac
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cd. WSA: organ nadzorczy prawidtowo natozyt kare na podmiot przetwarzajacy

Administrator danych wskazywat, ze wine ponosi podmiot przetwarzajacy.

Firma informatyczna twierdzita, ze nie zostata odpowiednio poinformowana o obecnosci danych osobowych w Srodowisku witryny.
Decyzje i kary:

Spotka A. zostata ukarana karg 1 527 855 zt za naruszenia art. 24, 25, 28 i 32 RODO.

Firma X. otrzymata kare 20 037 zt za niewdrozenie odpowiednich $rodkéw technicznych i organizacyjnych (naruszenie art. 32 RODO).

Kara dla X. stanowita 1,3% wysokosci kary natozonej na administratora danych.
Postepowanie sgdowe:

WSA w Warszawie oddalit skarge administratora.

Sad uznat, ze zawarcie umowy z podmiotem przetwarzajgcym nie zwalnia administratora z obowigzku zapewnienia odpowiedniego poziomu

bezpieczenstwa danych.

Podkreslono brak nadzoru ze strony administratora nad catym procesem migracji strony oraz brak wykazania, ze poinformowano podmiot

przetwarzajacy o obecnosci danych osobowych.
Whnioski i ocena organu:

Administrator nie zapewnit odpowiednich srodkéw technicznych i organizacyjnych pomimo obowigzku wynikajgcego z RODO.
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cd. WSA: organ nadzorczy prawidtowo natozyt kare na podmiot przetwarzajacy

Nie przeprowadzono odpowiedniej weryfikacji podmiotu przetwarzajacego.
Analiza ryzyka oraz zarzadzanie nig powinno by¢ zadaniem wspolnym i aktywnie nadzorowanym.
Znaczenie sprawy:

Sprawa wskazuje na konieczno$¢ Scistej wspodtpracy i nadzoru nad procesami informatycznymi, w szczegdlnosci gdy w gre wchodzi

przetwarzanie danych osobowych.
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CNIL: Google ukarany karg 325 min euro

Geneza sprawy: Francuski organ ochrony danych osobowych CNIL wszczat postepowanie w wyniku skargi ztozonej przez organizacje NOYB (None Of
Your Business) 24 sierpnia 2022 r. Dotyczyto ono praktyk reklamowych oraz sposobu uzyskiwania zgdd przez Google w Gmailu i przy zaktadaniu konta

Google.
Kluczowe ustalenia:

Google wyswietlat reklamy w formie e-maili w skrzynkach Gmail, w zakfadkach ,Promocje” i ,Spotecznosci’, bez uzyskania wyraznej zgody

uzytkownikéw, co narusza francuskie przepisy.

Podczas zaktadania konta Google uzytkownicy byli nakfaniani do akceptowania plikdw cookies przeznaczonych do personalizowania reklam

bez jasnego poinformowania o tej praktyce i jej konsekwencjach.
CNIL uznat, ze zgoda uzytkownikéw na wykorzystanie cookies nie zostata pozyskana w sposob wazny i Swiadomy.
Decyzja CNIL:

Natozenie dwoch administracyjnych kar finansowych o tgcznej wysokosci 325 min euro: 200 min euro na Google LLC i 125 mIn euro na Google

Ireland Limited.
Nakaz wdrozenia w ciggu szesciu miesiecy srodkow eliminujgcych naruszenia:
Wstrzymanie wyswietlania reklam w skrzynkach Gmail bez uprzedniej zgody uzytkownikdw.
Zapewnienie waznego mechanizmu wyrazania zgody na stosowanie plikéw cookies przy zaktadaniu konta Google.

W przypadku niewykonania nakazu - grozba dodatkowych kar w wysokosci 100 min euro dziennie dla kazdej z firm..
Zrédto: https://www.cnil fr/en/cookies-and-advertisements-inserted-between-emails-google-fined-325-million-euros-c ; Biuletyn UODO 10/2025, str 21-22.
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‘ Niniejszy dokument bez zezwolenia nie moze by¢ w zaden sposéb wykorzystywany,
w szczegdlnosci rozpowszechniany i kopiowany.
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