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Nowe przepisy w sprawie przejrzystosci i targetowania reklamy politycznej
Kontekst: Od 10 pazdziernika 2025 r. zacznie obowigzywac bezposrednio w panstwach UE rozporzadzenie (UE) 2024/900 dotyczace przejrzystosci |
targetowania reklamy politycznej w przestrzeni cyfrowe;j.

Cel regulacji: Zwiekszenie przejrzystosci reklamy politycznej, ochrona praw podstawowych uzytkownikéw oraz zapobieganie dezinformacji i ingerencji

panstw trzecich w procesy wyborcze.
Zakres podmiotowy: Rozporzadzenie obejmuije:
dostawcéw ustug reklamy politycznej,
wydawcow reklamy politycznej,
sponsorow (zleceniodawcdw reklam politycznych).
Nowe obowigzki:
obowigzek ujawniania finansowania reklamy politycznej,
czytelne oznaczanie reklam, by przekaz byt jednoznaczny dla odbiorcow,
prowadzenie rejestrow i repozytorium reklam politycznych,
opisanie metod targetowania w przejrzysty sposéb oraz coroczna ocena ryzyka dla praw i wolnosci osob.

Ograniczenia w targetowaniu reklam politycznych online:
Zrédto: https://uodo.gov.pl/pl/138/3912
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cd. Nowe przepisy w sprawie przejrzystosci i targetowania reklamy politycznej

zakaz profilowania na podstawie szczegdlnych kategorii danych osobowych (np. poglady polityczne, religia, orientacja seksualna),
zakaz stosowania targetowania na podstawie danych dotyczgcych osob, ktére nie osiggna wieku wyborczego przed kolejnymi wyborami,
mozliwos¢ targetowania jedynie po uzyskaniu wyraznej zgody uzytkownika na konkretne cele reklamowe.

RODO i nadzdr: Nowe przepisy uzupetniajg RODO i nadajg organom ochrony danych osobowych (takim jak Prezes UODO) kompetencje do nadzoru

nad przestrzeganiem zasad targetowania reklam politycznych.
Dalsze dziatania:

Komisja Europejska opublikowata wstepne wytyczne dotyczace stosowania rozporzadzenia,

Europejska Rada Ochrony Danych (EROD) planuje opracowanie dodatkowych wytycznych do 2025 .,

W Polsce trwajg prace nad ustawg wdrazajgcg rozporzadzenie - prowadzone przez Ministerstwo Cyfryzacji, przy wsparciu Prezesa UODO.
Zrédta dodatkowe: Polecane sg réwniez:

Wytyczne EROD 05/2020 dotyczace zgody (RODO),

Wytyczne EROD 03/2022 o zwodniczych wzorcach projektowych na platformach spotecznosciowych.

Zrédto: https://uodo.gov.pl/pl/138/3912
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EROD i Komisja Europejska zatwierdzajg wspélne wytyczne dot. DMA i
RODO

Kontekst: Europejska Rada Ochrony Danych (EROD) oraz Komisja Europejska po raz pierwszy wspolnie opracowaty wytyczne dotyczace wspotdziatania

aktu o rynkach cyfrowych (DMA) i ogdlnego rozporzadzenia o ochronie danych (RODO).

Cel wytycznych: Utatwienie spdjnego stosowania DMA i RODO, zwiekszenie pewnosci prawa dla duzych platform cyfrowych (tzw. straznikéw dostepu),

uzytkownikéw biznesowych oraz oséb fizycznych.

Zakres wytycznych: Wyjasnienie, w jaki sposéb straznicy dostepu mogg zgodnie z przepisami tgczy¢ lub wykorzystywac¢ dane osobowe, w szczegdlnosci

w kontekscie:
zgody uzytkownikéw na podstawie DMA i RODO,
dystrybucji aplikacji i sklepow stron trzecich,
przenoszenia danych,
dostepu do danych i interoperacyjnosci komunikatoréw.

Rola i znaczenie: DMA i RODO majg wzajemnie uzupetniajgce sie cele - RODO chroni prawa jednostki i prywatnos¢, a DMA wspiera uczciwosc |

konkurencyjnosc rynkow cyfrowych.

Nastepne kroki: Rozpoczeto konsultacje publiczne dotyczace tresci wytycznych, ktdre potrwajg do 4 grudnia 2025 r. Ostateczna wersja zostanie
opracowana po analizie zgtoszonych uwag.
|

Zrédio: hitps://uodo.go
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cd. EROD i Komisja Europejska zatwierdzajg wspodlne wytyczne dot. DMA i
RODO

Kolejne obszary wspotpracy: Trwajg wspoélne prace EROD i Komisji nad wytycznymi dotyczacymi wspotdziatania aktu o sztucznej inteligencji z
przepisami RODO.
Wydarzenie EROD nt. anonimizacji i pseudonimizacji: EROD zapowiedziata zorganizowanie spotkania online z interesariuszami jeszcze przed koncem

2024 r., aby zebrac¢ opinie i wspiera¢ prace zwigzane z interpretacjg danych osobowych zgodnie z wyrokiem TSUE.

Zrédto: https://uodo.gov.pl/pl/185/3921
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e-Doreczenia w administracji publicznej to fikcja

Kontekst: Od 1 stycznia 2025 r. wszystkie organy administracji publicznej, w tym ZUS, maja obowigzek doreczania pism do profesjonalnych
petnomocnikéw (adwokatdw, radcéw prawnych, doradcow podatkowych itp.) za posrednictwem e-Doreczen - zgodnie z ustawg z 18 listopada 2020 r.

o doreczeniach elektronicznych.

Obecna praktyka: Mimo ustawowego obowigzku, ZUS i inne organy administracji nadal czesto wysylajg pisma pocztg tradycyjna, ignorujac

elektroniczne adresy doreczen petnomocnikow.

Problem prawny: Takie dziafanie jest sprzeczne z przepisami Kodeksu postepowania administracyjnego i ustawg o doreczeniach elektronicznych, co

moze skutkowa¢ nieskutecznym doreczeniem i brakiem waznosci decyzji administracyjnych.

Argumentacja ZUS: ZUS powotuje sie na tzw. "przestanki organizacyjne" oraz potrzebe oszczednosci srodkdéw publicznych, twierdzac, ze wysytka

tradycyjna jest tansza niz e-Doreczenia (3,01 zt vs. 6,52 z).

Reakcje prawnikdéw: Eksperci wskazujg, ze ttumaczenia ZUS s3g niezgodne z obowigzujgcym prawem. Podkreslaja, ze to urzedy majg obowigzek

stosowania e-Doreczen, skoro naktadajg ten obowigzek na profesjonalnych petnomocnikow.

Potencjalne konsekwencje: Btedne doreczenia mogg powodowac problemy dla przedsiebiorcéw i petnomocnikéw - np. brak wiedzy o decyzjach

urzedowych, utrata terminow, wieksze odsetki za zalegtosci podatkowe.

Problemy techniczne i praktyczne: System e-Doreczen nie jest w pefni zintegrowany z innymi portalami administracji (np. ePUAP, PUE ZUS, e-US), co
powoduje dezorientacje wsrdd petnomocnikéw posiadajgcych po kilka kont.
Zrodio:

LEX AARTIST

WWW.LEX-ARTIST.PL


https://www.lex-artist.pl/
https://www.prawo.pl/kadry/e-doreczenia-praktyczne-problemy-w-korespondencji-z-administracja,535328.html
https://www.prawo.pl/kadry/e-doreczenia-praktyczne-problemy-w-korespondencji-z-administracja,535328.html
https://www.prawo.pl/kadry/e-doreczenia-praktyczne-problemy-w-korespondencji-z-administracja,535328.html
https://www.prawo.pl/kadry/e-doreczenia-praktyczne-problemy-w-korespondencji-z-administracja,535328.html
https://www.prawo.pl/kadry/e-doreczenia-praktyczne-problemy-w-korespondencji-z-administracja,535328.html
https://www.prawo.pl/kadry/e-doreczenia-praktyczne-problemy-w-korespondencji-z-administracja,535328.html
https://www.prawo.pl/kadry/e-doreczenia-praktyczne-problemy-w-korespondencji-z-administracja,535328.html
https://www.prawo.pl/kadry/e-doreczenia-praktyczne-problemy-w-korespondencji-z-administracja,535328.html
https://www.prawo.pl/kadry/e-doreczenia-praktyczne-problemy-w-korespondencji-z-administracja,535328.html
https://www.prawo.pl/kadry/e-doreczenia-praktyczne-problemy-w-korespondencji-z-administracja,535328.html
https://www.prawo.pl/kadry/e-doreczenia-praktyczne-problemy-w-korespondencji-z-administracja,535328.html
https://www.prawo.pl/kadry/e-doreczenia-praktyczne-problemy-w-korespondencji-z-administracja,535328.html
https://www.prawo.pl/kadry/e-doreczenia-praktyczne-problemy-w-korespondencji-z-administracja,535328.html
https://www.prawo.pl/kadry/e-doreczenia-praktyczne-problemy-w-korespondencji-z-administracja,535328.html
https://www.prawo.pl/kadry/e-doreczenia-praktyczne-problemy-w-korespondencji-z-administracja,535328.html

cd. e-Doreczenia w administracji publicznej to fikcja

Stanowisko Ministerstwa Finanséw: Resort potwierdza, ze réwniez organy podatkowe od poczatku 2025 r. majg obowigzek doreczania korespondencji

przez e-Doreczenia, chyba ze petnomocnik wyrazi zgode na doreczenia przez inne systemy.

Gtos ekspertéw: Prawnicy i doradcy podatkowi zgodnie podkreslaja, ze wybidrcze stosowanie doreczen elektronicznych przez ZUS narusza zasade
réwnosci i przejrzystosci cyfrowego panstwa prawa.

Zrédio: https://www.prawo.pl/kadry/e-doreczenia-praktyczne-problemy-w-korespondencji-z-administracja,535328.htm!
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Wzmocnienie bezpieczenstwa Schengen i zapobieganie nieuregulowanej
migracji
Kontekst: Od 12 pazdziernika 2024 r. w krajach strefy Schengen zostanie uruchomiony System Wjazdu/Wyjazdu (EES), ktérego celem jest poprawa

zarzadzania granicami, zwiekszenie bezpieczenstwa i zapobieganie nielegalnej migracji.

EES zastepuje dotychczasowe stemplowanie paszportow poprzez cyfrowg rejestracje danych osob przekraczajacych granice zewnetrzne strefy

Schengen.
System bedzie obejmowat obywateli panstw trzecich podrézujacych na podstawie wiz krétkoterminowych lub zwolnionych z obowigzku wizowego.
Dane rejestrowane przez EES:

Imie, nazwisko, data i miejsce urodzenia,

Data wjazdu, wyjazdu lub decyzji odmowy wjazduy,

Dane biometryczne - wizerunek twarzy i odciski palcow.
System bedzie wdrazany stopniowo - poczatkowo obejmujgc 10% przej$¢ granicznych, a petne wdrozenie powinno nastapi¢ w ciggu 6 miesiecy.
Ochrona danych osobowych odbywa sie na podstawie unijnych przepiséw:

RODO - dla organdw granicznych i migracyjnych,

DODO - dla organow scigania w kontekscie zapobiegania przestepczosci i terroryzmowi.

Osoby, ktorych dane sg przetwarzane, majg prawo do:
Zrédio: hitos://uodo.gov.pl/pl
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cd. Wzmocnienie bezpieczenstwa Schengen i zapobieganie nieuregulowanej
migracjl

dostepu do swoich danych,

sprostowania, uzupetnienia lub usuniecia danych,

ograniczenia przetwarzania danych.

W Polsce nadzér nad przetwarzaniem danych osobowych w EES sprawuje Prezes Urzedu Ochrony Danych Osobowych (UODO).

Na poziomie europejskim funkcjonuje mechanizm skoordynowanego nadzoru, obejmujacy wspoétprace miedzy organami krajowymi a Europejskim
Inspektorem Ochrony Danych.

Podstawa prawna dziatania EES:
Rozporzgdzenie (UE) 2017/2226,
Ustawa o udziale Polski w Systemie Wjazdu/Wyjazdu,
Rozporzadzenie MSWIA ws. jednostek operacyjnych i dostepu do danych EES.

Dodatkowe informacje mozna znalez¢ na stronach: Urzedu Ochrony Danych Osobowych (UODO), Komendanta Gtéwnego Strazy Granicznej oraz
Komisji Europejskiej.

Zrédto: https://uodo.gov.pl/pl/138/3913
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Sad wymierzyt kare 2000 zt za przetwarzanie danych bez uprawnienia

Kontekst sprawy: Artykut omawia wyrok w sprawie karnej dotyczacej niewtasciwego przetwarzania danych osobowych przez kosmetyczke pracujaca

wczesniej na etacie, ktdra wykorzystata dane klientéw firmy do celow wiasnej, konkurencyjnej dziatalnosci gospodarcze;j.

Opis sytuacji: Kosmetyczka, bedac zatrudniona w firmie, miata dostep do danych klientow, w tym ich numerodw telefondw i informacji zdrowotnych. Po

ztozeniu wypowiedzenia i zatozeniu wiasnej dziatalnosci, skopiowata te dane z firmowego systemu i przestata je swojemu partnerowi.

Podstawa oskarzenia: Prokurator zarzucit jej ujawnienie informacji stanowigcych tajemnice przedsiebiorstwa oraz nielegalne przetwarzanie danych

osobowych, w tym danych wrazliwych (zdrowotnych), bez odpowiednich uprawnien.
Wyrok sgdu: W lipcu 2025 r. Sad uznat ja winng usitowania przestepstwa zwigzanego z:
ujawnieniem informacji poufnych (art. 266 & 1 kk),
naruszeniem zasad uczciwej konkurencji (art. 23 ust. 1 ustawy o zwalczaniu nieuczciwej konkurencji),
nieuprawnionym przetwarzaniem danych osobowych (art. 107 ust. 2 ustawy o ochronie danych osobowych).
Orzeczona kara: Grzywna w wysokosci 100 stawek dziennych po 20 zt kazda (tgcznie 2000 zt).
Ustawowe podstawy odpowiedzialnosci:
RODO definiuje dane osobowe jako wszelkie informacje pozwalajgce zidentyfikowac¢ osobe fizyczng, bezposrednio lub posrednio.

Polskie przepisy zabraniajg przetwarzania danych osobowych przez osoby nieuprawnione lub w sposéb niedozwolony.

Zrédto: https://judykatura.pl/sac mierzyl-kare-2000-zl-za-przetwarzanie-danych-bez-uprawnienia
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cd. Sad wymierzyt kare 2000 zt za przetwarzanie danych bez uprawnienia

Kontekst sprawy: Artykut omawia wyrok w sprawie karnej dotyczacej niewtasciwego przetwarzania danych osobowych przez kosmetyczke pracujaca

wczesniej na etacie, ktdra wykorzystata dane klientéw firmy do celow wiasnej, konkurencyjnej dziatalnosci gospodarcze;j.

Ustalenia sadu:
Kosmetyczka ztamata zobowigzanie do zachowania poufnosci danych klientow,
Przeniosta dane poza firmowy system, naruszajgc zasady ochrony danych,
Celem dziatania byto przygotowanie gruntu pod wiasng, konkurencyjng dziatalno$¢ gospodarczg,

Czyn zakwalifikowano jako usitowanie przestepstwa, poniewaz dziatalnos¢ jej firmy faktycznie nie zostata uruchomiona, a szkoda majgtkowa nie

powstata.
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Szeroki nakaz przechowywania wszystkich czatéw przez OpenAl uchylony
Kontekst: Artykut dotyczy uchylenia szerokiego nakazu przechowywania wszystkich czatéw uzytkownikéw przez firme OpenAl — tematu, ktéry
wczesniej wywotat kontrowersje i obawy dotyczace prywatnosci danych.

Sad w Nowym Jorku uchylit nakaz przechowywania wszystkich czatoéw przez OpenAl - dotyczy to uzytkownikéw z Unii Europejskiej, Szwajcarii i Wielkie

Brytanii.

Decyzja ta jest efektem porozumienia zawartego pomiedzy stronami postepowania.

OpenAl nadal ma obowigzek przechowywania wczesniej zebranych logéw czatow — z wyjatkiem danych uzytkownikéw z wymienionych regionéw.

W przysztosci firma musi przechowywa¢ dane zwigzane z konkretnymi domenami (m.in. agregatorami tresci), wskazanymi w zatgczniku do decyzji sadu.

Mimo ztagodzenia przepisow, zacheca sie uzytkownikdw do zachowania ostroznosci przy udostepnianiu poufnych informacji za posrednictwem ustug
Al, takich jak ChatGPT.

Zalecanym podejsciem dla przetwarzania danych wrazliwych sg lokalne rozwigzania Al (LLM on-prem), ktére dziatajg catkowicie w ramach infrastruktury

firmy, jak np. system Bielik.

Zrédio: https://www.linkedin.com/posts/jakub-wyczik_nytimes-vs-openai-nowy-nakaz-przechowania-ugcPost
mMKK8?utm source=share&utm medium=member desktop&rcm=ACoOAAETcCUUUBLIZLMECOTFENW
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ENISA Threat Landscape 2025 - kluczowe wnioski dla bezpieczenstwa
cybernetycznego w Europie

Kontekst: Europejska Agencja ds. Cyberbezpieczenstwa (ENISA) opublikowata raport Threat Landscape 2025, analizujgc trendy w cyberzagrozeniach

miedzy lipcem 2024 a czerwcem 2025 roku - raport oparto na analizie ok. 4 900 incydentow.

Phishing to nadal najczestszy typ ataku - stanowi 60% zagrozen. Coraz czesciej wykorzystywane sg do niego ustugi Phishing-as-a-Service oraz sztuczna

inteligencja.

Ataki ransomware pozostajg gtéwnym zagrozeniem w cyberprzestepczosci - przestepcy decentralizujg dziatania i stosuja silniejsze techniki wymuszania

okupu.

Sztuczna inteligencja (Al) petni podwojng role - jest uzywana w kampaniach atakéw (ponad 80% kampanii phishingowych korzysta z modeli Al do

personalizacji) oraz sama staje sie celem atakow.
Hacktywisci odpowiadajg za 80% incydentdw - najczesciej postuguja sie tanimi i fatwymi w uzyciu atakami DDoS, motywowanymi ideologicznie.
Sektor publiczny (38%) najczesciej pada ofiarg cyberatakdw, zwiaszcza ze strony grup prorosyjskich i proiranskich. Wysokie ryzyko dotyczy takze
sektorow: transportowego, cyfrowego, finansowego i produkcyjnego.
Zacieranie sie granic miedzy typami zagrozen - dziatania parstwowe, przestepcze i hacktywistyczne stajg sie coraz trudniejsze do rozréznienia.
Zaleznosci cyfrowe i tancuch dostaw coraz czesciej wykorzystywane sg jako punkt wejscia - atak na jednego dostawce moze sparalizowac wiele
organizacji.
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cd. ENISA Threat Landscape 2025 - kluczowe wnioski dla bezpieczenstwa
cybernetycznego w Europie

Gtéwne zalecenia ENISA:
Wzmocnienie podstawowej higieny cybernetycznej (np. aktualizacje systemow, kontrola uprawnien, monitoring).
Rozwijanie odpornosci i zdolnosci reagowania na poziomie sektordw i krajow.
State monitorowanie naduzy¢ zwigzanych z Al i dezinformacja.

Whniosek ogdlny: W dobie automatyzacji i napie¢ geopolitycznych, cyberbezpieczenstwo staje sie kluczowym elementem stabilnosci gospodarczej i

politycznej w Europie.
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Jawnos¢ pod kontrolg. Ministerstwo chce wiedzie¢, kto zaglada do ksiag
wieczystych
Temat: Ministerstwo Sprawiedliwosci planuje zmiany w dostepie do ksigg wieczystych. Celem jest zwiekszenie ochrony danych osobowych i
ograniczenie nieuprawnionego dostepu do rejestrow.
Koniec anonimowego przegladania: Wszyscy uzytkownicy beda musieli potwierdza¢ swojg tozsamos¢, by przegladac ksiegi wieczyste - zaréwno
stacjonarnie (okazujgc dowdd osaobisty), jak i online (logujac sie m.in. przez profil zaufany).

Rejestrowanie aktywnosci: System bedzie zapisywad, kto, kiedy i jaka ksiege przegladat. Dane te (w tym numer IP, PESEL, numer ksiegi, data i godzina)

beda przechowywane przez 5 lat.

Cel zmian: Resort wskazuje na koniecznos¢ ochrony danych wrazliwych, takich jak dane osobowe wifascicieli nieruchomosci oraz informacje o

zadtuzeniu czy adresie.

Walka z nielegalnymi portalami: Projekt ma ograniczy¢ dziatalnos$¢ portali kopiujgcych dane z ksigg wieczystych i oferujgcych do nich ptatny dostep,

czesto dziafajacych z zagranicy bez podstaw prawnych.

Ochrona przed masowym dostepem: System ma uniemozliwia¢ automatyczne, masowe pobieranie danych przez boty, jednoczes$nie zachowujgc

dostep dla stuzb i uprawnionych uzytkownikow (np. sgdow).

Dostep organdw panstwowych: Przechowywane dane majg by¢ udostepniane m.in. sgdom, prokuraturze, policji, ABW, CBA oraz innym stuzbom w

zwigzku z prowadzonymi postepowaniami.

Zastrzezenia ekspertéw:

Zrédio: https://serwisy.gazetaprawna.pl/orzeczenia/artyku 0494331 ,jawnosc-pod-kontrola-ministerstwo-chce-wiedziec-kto-zaglada-do-ksiag.htn
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cd. Jawnosc¢ pod kontrolg. Ministerstwo chce wiedzieé, kto zaglada do ksigg
wieczystych

Brak szczegotowych zapiséw w ustawie - czes¢ kluczowych informacji ujawniono tylko w uzasadnieniu.

Niejasne zasady blokowania dostepu i brak informacji o procedurze odwotawczej dla uzytkownika.

Watpliwosci co do zgodnosci z zasadg jawnosci ksigg wieczystych i mozliwoscig sprawdzenia, kto przegladat konkretng ksiege.

Podsumowanie: Ministerstwo argumentuje, ze nowe regulacje zwiekszg bezpieczenstwo i zgodnos¢ z RODO. Krytycy obawiajg sie jednak ograniczenia
jawnosci rejestrow oraz niedostatecznego doprecyzowania zasad w dokumentach legislacyjnych.

Zrédio: https:/serwisy.gazetaprawna.pl/orzeczenia/artykuly/10494331 jawnosc-pod-kontrola-ministerstwo-chce-wiedziec-kto-zaglada-do-ksiag.htm
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NSA podtrzymat decyzje Prezesa UODO dotyczace przetwarzania danych
niedosztych klientéw bankow

Kontekst: Artykut dotyczy zasad przetwarzania danych osobowych przez banki oraz Biuro Informacji Kredytowej (BIK) w sytuacji, gdy osoba ztozyta

wniosek kredytowy, ale nie podpisata umowy kredytowej.

Orzeczenie NSA: Naczelny Sad Administracyjny (sprawy Il OSK 1552/22 i Il OSK 1877/22) podtrzymat decyzje Prezesa Urzedu Ochrony Danych

Osobowych (UODO), uznajac, ze dalsze przetwarzanie danych takich oséb jest niezgodne z prawem.

Kluczowy wniosek: Jezeli nie doszto do zawarcia umowy kredytowej, instytucje finansowe nie maja podstaw prawnych do dalszego przechowywania ani

przetwarzania danych wnioskodawcy.

Argumenty bankéw i BIK: SKOK Stefczyka, Alior Bank i BIK powotywaty sie na przepisy Prawa bankowego i RODO twierdzac, ze majg prawnie

uzasadniony interes w zachowaniu danych w celach takich jak obrona przed ewentualnymi roszczeniami czy tworzenie modeli analitycznych.
Stanowisko UODO i NSA:

Dane osobowe moga by¢ przetwarzane tylko na podstawie wyraznego przepisu prawa.

Przy braku zawartej umowy kredytowej nie ma przestanek do legalnego dalszego przetwarzania danych.

Przestanka prawnie uzasadnionego interesu z art. 6 ust. 1 lit. f RODO nie moze by¢ stosowana ,na zapas”, bez konkretnego istniejgcego celu.

Znaczenie orzeczenia: NSA wyraznie ograniczyt mozliwos¢ wykorzystywania danych osobowych kandydatéw na klientow banku, ktorzy ostatecznie nie
podpisali umowy. Przetwarzanie danych w takich przypadkach - np. w celach analitycznych lub tworzenia modeli ryzyka kredytowego - nie jest

dozwolone.
Zrédio: https://uodo.gov.pl/pl/138/3926
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cd. NSA podtrzymat decyzje Prezesa UODO dotyczgce przetwarzania danych
niedosztych klientéw bankow
Konsekwencje dla sektora finansowego: Instytucje finansowe muszg dostosowac swoje procedury do wykfadni prawa przyjetej przez NSA - dane

niedosztych klientéw powinny by¢ usuwane, jezeli nie doszto do podpisania umowy.

Zrédo: Wttps://uodo.gov.pl/pl/138/3926
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Raport ZFODO: Systematycznie rosnie liczba naruszen powodowanych przez
zrédta zewnetrzne (w tym hakerow)

Kontekst: Raport ZFODO analizuje incydenty zwigzane z naruszeniem ochrony danych osobowych w 325 organizacjach z sektora publicznego i

prywatnego w 2024 roku.
Najwazniejsze fakty i wnioski:
W 2024 roku odnotowano 449 incydentow - to najwyzsza srednia od poczatku raportow (1,38 incydentu na organizacje).
Tylko 37% incydentow zgtoszono do UODO, a 67% niezgtoszonych uznano za niskiego ryzyka.
W 33% przypadkdéw poinformowano osoby, ktérych dane dotyczyty - w 67% zaniechano takiej informadji.
Najbardziej narazone branze:

Handel i e-commerce - 25%

Finanse, ubezpieczenia, windykacja, nieruchomosci - tgcznie 23%

Przemyst i produkcja - 11%

Zdrowie i opieka spoteczna - 5%

Transport - 4%

Sektor prywatny odpowiada za wiekszos¢ incydentéw ze wzgledu na wiekszg liczbe obstugiwanych podmiotéw.

Zrédto: https://www.zfodo.org.pl/typ/raporty
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cd. Raport ZFODO: Systematycznie rosnie liczba naruszen powodowanych
przez zrédta zewnetrzne (w tym hakerdéw)

Zrédta naruszen:
60% - zrédta wewnetrzne (gtéwnie pracownicy)
29% - zrédia zewnetrzne (rosngcy udziat hakerdw i bytych pracownikow)
11% - podmioty przetwarzajgce dane (spadek w poréwnaniu z 2023)
84% incydentéw miato charakter nieumysiny - ludzkie btedy dominuja.
82% przyczyn incydentéw miato charakter osobowy, 18% - techniczny.
Naruszane dane:
Dane podstawowe - 83%
Dane finansowe - 26%
Numery PESEL - 25%
Dane szczegdlnych kategorii - 12%
Najwiecej incydentow wystepuje w Il kwartale roku (kwiecien-czerwiec), ze wzmozong aktywnoscig cyberprzestepcow latem.

25% incydentéw zgtoszono organom $cigania - to stosunkowo wysoki odsetek w kontekscie potencjalnych przestepstw.
Zrédto: https://www.zfodo.org pl/typ/raporty
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cd. Raport ZFODO: Systematycznie rosnie liczba naruszen powodowanych
przez zrédta zewnetrzne (w tym hakerdéw)

Whnioski koricowe:

Wzrost liczby incydentéw wynika z rosnacej Swiadomaosci i nowych wytycznych, a nie z pogorszenia poziomu bezpieczenstwa.
Czynnikiem o najwiekszym ryzyku pozostaje cztowiek - btedy i zaniedbania pracownikow.

Rosng zagrozenia zewnetrzne, w szczegdlnosci cyberataki i phishing.

Kluczowe sg dziafania prewencyjne oraz szybka reakcja na incydenty - maksymalnie w ciggu 72 godzin.

Coraz wiecej organizacji decyduje sie na outsourcing Inspektora Ochrony Danych (I0OD), zamiast rozwija¢ wtasne kompetencje wewnetrzne.

Zrédho: https://www.zfodo.org.p typ/raporty
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Cyberatak na F5: Skradziono kod Zrédtowy. Co to oznacza dla firm w Polsce?
Kontekst: Firma F5, globalny dostawca technologii sieciowych i zabezpieczen, padta ofiarg powaznego cyberataku, uznanego za zagrozenie dla
bezpieczenstwa narodowego USA i potencjalnie tysiecy firm na Swiecie, w tym w Polsce.

Zrédto ataku: Atak przypisywany jest zaawansowanej grupie hakerskiej powigzanej z rzadem Chin, okreslanej przez ekspertéw jako UNC5221.

Wykorzystano ztosliwe oprogramowanie Brickstorm.

Skala ataku: Hakerzy mieli dostep do systeméw F5 przez co najmniej rok (do sierpnia 2025 r.), co pozwolito im na kradziez krytycznych danych, w tym

kodu zrédtowego produktu BIG-IP oraz informacji o lukach w zabezpieczeniach.
Wykradzione dane:
Kod zrédtowy systemu BIG-IP - uzywanego przez 85% firm z listy Fortune 500 i instytucje rzagdowe.
Informacje o nieujawnionych lukach w zabezpieczeniach.
Pliki zawierajgce dane konfiguracyjne czesci klientow.
Reakcja F5:
Wdrozono pomoc zewnetrzng od firm Mandiant i CrowdStrike.
Wydano aktualizacje bezpieczenstwa i przewodnik dla klientéw do wykrywania zagrozen zwigzanych z Brickstorm.

Rotacja kluczy kryptograficznych i certyfikatéw podpisywania.

Zrédio: https://www.securityweek.com/f5-hack-attack-linked-to-china-big-ip-flaws-patched-governments-issue-alerts
https://itreseller.pl/cyberatak-na-f5-skradziono-kod-zrodlowy-co-to-oznacza-dla-firm-w-polsce
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cd. Cyberatak na F5: Skradziono kod zrédtowy. Co to oznacza dla firm w Polsce?
Zalecenia dla klientéw:
Natychmiastowe zainstalowanie udostepnionych aktualizacji bezpieczenstwa.
Weryfikacja konfiguracji urzadzen BIG-IP.
Dla starszych urzadzen - odtgczenie, jesli nie sg juz wspierane.
Zagrozenia wynikajgce z incydentu:
Mozliwos¢ opracowania nowych exploitéw z wykorzystaniem przejetego kodu i wiedzy o lukach.

Ryzyko przejecia petnej kontroli nad systemami uzywanymi m.in. przez instytucje rzgdowe, infrastrukture krytyczng i sektor finansowy na catym

Swiecie, réwniez w Polsce.

Mozliwos¢ eksfiltracji danych, poruszania sie po sieci organizacji i przejmowania kont oraz danych uwierzytelniajgcych.
Ostrzezenia agencji:

Amerykanska CISA wydata dyrektywe zobowigzujgcg rzadowe organizacje do aktualizacji systemoéw do 31 pazdziernika 2025 .

Podobne ostrzezenie wydato brytyjskie Narodowe Centrum Bezpieczenstwa Cybernetycznego (NCSC).

Whnioski: Atak na F5 to jedno z najpowazniejszych naruszen w sektorze technologii sieciowych. Skale zagrozenia poteguje strategiczne znaczenie

produktow F5 w infrastrukturze globalnej. Orgamzaqe korzystajqce z roszazan F5 musza pod ac natychrmastovve dziatania zabezpieczajace.

Zrédto: hit NWW.SeCUrity ) < ) D:
\' (tps: seller.pl/cyberatak-na-f5-skradziono-kod-zrodlowy-co-to-0znacza-c

governments-issue-alerts
-firm-w-polsce
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