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TSUE przyznaje 50 000 euro odszkodowania za naruszenie prywatnosci

Sprawa dotyczy greckiej naukowczyni, ktéra prowadzita projekt badawczy finansowany z funduszy UE. W toku pozniejszej kontroli wykryto
nieprawidtowosci finansowe, a Europejski Urzad ds. Zwalczania Naduzy¢ Finansowych (OLAF) opublikowat komunikat, ktory umozliwit identyfikacje

badaczki, co doprowadzito do ztozenia przez nig skargi za naruszenie ochrony danych osobowych i prawa do domniemania niewinnosci.

Sprawa rozpoczeta sie od projektu badawczego finansowanego z dotacji UE, zawartej w 2008 r. miedzy Komisjg Europejskg a greckim uniwersytetem.
Po kontroli finansowej, OLAF zakwestionowat czes¢ wydatkdw jako niekwalifikowalne i zazadat ich zwrotu.

W 2020 r. OLAF opublikowat komunikat prasowy informujacy o dochodzeniu, ujawniajac informacje umozliwiajgce identyfikacje badaczki.

W wyniku tej publikacji badaczka wniosta pozew przeciw Komisji Europejskiej (odpowiedzialnej za OLAF), domagajac sie ponad 1 min euro

odszkodowania za naruszenie prywatnosci i dobr osobistych.
Poczatkowo, w 2022 r., Sad UE oddalit pozew, uznajac, ze nie doszto do wystarczajgco powaznego naruszenia prawa przez OLAF.

Trybunat uchylit jednak ten wyrok w marcu 2024 r., przyznajgc racje skarzgcej w zakresie naruszen przepisow o ochronie danych osobowych i

domniemaniu niewinnosci.
W pazdzierniku 2025 r. Sgd UE przyznat naukowczyni 50 000 euro odszkodowania.
Kluczowe argumenty sadu za przyznaniem odszkodowania:

OLAF przetworzyt dane osobowe naukowczyni w sposob niezgodny z prawem - ujawniono informacje takie jak wiek, pte¢, obywatelstwo,

pokrewienstwo z 0sobg kierujgca laboratorium, co pozwalato na jej identyfikacje.

Zrédto: https://judykatura.pl/tsue-przyznaje-50-000-euro-odszkodowania-za-naruszenie-prywatnosc
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cd. TSUE przyznaje 50 000 euro odszkodowania za naruszenie prywatnosci

Ujawnione dane nie byty niezbedne do informowania opinii publicznej, przez co naruszono przepisy o ochronie danych osobowych.

Doszto do istotnego naruszenia zasady domniemania niewinnosci oraz obowigzku neutralnosci i bezstronnosci w dziataniu OLAF, wynikajacych z Karty

Praw Podstawowych UE i aktéw prawnych UE.
Whniosek:

Sad UE uznat, ze dziatania OLAF w przedmiotowe] sprawie naruszyly istotne zasady prawa unijnego, w tym ochrone danych osobowych i domniemanie

niewinnosci, co skutkowato obowigzkiem Komisji Europejskiej zaptaty odszkodowania w wysokosci 50 000 euro poszkodowane] naukowczyni.

Zrédto; https://judykatura.pl/tsue-przyznaje-50-000-euro-odszkodowania-za-naruszenie-prywatnosci
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NSA: organ nadzorczy prawidtowo nakazat usuniecie danych spoétce
windykacyjnej
Kontekst sprawy: Naczelny Sad Administracyjny (NSA) rozpoznat skarge kasacyjng spotki, ktdra zostata ztozona na wyrok Wojewddzkiego Sadu
Administracyjnego (WSA) w Warszawie. Sprawa dotyczyta decyzji Prezesa Urzedu Ochrony Danych Osobowych (UODO) z lipca 2021 r., nakazujacej

usuniecie danych osobowych (imie, nazwisko, numer telefonu) bytego dtuznika.

Podstawa prawna sporu: Spotka przetwarzata dane osobowe na podstawie art. 6 ust. 1 lit. f RODO - czyli w oparciu o uzasadniony interes prawny,

jakim byto dochodzenie roszczen finansowych wobec bytego dtuznika D.B.

Stanowisko Prezesa UODO: Prezes uznat, ze po zakoriczeniu dziatart windykacyjnych w lipcu 2018 r. nie istniata juz podstawa prawna do dalszego

przetwarzania danych osobowych, bo pierwotny cel - dochodzenie roszczen - zostat osiggniety.

Argumenty Spétki: Spdtka twierdzita, ze nadal moze przetwarza¢ dane osobowe bytego dtuznika, poniewaz istnieje potencjalna potrzeba ich

zachowania w celu obrony przed ewentualnymi przysztymi roszczeniami.

Wyrok WSA: WSA w Warszawie oddalit skarge spoétki, uznajac, ze Prezes UODO nie naruszyt przepisow krajowych ani unijnych i miat prawo wydac

decyzje nakazujgcg usuniecie danych.

Rozstrzygniecie NSA: Naczelny Sad Administracyjny oddalit skarge kasacyjna, uznajac, ze:
Spotka faktycznie przetwarzata dane jako administrator, a nie podmiot przetwarzajgcy dziatajgcy na podstawie umowy powierzenia.
Po zakonczeniu dziatan windykacyjnych brak byto podstaw do przetwarzania danych na podstawie art. 6 ust. 1 lit. f RODO.

Organ nadzorczy (UODO) miat prawo wyda¢ decyzje nakazujgcg usuniecie danych osobowych, kierowang do administratora danych.

Zrédto: https://judykatura.pl/nsa-organ-nadzorczy-prawidlowo-nakazal-usuniecie-danych-spolce-windykacyine)
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cd. NSA: organ nadzorczy prawidtowo nakazat usuniecie danych spétce
windykacyjnej

Whnioski koricowe:

Administrator danych musi wykaza¢ obecnos¢ rzeczywistego i aktualnego interesu prawnego dla dalszego przetwarzania danych osobowych.

Gdy pierwotny cel przetwarzania danych ustaje (np. zakonczona windykacja), dalsze przechowywanie danych wymaga nowej, jednoznacznie
uzasadnionej podstawy prawne;j.

NSA potwierdzit uprawnienie Prezesa UODO do wydania decyzji o usunieciu danych réwniez wobec administratora, nie tylko wobec podmiotu
przetwarzajgcego.

Zrédio: https:/judykatura.pl/nsa-organ-nadzorczy-prawidlowo-nakazal-usuniecie-danych-sp

polce-windykacyjnej
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Prezes UODO: Ofiarom deepfake’d6w nalezy sie lepsza ochrona

Kontekst: Deepfake to technologia oparta na sztucznej inteligencji, ktéra pozwala tworzy¢ realistyczne, ale fatszywe obrazy, nagrania audio i wideo,
przypominajace prawdziwe osoby lub wydarzenia. Technologia ta moze by¢ wykorzystywana do dezinformacji, osmieszania, szantazu czy kradziezy

tozsamosci.

Prezes Urzedu Ochrony Danych Osobowych, Mirostaw Wréblewski, apeluje o pilng zmiane prawa w zwigzku z rosngcym zagrozeniem zwigzanym z

tatwym dostepem do narzedzi Al umozliwiajgcych tworzenie deepfake'dw.

W obecnym stanie prawnym brakuje regulacji, ktére wprost odnosityby sie do rozpowszechniania deepfake'dw. Obowigzujgce przepisy, takie jak

ochrona dobr osobistych, prawo autorskie, RODO czy kodeks karny, nie sg wystarczajgce w kontekscie nowych technologii.

Unijne rozporzadzenie Al Act, ktore zacznie obowigzywac od 2 sierpnia 2026 r., wprowadzi regulacje dotyczace deepfake'dw. Bedg one jednak dotyczy¢

wytgcznie materiatow wygenerowanych lub zmanipulowanych przez sztuczng inteligencje.

Nie wszystkie fatszywe tresci bedg objete unijng regulacjg - np. fotomontaze stworzone w tradycyjnych programach graficznych nie beda objete

przepisami Al Act, mimo ze mogg naruszac¢ dobra osobiste.

Deepfake rézni sie od fotomontazu tym, ze jego stworzenie dzieki Al jest znacznie prostsze i nie wymaga specjalistycznych umiejetnosci. Obecnie

nawet dzieci mogg tworzy¢ bardzo realistyczne, fatszywe materiaty.
Prezes UODO zwrdcit sie do Ministra Cyfryzacji z wnioskiem o rozpoczecie prac legislacyjnych nad przepisami krajowymi, ktére beda:

regulowac odpowiedzialnos¢ za wykorzystywanie deepfake'dw do szkodliwych celdéw,
Zrédfo:
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cd. Prezes UODO: Ofiarom deepfake’déw nalezy sie lepsza ochrona

zapewnia¢ poszkodowanym skuteczng i szybkg ochrone swoich danych oraz wizerunku.

Technologia deepfake niesie powazne ryzyko wykorzystania w przestepstwach takich jak kradziez tozsamosci, oszustwa czy dziatania naruszajgce

prywatnosc.

Wzmocnienie ochrony prawnej ofiar deepfake’dw jest konieczne, aby nadazy¢ za tempem rozwoju technologii bazujacych na sztucznej inteligendji.

Zrédio: https://www.prawo.pl/biznes/deepfake-a-prawo-prezes-uodo-apeluje-o-nowe-regulacje,535237.htm
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Wadowice zhackowane, dane mieszkancéw mogty zosta¢ wykradzione

Kontekst: W niedziele doszto do cyberataku typu ransomware na infrastrukture IT Urzedu Miejskiego w Wadowicach. Atak zaktécit dziatanie systeméw
przechowujgcych dane mieszkancow.

Natura ataku: Dane zostaly zaszyfrowane, co wskazuje na dziatanie o charakterze przestepczym - mozliwe, ze majgce na celu wymuszenie okupu.

Zagrozenie dla mieszkaricdw: Istnieje wysokie ryzyko, ze dane osobowe mieszkanicow gminy Wadowice zostaty nie tylko zaszyfrowane, ale rowniez

wykradzione. Mogg one zostac¢ upublicznione w internecie - zwfaszcza w tzw. Darknecie.
Potencjalne konsekwencje: Opublikowanie danych moze doprowadzi¢ do:

kradziezy tozsamosci,

oszustw finansowych,

atakéw socjotechnicznych (np. podszywanie sie pod urzednikow lub banki),

naruszenia prywatnosci - dostep do informacji o nieruchomosciach, podatkach czy tresci skladanych wnioskéw.

Rekomendacje dla mieszkaricéw Wadowic:
Natychmiastowe zastrzezenie numeru PESEL - w celu zapobiezenia wytudzeniom finansowym i innym naduzyciom.
lgnorowanie i przerywanie wszelkich kontaktéw telefonicznych oraz e-mailowych, w ktérych ktos bedzie prosit o dodatkowe dane - nawet jesli
zna juz czes¢ danych i podaje sie za przedstawiciela urzedu, banku czy innej instytucji.
Zrédto: https:/niebezpiecznik.pl/post/wadowice-zhackowane-dane-mieszkancow-mogly-zostac
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cd. Wadowice zhackowane, dane mieszkancéw mogty zosta¢ wykradzione

W przypadku watpliwosci - samodzielny kontakt z danym urzedem lub instytucjg w sposéb oficjalny i bez posrednikdw.
Brak informacji o sprawcach: Na ten moment nie ujawniono, ktéra grupa hakerska odpowiada za atak. Sposob dziatania sugeruje jednak standardowy
schemat dziatania grup ransomware.
Whioski: Incydent pokazuje, jak wazne jest przygotowanie na zagrozenia cybernetyczne oraz szybka i odpowiednia reakcja zaréwno na poziomie

instytucji publicznych, jak i indywidualnych uzytkownikdw.

Zrédio: https://niebezpiecznik.pl/post/wadowice-zhackowane-dane-
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NASK: 28% nastolatkéw w Polsce doswiadczyto cyberatakow

Kontekst: Raport dotyczy cyberzagrozen i ochrony danych osobowych wsrdéd mtodziezy w Polsce. Zwraca uwage na rosngce ryzyko atakdéw, niska

Swiadomos¢ zagrozen oraz niewystarczajgcg ochrone prywatnosci nastolatkow.
Cyberzagrozenia:
28% nastolatkow doswiadczyto cyberataku, gtownie wikaman na konta w mediach spotecznosciowych i e-mail.
4% mtodych oséb doswiadczyto kradziezy tozsamosci lub podszywania sie pod inng osobe.
Starsze dzieci sg bardziej narazone na cyberzagrozenia ze wzgledu na wiekszg aktywnos¢ online.
Kontrola rodzicielska i ochrona prywatnosci:
Tylko 13% nastolatkdw korzysta z filtrow blokujgcych niebezpieczne tresci, mimo ze 28% rodzicow deklaruje ich stosowanie.
Najczestsza forma kontroli to limity czasu spedzanego online (45%).
Rzadziej stosuje sie monitoring aktywnosci dziecka (ok. 11-12%).
Wraz z wiekiem dzieci rosnie ich samodzielnos¢ i zmniejsza sie poziom nadzoru.
Swiadomo$é¢ zagrozen prywatnosci:
Ponad 25% nastolatkéw doswiadczyto przemocy w internecie z powodu tozsamosci, przekonan lub cech osobistych.

Az 72% nastolatkdw nie zna pojecia ,deepfake” i nie potrafi rozpoznac cyfrowych manipulacji.
ZrédeOZ http: NWW.NasK.plI/nastolatk
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cd. NASK: 28% nastolatkédw w Polsce doswiadczyto cyberatakow

Whnioski dotyczace ochrony danych:
Niska Swiadomosc¢ zagrozen: mtodziez rzadko stosuje narzedzia ochrony prywatnosci (np. filtry, uwierzytelnianie dwusktadnikowe).
Rodzice majg mylne przekonanie o poziomie kontroli nad aktywno$cig dzieci w sieci.
Realne ryzyko: wtamania, kradziez danych osobowych i dostep do nielegalnych tresci.
Raport wskazuje na koniecznos¢ systemowej edukacji w zakresie bezpieczenstwa cyfrowego i Swiadomego zarzadzania danymi.

Rekomendacje: Szkoty, rodzice i instytucje publiczne powinny wdraza¢ systemowe dziatania: edukacje cyfrowg, stosowanie technicznych srodkéw

ochrony i rozwijanie kompetencji cyfrowych mfodziezy.
Zrédio: https://www.nask.pl/nastolatk
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‘ Niniejszy dokument bez zezwolenia nie moze by¢ w zaden sposéb wykorzystywany,
w szczegdlnosci rozpowszechniany i kopiowany.
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