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WSA: nie kazda Spétdzielnia Mieszkaniowa jest przedsiebiorcg, co skutkuje
uchyleniem kary ponad 51 000 zt

W marcu 2023 r. Prezes Urzedu Ochrony Danych Osobowych (UODO) natozyt kare pieniezng na spotdzielnie mieszkaniowg za naruszenie przepisow
RODO poprzez niezgtoszenie naruszenia ochrony danych osobowych oraz brak poinformowania osoby, ktérej dane wyciekly. Sprawa dotyczyta

udostepnienia bez zgody danych osobowych cztonkini spotdzielni osobie trzeciej — dziennikarce.

Spotdzielnia Mieszkaniowa w O. udostepnita dane (imie, nazwisko, PESEL, adres) cztonkini spotdzielni osobie trzeciej - dziennikarce - bez odpowiednich

uprawnien.
Dziennikarka oswiadczyfa, ze otrzymata dokument z danymi z inicjatywy wiceprezesa zarzadu spoétdzielni, sama o nie nie zabiegata.

Spotdzielnia ttumaczyta swoje dziatania checig przedstawienia opinii publicznej ,prawdziwego stanu rzeczy” w odpowiedzi na rzekomg negatywna

kampanie osoby, ktérej dane upubliczniono.

Administrator danych uwazat, ze ryzyko naruszenia praw tej osoby byto niskie, poniewaz wczesniej sama je upublicznita - jednak nie zgtosit naruszenia

zaréwno do UODO, jak i do samej osoby poszkodowane;.
Prezes UODO zwrdcit uwage, ze brak zgtoszenia naruszenia:
pozbawit osobe fizyczng mozliwosci reakcji na wyciek danych,
uniemozliwit organowi nadzorczemu ocene skali naruszenia oraz dziatarh naprawczych administratora.

Na spotdzielnie zostata natozona kara administracyjna w wysokosci 51 876 zt.

Zrédio: https:/judykatura.pl/wsa-nie-kazda-spoldzielnia-mieszkaniowa-jest-przedsiebiorca-co-skutkuje-uchyleniem-kary-ponad-51-000
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cd. WSA: nie kazda Spétdzielnia Mieszkaniowa jest przedsiebiorcg, co
skutkuje uchyleniem kary ponad 51 000 zt

Wojewddzki Sgd Administracyjny (WSA) w Warszawie wytknat Prezesowi UODO btedy proceduralne:
organ nie uzasadnit dlaczego uznat spétdzielnie za przedsiebiorce, wedtug ktérego przeliczono wysokos¢ kary,
nie odniesiono sie do specyfiki statusu prawnego spotdzielni mieszkaniowej w polskim systemie prawnym,
brak wystarczajgcego uzasadnienia proporcjonalnosci natozonej kary oraz oceny ryzyka dla osoby, ktorej dane wyciekly.

WSA wskazat, ze pomijanie specyfiki prawnej spétdzielni mieszkaniowych moze prowadzi¢ do nieprawidtowego okreslania wysokosci kar, ktére finalnie

obciazajg ich cztonkdw.
Whnioski:

Administratorzy danych muszg zgtasza¢ naruszenia ochrony danych osobowych zaréwno organowi nadzorczemu, jak i osobom, ktérych dane dotycza,

jesli ryzyko ich naruszenia jest wysokie.
Przekazanie danych osobowych osobie trzeciej bez podstawy prawnej moze stanowi¢ powazne naruszenie przepisow RODO.
Organ nadzorczy ma obowigzek rzetelnie uzasadnia¢ natozenie kar, uwzgledniajac charakter prawny podmiotow, wobec ktérych sg stosowane.

Btedna kwalifikacja prawna spotdzielni jako przedsiebiorcy moze skutkowac¢ zawyzeniem kary administracyjnej.

Zrédio: https:/judykatura.pl/wsa-nie-kazda-spoldzielnia-mieszkaniowa-jest-przedsiebiorca-co-skutkuje-uchyleniem-kary-ponad-51-000-z
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WSA: prawidtowe 1,4 min zt kary za brak tzw. obrony przed ransomware
Wojewddzki Sad Administracyjny (WSA) w Warszawie potwierdzit decyzje Prezesa Urzedu Ochrony Danych Osobowych (UODO) z maja 2024 r.,
dotyczaca naruszen przepiséw RODO przez prywatny szpital A. S.A. w zwigzku z atakiem hakerskim i niewystarczajgcg ochrong danych osobowych.
WSA oddalit skarge szpitala na decyzje Prezesa UODO, podtrzymujac natozong kare administracyjng w wysokosci 1.440.549 zt.

Incydent dotyczyt ataku hakerskiego, w wyniku ktérego grupa cyberprzestepcow uzyskata dostep do danych osobowych 21.569 oséb - pacjentow i

pracownikéw - oraz rozpowszechnita je w darknecie.
Przetwarzane dane zawieraty miedzy innymi: dane identyfikacyjne, kontaktowe, finansowe oraz dane wrazliwe dotyczgce zdrowia.

UODO stwierdzit, ze szpital nie wdrozyt odpowiednich $rodkdéw technicznych i organizacyjnych zapewniajacych bezpieczenstwo danych, mimo

przeprowadzanych cyklicznie analiz ryzyka.

Sad uznat, ze btedna byta przeprowadzona przez szpital analiza ryzyka - nie doszacowano realnego ryzyka wystgpienia zagrozen, takich jak dziatanie

szkodliwego oprogramowania czy brak odpowiedniego wsparcia informatycznego.
Spotka nie prowadzita tez regularnych testéw, pomiaréw oraz ocen skutecznosci zastosowanych zabezpieczen.

Chociaz szpital po incydencie wdrozyt pewne dziatania naprawcze, nie zmienia to oceny, ze wczesniejsze uchybienia byty powazne i miaty wplyw na

naruszenie zasad integralnosci, poufnosci i rozliczalnosci danych.

Sad uznat, ze Prezes UODO stusznie ocenit wszystkie przestanki przy ustalaniu wysokosci kary oraz zastosowat aktualne wytyczne Europejskiej Rady
Ochrony Danych (EROD).

Zrodto: hitps: judykatura.pl/wsa-prawidlowe-14-min-zl-kary-za-brak-obrony-przed-ransomware
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cd. WSA: prawidtowe 1,4 min zt kary za brak tzw. obrony przed ransomware

Wyrok potwierdza szerokie kompetencje organu nadzorczego w zakresie oceny srodkéw ochrony danych osobowych oraz koniecznos¢ ich

dostosowania do rzeczywistego poziomu ryzyka.

Whniosek: Sprawa podkresla znaczenie wiasciwej oceny ryzyka i ciggtego monitorowania skutecznosci zabezpieczen systemow informatycznych,

szczegblnie w obszarze ochrony danych zdrowotnych i innych danych wrazliwych.

Zrédto: https://judykatura.pl/wsa-prawidlowe-14-min-zl-kary-za-brak-obrony-przed-ransomware
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Rekordowa kara za wyciek danych w Korei Potudniowej (ok. 97,2 min USD)

Kontekst: Artykut dotyczy rekordowej kary natozonej na SK Telecom przez potudniowokoreanski urzad ochrony danych osobowych (PIPC), co podkresla

rosnace znaczenie bezpieczenstwa danych osobowych na Swiecie.

Wysoko$¢ kary: SK Telecom zostat ukarany kwotg 134,8 miliarda wondw (okoto 97,2 min USD) za powazny wyciek danych ponad 23 milionow

uzytkownikow ustug telekomunikacyjnych.

Przyczyny naruszenia: Dochodzenie wykazato, ze serwery zarzadzajace byly pofgczone z internetem bez odpowiednich zabezpieczen, klucze SIM nie

byty szyfrowane, systemy byty przestarzate i nie byty monitorowane pod katem atakdéw.

Powazne zaniedbania: Nawet znane od 2016 roku luki w oprogramowaniu nie zostaty zatatane. Osoby odpowiedzialne za ochrone danych odpowiadaty

wyfgcznie za serwisy internetowe i aplikacje, ignorujac kluczowg infrastrukture telekomunikacyjna.
Reakcja firmy: SK Telecom zaoferowat klientom bezptatng wymiane kart SIM, rekompensaty finansowe, znizki na ustugi oraz dodatkowe pakiety danych.

Stanowisko regulatora: PIPC zaznaczyt, ze dziatania naprawcze nie moga zastapi¢ odpowiedzialnosci za brak zabezpieczen. Firmy majg obowigzek

chroni¢ dane osobowe jako podstawowe prawo obywateli.

Znaczenie kary: Jest to najwyzsza kara w historii Korei Potudniowej za naruszenia ochrony danych osobowych i ma stanowi¢ przykfad dla innych firm, by

traktowalty te kwestie priorytetowo.

Szerszy wniosek: Przypadek SK Telecom jest ostrzezeniem dla globalnych firm technologicznych i operatoréow telekomunikacyjnych - lekcewazenie

kwestii bezpieczenstwa danych moze prowadzi¢ do powaznych konsekwendji finansowych i reputacyjnych.
Zrédto: https://www.linkedin.com/posts/adam-szkur%C5%82at_ochronadanych-cybersecurity-pipa-activit
Uels?utm_source=share&utm_medium=member_desktop&rcm=ACoAAETcUUUBLIzLMFCOTFENWMwO0o
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PUODO: Upomnienie za brak prowadzenia rejestru kategorii czynnosci
przetwarzania
Kontekst: Artykut dotyczy decyzji polskiego Urzedu Ochrony Danych Osobowych (UODO) w sprawie naruszenia ochrony danych osobowych po

wiamaniu do sklepu internetowego za pomoca konta zewnetrznego dostawcy ustug (podmiotu przetwarzajgcego dane).

Opis naruszenia:

Do incydentu doszto w 2021 roku, gdy osoby nieuprawnione zalogowaty sie do systemu za posrednictwem konta resellerskiego zewnetrznej

firmy Swiadczacej ustugi SEO.

Atakujgcy wyeksportowat dane tysiecy klientow - w tym: imiona i nazwiska, adresy e-mail, numery telefonéw i adresy zamieszkania.
Wyniki kontroli UODO:

Brak formalnych upowaznien do przetwarzania danych dla pracownikéw i wspotpracownikéw podmiotu przetwarzajacego.

Nieprowadzenie obowigzkowego rejestru czynnosci przetwarzania (zgodnie z art. 30 RODO) - rejestr ten wprowadzono dopiero po

incydencie.
Zidentyfikowano problemy strukturalne w zakresie zarzadzania bezpieczenstwem danych i rozliczalnosci.
Decyzja UODO:

UODO ograniczyt sie do wydania upomnienia, biorgc pod uwage brak szkdd, naprawienie naruszenia oraz wspotprace ze strony podmiotu

przetwarzajgcego.
Zrédio: https://www.link
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cd. PUODO: Upomnienie za brak prowadzenia rejestru kategorii czynnosci
przetwarzania

Organ zapowiedziat surowsze kary przy ewentualnych przysztych naruszeniach.
Whnioski i zalecenia:
Administratorzy danych muszg nie tylko zawiera¢ umowy powierzenia, ale takze kontrolowac zgodnos¢ dziatan przetwdrcow z RODO.

Podmioty przetwarzajgce muszg prowadzi¢ udokumentowang polityke nadawania upowaznien, prowadzi¢ rejestr czynnosci przetwarzania

oraz utrzymywac¢ mechanizmy audytowe - takze w przypadku matych firm.

W przypadku wspo+pracy z firmami zevvnetrznym| (np SEQ), konieczna jest regularna weryfikacja ich praktyk w zakresie ochrony danych.
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Zrédio: https://www.linkedin.com/posts/i ﬂ@\ :~‘L ipiec-fip-cipp-e-cipm
KbQR?utm source ;\ &utm medium=member
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WSA oddalit skarge Toyota Bank Polska SA na decyzje karowg Prezesa UODO

Kontekst: Artykut dotyczy decyzji Prezesa Urzedu Ochrony Danych Osobowych (UODO) w sprawie naruszen przepisow RODO przez Toyota Bank

Polska S.A., co skutkowato natozeniem dwdch kar pienieznych o fgcznej wartosci 576 220 zt.

Brak niezaleznosci inspektora ochrony danych (IOD): Bank powierzyt obowigzki 10D osobie, ktéra jednoczesnie pracowata jako specjalista ds.
bezpieczenstwa IT i podlegata dyrektorowi departamentu odpowiedzialnemu za przetwarzanie danych. To naruszyto przepisy RODO dotyczace

niezaleznosci 10D.
Kara za nieprawidtowe usytuowanie I0D: Z tego tytutu Prezes UODO natozyt kare w wysokos$ci 261 918 zt.

Profilowanie danych osobowych: Bank stosowat profilowanie danych klientéw przy analizie zdolnosci kredytowej (m.in. scoring, nadawanie kategorii

ryzyka), ale nie uwzglednit tych dziatan w wymaganej dokumentacji.

Kara za brak uwzglednienia profilowania: Za brak uwzglednienia profilowania w rejestrze czynnosci przetwarzania oraz brak oceny jego skutkéw dla

ochrony danych, natozono drugg kare w wysokosci 314 302 zt.

Wyniki kontroli UODO: Ujawniono szereg uchybien w zakresie zasad przetwarzania danych osobowych, w tym brak zapewnienia niezaleznosci IOD oraz

nieprzestrzeganie obowigzkéw dokumentacyjnych dotyczacych profilowania.

Stanowisko sagdu (WSA): Wojewddzki Sad Administracyjny w ustnych motywach wyroku z 18 wrzesnia 2025 r. popart decyzje UODO, uznajac, ze bank

naruszyt przepisy RODO m.in. co do usytuowania 10D i obowigzku wykazywania operacji profilowania w dokumentacji przetwarzania danych.
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