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UODO naktada kare w wysokosci 66 500 PLN na Uniwersytecki Dzieciecy
Szpital Kliniczny
Prezes Urzedu Ochrony Danych Osobowych (UODO) natozyt kare w wysokosci 66 500 PLN na Uniwersytecki Dzieciecy Szpital Kliniczny im. L.
Zamenhofa w Biatymstoku. Decyzja ta byta wynikiem incydentu naruszenia bezpieczenstwa systeméw informatycznych placéwki, ktéry spowodowat

powazne zagrozenie dla danych osobowych pracownikow.

Powodem natozenia kary byt brak wdrozenia odpowiednich $rodkdw technicznych i organizacyjnych chronigcych dane osobowe, co stanowi

naruszenie przepiséw RODO.

Atak typu ransomware doprowadzit do zablokowania systemow informatycznych szpitala i zagrozit danym ok. 2000 pracownikdéw - nieuprawnione

osoby mogty mie¢ dostep do ich danych.

Dane pacjentow nie zostaty naruszone - atak nie objat systeméw przetwarzajgcych te informacje.

Szpital nieprawidtowo przeprowadzit analize ryzyka - skupit sie na zagrozeniach dla instytucji, a nie na ochronie praw 0séb, ktérych dane dotycza.
Brak wskazania konkretnych proceséw przetwarzania danych i ich powigzania z zagrozeniami oraz oceng ryzyka.

Dokumentacja dotyczaca analizy ryzyka byfa niespdjna, niejasna i nie zawierata konkretnych rozwigzan.

Szpital powotywat sie na audyt zgodny z ustawg o krajowym systemie cyberbezpieczenstwa, co nie spetnia wymogdéw ochrony danych osobowych
wedtug RODO.

Nie wdrozono odpowiednich procedur dotyczacych testow odtworzeniowych danych oraz zabezpieczen kopii zapasowych, co utrudnito odzyskanie

utraconych danych po incydencie.
Zrédfo: https://uodo.gov.pl/pl/138/3803
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cd. UODO naktada kare w wysokosci 66 500 PLN na Uniwersytecki Dzieciecy
Szpital Kliniczny
Szpital nie prowadzit regularnych testéw skutecznosci srodkéw bezpieczenstwa, ich oceny ani udokumentowanej kontroli, co narusza obowigzek
rozliczalnosci przewidziany w RODO.

Whniosek koricowy: Kara finansowa wynika z systemowych zaniedban w zakresie ochrony danych osobowych, w tym braku witasciwej analizy ryzyka,

nieskutecznego wdrazania srodkéw bezpieczenstwa oraz niewypetnienia podstawowych obowigzkow rozliczalnosci i przejrzystosci wynikajacych z
RODO.

Zrédio: https://uodo.gov.pl/pl/138/3803
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Przetomowe orzeczenie NSA co do odpowiedzialnosci administratora za
procesora

Naczelny Sad Administracyjny (NSA) opublikowat uzasadnienia wyrokéw zwigzanych ze sprawami naruszen przepisow RODO przez administratoréw
danych. Chodzi o przypadki, w ktérych dane osobowe zostaty pobrane z niezabezpieczonego serwera przez osoby nieuprawnione. Serwer obstugiwat

podmiot przetwarzajgcy, a odpowiedzialnos¢ probowano przypisa¢ administratorowi danych.

Odpowiedzialno$¢ administratora danych: NSA uznat, ze administrator danych osobowych ponosi petng odpowiedzialno$¢ za dziatania podmiotu
przetwarzajgcego, szczegdlnie gdy dochodzi do przetwarzania danych poza jurysdykcjg panstw UE - jak to miato miejsce w przypadku administratora

wspotpracujgcego z podmiotem z Biatorusi.

Charakter umowy o przetwarzanie danych: Aby odpowiedzialno$¢ administratora mogta by¢ ograniczona, umowa z podmiotem przetwarzajgcym musi

by¢ zawarta zgodnie z przepisami prawa UE lub prawa panstwa cztonkowskiego oraz wigzac strony podlegajgce tym przepisom.

Obiektywna odpowiedzialnos¢ administratora: Jezeli podmiot przetwarzajacy nie podlega jurysdykcji UE, administrator danych ponosi

odpowiedzialnos¢ obiektywna za wszelkie naruszenia przepisow RODO dokonane przez ten podmiot.

Wyktadnia przepiséw RODO: NSA powotat sie na art. 5 ust. 2 RODO, zgodnie z ktdérym administrator odpowiada za przestrzeganie przepiséw
dotyczacych ochrony danych - odpowiedzialno$¢ ta nie moze by¢ przerzucana na inny podmiot bez zapewnienia mozliwosci skutecznego jej

wyegzekwowania.

Znaczenie dla orzeczen saddéw cywilnych: NSA wypowiedziat sie rowniez na temat skutkéw decyzji Prezesa UODO dla postepowan przed sadami

cywilnymi - decyzje te majg charakter wigzacy.

Postepowania przed UODO: NSA wskazuje, ze w sprawach naruszenia ochrony danych osobowych powinno by¢ prowadzone jedno postepowanie

obejmujgce zaréwno badanie naruszenia, jak i rozpatrzenie skarg od 0sdéb, ktorych dane dotycza.
Zrédio:
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cd. Przelomowe orzeczenie NSA co do odpowiedzialnosci administratora za
procesora

Status stron: Osoby, ktérych dane dotycza, powinny miec status strony w postepowaniach dotyczacych kar pienieznych dla administratoréw danych.

Whniosek koricowy: Administrator danych osobowych musi dochowac szczegdlnej starannosci przy powierzaniu przetwarzania danych osobowych,
zwilaszcza jesli wspdtpracuje z podmiotami spoza UE. W przeciwnym razie ponosi petng odpowiedzialno$¢ administracyjng za dziatania tych

podmiotow, w tym za udostepnienie danych osobowych bez podstawy prawne;j.

Zrédto: https://judykatura.pl/przelomowe-orzeczenie-nsa-co-do-odpowiedzialnosci-ado-za-procesora
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WSA: administrator moze przetwarza¢ dane do prawomocnego zakonczenia
postepowania

Sprawa dotyczyta przetwarzania danych osobowych w zwigzku z wierzytelnoscig na kwote 24,46 zt - jej cesje przeprowadzita spoétka, z ktérg osoba

fizyczna miata wczesniej umowe abonamentowa.

Prezes UODO w decyzji z lipca 2024 r. nakazat spotce usuniecie danych osobowych (imie, nazwisko, adres, PESEL, dowdd osobisty, numer telefonu),

uznajac, ze dalsze ich przechowywanie nie ma podstawy prawnej.

Spotka twierdzita, ze moze nadal przetwarzac te dane na podstawie art. 74 ustawy o rachunkowos$ci. Sad uznat jednak, ze termin przechowywania

danych zgodnie z tg ustawg juz uptynat - z dniem 1 stycznia 2022 r.

WSA w Warszawie wyjasnit wazna kwestie proceduralng: decyzja organu nadzorczego (UODO) musi zosta¢ wykonana dopiero po jej uprawomocnieniu,

a nie w trakcie trwania postepowania sgdowego.
Oznacza to, ze administrator danych osobowych moze nadal je przetwarzac do czasu, az decyzja nakazujgca ich usuniecie stanie sie prawomocna.

W praktyce podwaza to czesty argument administratorow danych, ktdrzy we wnioskach o wstrzymanie wykonania decyzji powotujg sie na art. 61821 8

3 ustawy ppsa (Prawo o postepowaniu przed sgdami administracyjnymi).

Podsumowanie:

Sad wyraznie wskazat, ze do momentu prawomocnosci decyzji UODO, administrator ma prawo przetwarzac dane.

Podstawy przetwarzania danych musza rzeczywiscie istnie¢ — przepisy rachunkowe nie mogg by¢ powotywane po uptywie ich okresu stosowania.

Orzeczenie to moze mie¢ wplyw na sposob, w jaki administratorzy danych argumentujg wnioski o wstrzymanie wykonania decyzji organu nadzorczego..
Zrédio: hitps: judykatura.pl/wsa-administrator-moze-przetwarzac-dane-do-prawomocnego-zakonczenia-postepowania
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NSA rozstrzygajgc kilka skarg kasacyjnych Prezesa UODO dokonat
przetlomowej interpretacji przepiséw

Artykut dotyczy sprawy naruszenia ochrony danych osobowych przez administratora danych i podmiot przetwarzajacy. Podmiot ten nieprawidtowo
zabezpieczyt serwery, co umozliwito dostep 0sob nieuprawnionych do tysiecy danych osobowych klientow. UODO natozyt na administratora kare
ponad 1 min zt. W odpowiedzi osoby, ktérych dane zostaty naruszone, ztozyty setki indywidualnych skarg. W orzecznictwie pojawity sie rozbieznosci,

ktdre zostaty rozstrzygniete przez Naczelny Sad Administracyjny (NSA).
NSA uznat, ze w przypadku gdy jedna sytuacja doprowadzita do naruszenia danych wielu oséb, nalezy traktowac to jako jedng sprawe administracyjna.

Wskazano, ze PUODO powinien przeprowadzi¢ jedno potagczone postepowanie administracyjne, dotyczace zardwno naruszenia przepisow RODO, jak i

indywidualnych skarg.

Prowadzenie wielu odrebnych postepowan w sprawie jednego incydentu jest nieefektywne i moze wypaczac ocene skali oraz istotno$ci naruszenia.
NSA podkreslit, ze osoby, ktérych dane zostaty naruszone, muszg uzyskac status stron postepowania i mie¢ zapewnione prawa procesowe.
Wyjasnienie obowigzkéw administratora danych (z art. 5 ust. 1 i art. 32 RODO) jest kluczowe dla oceny naruszen przepisow wobec konkretnych oséb.
Wydanie jednej decyzji administracyjnej powinno obejmowac zardwno ocene naruszenia, jak i ustalenie odpowiedzialnosci oraz kary.

NSA zaznaczyt, ze kazda osoba, ktdra nie brata udziatu w postepowaniu gtéwnym, a jej dane zostaty naruszone, powinna mie¢ mozliwos¢ odwofania sie

od decyzji, zgodnie z art. 47 Karty Praw Podstawowych UE.
Stwierdzono, ze pomijanie poszkodowanych w gtéwnym postepowaniu narusza europejskie standardy proceduralne.

NSA nakazat ponowne rozpoznanie Spravvy, potaczenie Wszystk|ch postepowan i wydanie jednej wspoélnej decyzji adm|n|stracyjnej
Zrédho: https://judykatura.pl/nsa-konieczne-jest-wszczecie-i-przeprowadzenie-jednego-postepowania-w-sprawie-naruszenia-ochrony-danych-osobowych-oraz-indwidualnych-skarg
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Zasady przetwarzania danych w CEIDG wymagajg doprecyzowania

Prezes UODO popiera upraszczanie przepiséw dla przedsiebiorcéw, ale podkresla koniecznos¢ doprecyzowania zasad dostepu do systemoéw

teleinformatycznych.
Watpliwosci budzi ogdlnikowe opisanie w projekcie ustawy zasad dostepu do danych w systemie PIP i ich publikacj.

Brakuje jasnosci w kwestii przekazywania informacji miedzy systemami PIP i Krajowej Administracji Skarbowej (KAS), zwtaszcza danych z wykazu

podatnikéw VAT,

Projekt powinien precyzyjnie wskazywac role podmiotéw, tryb przekazywania danych oraz odpowiedzialno$¢ za publikacje danych.

Niejasne jest, ktéry administrator bedzie sprawowat kontrole nad systemem oraz jak bedzie ksztattowana odpowiedzialnos¢ za przetwarzanie danych.
Konieczne jest doktadne okreslenie celu i sposobu przetwarzania danych w rejestrze CEIDG.

Zapisy w projekcie nie gwarantujg faktycznego rozdzielenia baz danych, co budzi zastrzezenia ze wzgledu na przepisy RODO (motyw 31).

Prezes UODO wskazuje na potrzebe przeprowadzenia testu prywatnosci i oceny skutkéw dla ochrony danych osobowych w procesie legislacyjnym.

Nowe ryzyka zwigzane z dostepnoscig danych w CEIDG to m.in. profilowanie, naduzycia wobec danych osdb, ktére zawiesity lub zakonczyty dziatalnose,

oraz upublicznienie prywatnych adreséw.

Podkreslono znaczenie ochrony prywatnosci i wysokich standardéw bezpieczenstwa przy wdrazaniu zmian w systemach IT..

Zrédho: https://uodo.gov.pl/p

LEX A ARTIST WWW.LEX-ARTIST.PL


https://www.lex-artist.pl/
https://uodo.gov.pl/pl/138/3797

Norwegia: kara upomnienia dla operatora strony internetowe;j
korzystajgcego z Meta Pixel

Artykut dotyczy decyzji norweskiego organu ochrony danych (Datatilsynet), ktory udzielit upomnienia firmie Norsk Helseinformatikk AS (NHI) -
operatorowi najwiekszego norweskiego portalu z informacjami medycznymi - za niezgodne z przepisami RODO przetwarzanie danych wrazliwych za

posrednictwem narzedzia $ledzacego Meta Pixel.

NHI wykorzystywato piksel Meta (narzedzie Facebooka/Instagrama) na swojej stronie gtownej i wielu podstronach, umozliwiajgc nielegalne

gromadzenie danych o zachowaniach uzytkownikéw.

Zbierane dane obejmowaty m.in. odwiedzane podstrony dotyczace konkretnych chordb, adresy IP, identyfikatory plikéw cookie oraz tzw. odciski

palcow urzadzen.

Norweski organ uznat, ze nawet posrednia mozliwos¢ wywnioskowania stanu zdrowia danej osoby (np. poprzez odwiedzenie strony o depresji czy

epilepsji) sprawia, ze mamy do czynienia z danymi wrazliwymi zgodnie z art. 9 RODO.

Argumenty NHI, ze samo odwiedzenie strony nie 0znacza ujawnienia stanu zdrowia, zostaty odrzucone - powotano sie na orzecznictwo Trybunatu

Sprawiedliwosci UE, wskazujgce na niski prog uznania danych za wrazliwe.,

Organ podkreslit rowniez, ze nie tylko bezposrednie zbieranie danych, ale takze mozliwos¢ ich potaczenia z innymi informacjami w ekosystemie

reklamowym (jak to robi Meta), rodzi obowigzki w zakresie ochrony danych.

Analiza banera zgdd na pliki cookie wykazata stosowanie praktyki typu "dark pattern" - design naktaniat uzytkownikow do akceptowania zbednych

plikéw cookie.
Zrédto: hitps://www it
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cd. Norwegia: kara upomnienia dla operatora strony internetowej
korzystajgcego z Meta Pixel
Polityka prywatnosci NHI zawierafa fatszywe informacje, ze zadne dane wrazliwe nie sg przetwarzane, co oznacza, ze uzytkownicy nie byli w stanie
wyrazi¢ Swiadomej zgody.
Decyzja Datatilsynet tworzy wazny precedens: juz samo Sledzenie aktywnosci uzytkownika na stronach dotyczacych zdrowia jest przetwarzaniem
danych wrazliwych w rozumieniu RODO.
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Sejm przyjat projekt ustawy o krajowym systemie certyfikacji
cyberbezpieczehstwa

W zesztym tygodniu Sejm przyjat projekt ustawy o krajowym systemie certyfikacji cyberbezpieczenstwa, opracowany przez Ministerstwo Cyfryzadji.
Nowe przepisy maja na celu uporzadkowanie zasad funkcjonowania systemu certyfikacji bezpieczenstwa cyfrowego w Polsce oraz dostosowanie ich do

standardéw unijnych.

Celem ustawy jest organizacja krajowego systemu certyfikacji cyberbezpieczenstwa, w tym ustalenie procedur certyfikacji i nadzoru nad ich

stosowaniem.
Ministerstwo Cyfryzacji bedzie sprawowato nadzér nad funkcjonowaniem rynku certyfikacji.

Ustawa przewiduje automatyczne uznawanie certyfikatéw cyberbezpieczenstwa w catej Unii Europejskiej - jeden certyfikat bedzie dziata¢ we wszystkich

krajach cztonkowskich UE.
Certyfikacja pozostaje w petni dobrowolna - firmy mogg, ale nie muszg sie certyfikowac.

Poza unijnymi certyfikatami wprowadzone zostang réwniez Nowe Schematy Krajowe, m.in. dotyczace zarzadzania cyberbezpieczenstwem i kwalifikacji

specjalistéw.

Krajowe certyfikaty bedg wydawane na okres od 2 do 5 lat.
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Czy Afryka stworzy witasne RODO?
Wraz z rozwojem cyfrowym, afrykanskie kraje zmierzajg ku lepszej ochronie danych osobowych. Mimo ze wiekszos¢ z 54 panstw Afryki posiada
przepisy o ochronie danych, brakuje spdjnych regulacji i wspolnych standardéw, co utrudnia ochrone obywateli i dziafalno$¢ miedzynarodowych firm.
Obecnie 46 krajow afrykanskich ma przepisy o ochronie danych, z czego 39 posiada odrebne ustawy, a w 34 dziatajg niezalezne organy nadzorcze.
Gtowne problemy to brak jednolitych zasad, niespojnos¢ przepiséw oraz trudnosci w egzekwowaniu prawa, zwtaszcza w kontekscie transgranicznym.

Konwencja z Malabo miata stanowi¢ podstawe harmonizacji regulacji, jednak zostata ratyfikowana tylko przez 15 panstw i ma liczne luki (m.in. brak

definicji podstawowych pojec oraz zasad dotyczacych naruszen danych i transferéw zagranicznych).
Wzorem dla wielu reform stato sie europejskie RODO - oferujgce jasne zasady, obowigzki i silne mechanizmy egzekwowania prawa.

Wdrozenie rozwigzan inspirowanych RODO w Afryce utrudniajg jednak ograniczone zasoby instytucjonalne, brak stabilnego finansowania oraz niska

edukacja cyfrowa.
Dodatkowym wyzwaniem jest duza réznorodnos¢ kulturowa i inne - czesto kolektywne - podejscie do pojecia prywatnosci.

Eksperci sugerujg potrzebe aktualizacji Konwencji z Malabo, utworzenia instytucji dgzacej do harmonizacji prawa, zwiekszenia edukacji cyfrowej oraz

finansowania nadzoru z kar natozonych za naruszenia.

Stworzenie wspdlnego kontynentalnego systemu ochrony danych moze zwiekszy¢ bezpieczenstwo obywateli, przyciggna¢ inwestycje i umocni¢ pozycje
Afryki w globalnej gospodarce danych.
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cd. Czy Afryka stworzy witasne RODO?

Whniosek: Afryka stoi przed kluczowg decyzjg - czy i jak stworzy¢ spojny system ochrony danych inspirowany RODO, ktéry uwzgledni lokalne realia i

potrzeby. Harmonizacja tych przepiséw moze by¢ impulsem do rozwoju nie tylko prawa, ale i catej gospodarki cyfrowej kontynentu
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Dania: kazdy obywatel otrzyma prawo autorskie do wtasnego wizerunku,
rysow twarzy i gtosu
W dobie rosnacej popularnosci technologii deepfake i wykorzystania sztucznej inteligencji do tworzenia realistycznych, fatszywych reprezentacji
wygladu lub gtosu konkretnych oséb, rzady zaczynajg podejmowac préby uregulowania tej przestrzeni. Dunski rzad zapowiedziat pierwsza w Europie

nowelizacje prawa autorskiego, ktéra ma nadac¢ obywatelom prawa autorskie do ich wlasnego wizerunku, gtosu i ryséw twarzy.

Nowe prawo autorskie w Danii: Kazdy obywatel bedzie miat prawo autorskie do swojego wizerunku, rysow twarzy i gtosu.

Definicja deepfake'a: Tresci generowane przez sztuczng inteligencje, realistycznie imitujace wyglad lub gtos osoby, beda kwalifikowane jako deepfake.
Mechanizmy ochronne: Obywatele zyskajg prawo zadania usuniecia materiatéw udostepnionych bez ich zgody na platformach internetowych.
Sankcje dla platform: Firmy technologiczne, ktére nie usuwajg zgtoszonych tresci, beda podlegaty odszkodowaniom i wysokim grzywnom.
Nowatorskie podejscie: Twarz i gtos zostang uznane nie tylko za dobra osobiste, ale jako elementy praw autorskich, podobne do dziet tworczych.

Poréwnanie z Polska: W Polsce wizerunek jest obecnie chroniony gtéwnie przez prawo cywilne i dobra osobiste; nowelizacja duriska znacznie rozszerza

te ochrone.

Watpliwosci co do skutecznosci: Egzekwowanie przepiséw ma opiera¢ sie na reakcji platform internetowych, co moze by¢ trudne, zwlaszcza w

przypadku firm spoza UE.
Wartos¢ inicjatywy: Mimo ograniczen, jest to pierwsza tego typu préba systemowego podejscia do ztozonego i rosngcego problemu deepfake'dw.
Podsumowanie: Dunski projekt nowelizacji prawa autorskiego to przetomowy krok w kierunku ochrony tozsamosci osobistej w erze cyfrowej. Chociaz

skutecznos¢ tych rozwigzan moze by¢ ograniczona praktycznym wykonaniem przez platformy internetowe, to inicjatywa ta stanowi poczatek waznej

dyskusji i dziafania na rzecz ochrony praw jednostki w obliczu nowych zagrozen technologicznych.
Zrédio: https://www.theguardian.com/technolog n/27/dc
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