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UWAGA!

Tezy przedstawione w artykutach, zamieszczone w niniejszym materiale i niebedgce wytycznymi organu
nadzorczego albo orzeczeniami sgdow lub organow administracji publicznej, stanowig wytgcznie opinie ich
autorow i nie sg oficjalnym stanowiskiem Lex Artist Sp. z 0.0.
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WSA uchyla decyzje organu nadzorczego ze wzgledu na niejasnos¢ decyzji.

Kontekst sprawy: Prezes UODO stwierdzit naruszenie przepiséw RODO przez skarzonych, ktére miato miejsce w latach 2021-2022. Naruszenie
polegato na przetwarzaniu danych osobowych za pomocg monitoringu wizyjnego, ktéry obejmowat obszary publiczne oraz na braku realizagji

obowigzku informacyjnego wobec skarzacych.
Monitoring wizyjny:
W 2021 r. skarzeni zainstalowali 4 kamery na swojej nieruchomosci.

Monitoring przez pewien czas obejmowat obszary publiczne, takie jak fragment jeziora i drogi publicznej oraz prywatna tagke nalezacg do osoby

trzeciej.
Rejestracji podlegat jedynie obraz, a nagrania byty przechowywane maksymalnie przez 3 tygodnie.
Decyzja Prezesa UODQO:

Skarzonym udzielono upomnienia za brak podstawy prawnej w przetwarzaniu danych oraz niewypetnienie obowigzku informacyjnego wobec

skarzacych.

Prezes UODO wskazat, ze monitoring obejmowat dane oséb korzystajgcych z przylegajgcej drogi publicznej, co byto podstawg do uznania, ze

dochodzito do przetwarzania danych osobowych bez odpowiedniej podstawy prawne;j.
Obowigzek informacyjny:

Skarzeni nie oznakowali terenu objetego monitoringiem, co stanowito naruszenie art. 13 ust. 112 RODO.

Zrédio: https://judykatura.pl/wsa-uchyla-decyzje-organu-nadzor
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cd. WSA uchyla decyzje organu nadzorczego ze wzgledu na niejasnos¢ decyzji.

Obowiazek ten powinien by¢ spetniony przez administratora danych, nawet jesli skarzacy znaja administratora.
Postepowanie sadowe:
Skarzeni ztozyli skarge na decyzje Prezesa UODO do Wojewddzkiego Sadu Administracyjnego w Warszawie (WSA).
WSA uchylit decyzje Prezesa UODO, wskazujac na brak precyzyjnego uzasadnienia i niespemnienie wymogu jednoznacznosci decyzji.
Zdaniem WSA, organ nie odwotat sie do konkretnych dowoddw, takich jak ujecia z kamer, co powoduje problemy interpretacyjne decyzji.
Whnioski:
Prezes UODO nie przedstawit wystarczajgcych dowodow potwierdzajgcych naruszenie przepisow RODO przez skarzonych.

Wymaga sie, aby decyzje administracyjne byty precyzyjne i nie pozostawiaty miejsca na rézne interpretacje.

Zrédio: https://judykatura.pl/wsa-uchyla-decyzje-organu-nadzorczego-ze-wzgledu-na-niejasnosc-decyzji/
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Kara dla Toyota Bank za niewtasciwe usytuowanie I0OD i nieuwzglednienie
profilowania w dokumentacji.

Kontekst sprawy: Postepowanie dotyczyto naruszen przepiséw o ochronie danych osobowych przez Toyota Bank Polska S.A., w szczegdlnosci braku

niezaleznosci inspektora ochrony danych oraz nieprawidtowosci zwigzanych z profilowaniem danych klientow.

Profilowanie klientéw: Bank profilowat dane klientéw i potencjalnych klientow, przetwarzat wyniki oceny punktowej ryzyka kredytowego (tzw. scoring)

oraz nadawat kategorie ryzyka kredytowego. Te dziatania nie byly ujete w rejestrze czynnosci przetwarzania danych, co stanowito naruszenie.

Brak oceny skutkéw dla ochrony danych: Bank nie przeprowadzit wymagane] przepisami oceny skutkéw przetwarzania danych osobowych, mimo ze

zakres i cel profilowania wskazujg na istotne ryzyko dla danych klientéw.

Problemy z niezaleznoscig inspektora ochrony danych: Inspektor ochrony danych nie podlegat bezposrednio najwyzszemu kierownictwu banku
(zarzadowi), lecz znajdowat sie pod nadzorem dyrektora departamentu bezpieczenstwa. Prezes UODO uznatl, ze taka struktura ograniczata jego

niezaleznosc.
Kary finansowe: Prezes UODO natozyt na Toyota Bank Polski S.A. dwie kary:

261 918 zt za brak niezaleznosci inspektora ochrony danych osobowych.

314 302 zt za niewtasciwe uwzglednienie profilowania w dokumentacji i brak odpowiedniej analizy ryzyka.
taczna kwota kary wyniosta 576 220 zt.

Argumentacja Prezesa UODO: Decyzja o natozeniu kar byta podyktowana koniecznoscig skutecznego, proporcjonalnego i odstraszajgcego dziatania

wobec naruszen RODO.
/138/3519

Zrédio: https://uodo.gov.pl/p
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cd. Kara dla Toyota Bank za niewtasciwe usytuowanie I[OD i
nieuwzglednienie profilowania w dokumentacji.
Reakcja banku: Toyota Bank Polska S.A. wyjasniata, ze dziatania inspektora ochrony danych byty niezalezne, a jego umiejscowienie w strukturze

organizacyjnej miato jedynie charakter administracyjny. Ponadto, bank zaktualizowat rejestr czynnosci przetwarzania danych jeszcze przed kontrolg
UOoDO.

Podsumowanie: Sprawa ta podkresla koniecznos¢ przestrzegania przepiséw RODO dotyczacych niezaleznosci inspektora ochrony danych oraz
wiasciwego udokumentowania dziatan zwigzanych z profilowaniem i oceng ryzyka. Wysokos¢ natozonych kar ma dziata¢ odstraszajgco, aby zapobiec
podobnym naruszeniom w przysztosci.

Zrédto: https://uodo.gov.pl/pl/138/3519
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TSUE: organ nadzorczy musi wykaza¢ zamiar naduzycia prawa do zgdania.

Kontekst sprawy: RODO daje administratorom danych oraz organom nadzorczym mozliwos¢ odmowy realizacji nadmiernych lub ewidentnie

nieuzasadnionych zadan. W Austrii obywatel wnidst 77 skarg o naruszenie prawa dostepu do danych osobowych w okresie okoto 20 miesiecy, co

doprowadzito do odmowy rozpatrzenia spraw przez organ nadzorczy.

Decyzja austriackiego organu nadzorczego (DSB): Organ odmowit rozpatrzenia skarg, powotujac sie na art. 57 ust. 4 RODO, uznajac liczbe skarg za
,Nadmierng”. Federalny sad administracyjny uniewaznit te decyzje, uznajac, ze brak byto wykazania ztej wiary lub zamiaru naduzycia po stronie

sktadajgcego skarge.
Watpliwosci prawne: Trybunat administracyjny Austrii zwrocit sie do TSUE z pytaniami prejudycjalnymi dotyczacymi:
Pojecia ,zadania” w art. 57 ust. 4 RODO i jego odniesienia do skarg sktadanych zgodnie z art. 77 ust. 1 RODO,
Koniecznosci wykazania zamiaru naduzycia oprécz samej liczby skarg jako elementu przesgdzajgcego o ich nadmiernym charakterze,
Obowigzku stosowania tagodniejszych srodkdw, takich jak pobranie optaty, zanim odmowi sie rozpatrzenia skarg.
Orzeczenie TSUE:
Skargi sktadane na podstawie art. 77 ust. 1 RODO wchodzg w zakres pojecia ,zgdania” w art. 57 ust. 4 RODO.

Liczba skarg nie moze sama w sobie uzasadnia¢ uznania ich za nadmierne. Konieczne jest wykazanie ztej wiary lub zamiaru naduzycia ze
strony osoby sktadajgcej skargi.

Zrédfo: https://judykatura.pl/tsue-organ-nadzorczy-musi-wykazac-zamiar-naduzycia-prawa-do-zadania
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cd. TSUE: organ nadzorczy musi wykaza¢ zamiar naduzycia prawa do zgdania.

Organ nadzorczy ma wyboér miedzy pobraniem rozsadnej optaty wynikajgcej z kosztéw administracyjnych a odmowg podjecia dziatar. Wyboru

nalezy dokonac, kierujac sie zasadg proporcjonalnosci oraz uwzgledniajgc wszystkie istotne okolicznosci.

Rekomendacja TSUE: Zanim organ zdecyduje sie na odmowe rozpoznania skargi z powodu jej nadmiernego charakteru, w pierwszej kolejnosci

powinien rozwazy¢ pobranie rozsgdnej optaty, o ile takie rozwigzanie jest adekwatne i wystarczajgce w danych okolicznosciach.

Whnioski: Orzeczenie TSUE okresla, ze nadmierne lub ewidentnie nieuzasadnione zadania musza by¢ precyzyjnie udowodnione przez organ nadzorczy,
a zamiar naduzycia ma kluczowe znaczenie. Pobieranie optat za rozpatrywanie skarg powinno by¢ preferowanym srodkiem przed odmowg realizacji
praw, aby zminimalizowa¢ ingerencje w prawa wynikajace z RODO.

Zrédto: https:/judykatura.pl/tsue-organ-nadzorczy-musi-wykazac-zamiar-naduzycia-prawa-do-zadania/
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Atak ransomware na EuroCert.

Kontekst zdarzenia: EuroCert, znany dostawca podpisow kwalifikowanych, padt ofiarg ataku ransomware 12 stycznia br. w godzinach nocnych, co
doprowadzito do wycieku danych osobowych klientéw, kontrahentéw i pracownikéw spotki. Préobka danych zostata juz opublikowana, a reszta moze

trafi¢ do darknetu.
Wplyw incydentu: Dane, ktére mogty wyciec, obejmuija:
Serie i numer dowodu osobistego,
PESEL, imie, nazwisko, date urodzenia, wizerunek,
Hasta i nazwy uzytkownikdw,
Dane kontaktowe (adres e-mail, numer telefonu).
tacznie przestepcy mogg mie¢ dostep do ok. 65 GB danych.
Podjete dziatania:
Incydent zgtoszono na Policje, do CERT Polska oraz Prezesa Urzedu Ochrony Danych Osobowych (PUODO).
Rozpoczeto analize ataku we wspotpracy z CSIRT NASK, CBZC i Ministerstwem Cyfryzaciji.
Skutki i rekomendacje dla klientéw:

Zaleca sie zastrzec numer PESEL w serwisie gov.pl oraz rozwazy¢ zastrzezenie dowodu osobistego w banku.
Zrédia: https://niebezpiecznik.pl/post/atak-ransomware-na-eurocert-wyciekly-nawet-wizerunki-klientow

https://www.msn.com/pl-pl/wiadomosci/other/gawkowski-po-ataku-na-eurocert-nale %C5%BCy-przejrze%C4%87-infrastruktur%C4%99-i-zmieni%C4%87-dane-logowania/ar-
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cd. Atak ransomware na EuroCert.

Zmieni¢ hasta do systemow, w ktérych korzystano z takich samych danych logowania, oraz wigczy¢ dwusktadnikowe uwierzytelnianie.

Sprawdzi¢ swoje dane w Biurach Informacji Gospodarczej oraz pobrac raport z BIK.

Monitorowa¢ korespondencje e-mail i rozmowy telefoniczne w celu wykrycia potencjalnych préb phishingu lub podszywania sie pod instytucje.
Zalecenia dla firm i instytucji:

Przeglad infrastruktury IT w zwigzku z danymi przetwarzanymi za posrednictwem ustug EuroCert.

Zablokowanie zdalnego dostepu i odciecie powigzan infrastruktury z EuroCert.

Zmiana pos$wiadczen do kont oraz wdrozenie dwusktadnikowego uwierzytelniania.

Analiza logéw systemowych od 1 listopada 2024 r. w celu wykrycia nieautoryzowanych dziatan.

Zgtaszanie podejrzanych incydentéw do odpowiednich instytucji, takich jak CSIRT.

Dtugofalowe skutki: Wykradzione dane moga by¢ publikowane, sprzedawane i wykorzystywane w przysztosci, co naraza klientéw i firmy na ryzyko

podszywania sie, oszustw i innych incydentow jeszcze przez wiele lat.

Informacje o firmie: EuroCert dziata od 2012 roku i oferuje m.in. podpisy elektroniczne oraz pieczecie. Obstuguje klientéw korporacyjnych oraz
publicznych, takich jak Miasto Stoteczne Warszawa, PKP, czy Poczta Polska.
Zrédha: https:/niebezpiecznik.pl/post/atak-ransomware-na-eurocert-wyciekly-nawet-wizerunki-klientow

https://www.msn.com/pl-pl/wiadomosci/other/gawkowski-po-ataku-na-eurocert-nale%C5%BC %87-infrastruktur%C49%99-i-zmieni%C4%87-dane-logowania/ar
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Pracodawcy bedg mierzy¢, wazyc i pyta¢ o wiek pracownikéw.

Kontekst: Ministerstwo Rodziny, Pracy i Polityki Spotecznej opracowato projekt rozporzadzenia wprowadzajgcego maksymalne limity temperatury dla

pracy w pomieszczeniach i na otwartej przestrzeni, co spotkato sie z falg krytyki ze strony przedsiebiorcow.

Wymdg ustalania tempa metabolizmu: Projekt zaktada koniecznos¢ ustalania tempa metabolizmu pracownikdéw na podstawie ich wzrostu, wagi i wieku

zgodnie z Polskimi Normami, co budzi watpliwosci dotyczgce ochrony danych osobowych i prawa pracy.

Koszty dla pracodawcéw: Ustalanie tempa metabolizmu oraz dostosowanie stanowisk pracy do nowych norm moze generowac znaczne koszty (np.

zakup Polskich Norm, wynajem ekspertdw, dostosowanie infrastruktury, aktualizacja ocen ryzyka zawodowego).

Krytyka regulacji: Eksperci ds. prawa pracy i organizacji pracodawcow wskazujg, ze przepisy sg nieprecyzyjne i nieprzemyslane, a istniejagce pojecia w

przepisach BHP mogtyby wystarczy¢ bez wprowadzania nowych definicji.

Maksymalne temperatury: Projekt wprowadza konkretne limity temperatur dla réznych rodzajéw pracy (np. 28°C dla pracy biurowej, 22°C dla pracy o

bardzo wysokim tempie metabolizmu) oraz obowigzek wdrozenia rozwigzan technicznych i organizacyjnych w przypadku ich przekroczenia.

Zakaz pracy w ekstremalnych warunkach: W pomieszczeniach przekraczajgcych 35°C oraz na otwarte] przestrzeni powyzej 32°C (dla pracy o wysokim

tempie metabolizmu) zakazuje sie wykonywania pracy.

Proponowane $rodki organizacyjne: Ministerstwo zaproponowato narzedzia takie jak praca zdalna, dodatkowe przerwy, skrécony czas pracy czy

korzystanie z klimatyzowanych pomieszczen.

Kontrowersje zwigzane z ochrong danych: Wymadg gromadzenia danych o wzroscie, wadze i wieku pracownikdéw moze naruszac przepisy o ochronie
danych osobowych, co podkreslajg eksperci prawni.
Zrédto: https://www.prawo.pl/kadry/jak-pracodawca-ma-ustalic-tempo-metabolizmu-by-wiedziec-jaka-jest-maksymalna-temperatura-na-stanowisku-pracy,531070.html
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cd. Pracodawcy beda mierzy¢, wazy€ i pytac o wiek pracownikéw.

Problematyczna implementacja: Przedsiebiorcy obawiajg sie trudnosci w jednolitym ustalaniu tempa metabolizmu i dostosowywaniu warunkdéw w

miejscu pracy do specyficznych potrzeb pracownikéw.
Podsumowanie:

Proponowane zmiany w przepisach dotyczacych BHP, majace na celu regulowanie maksymalnych temperatur w miejscu pracy, budzg liczne
kontrowersje. Pracodawcy wskazujg na wysokie koszty implementacji oraz komplikacje zwigzane z ustalaniem tempa metabolizmu pracownikéw.
Eksperci podkreslaja, ze nowe obowigzki mogg narusza¢ ochrone danych osobowych i sg trudne do realizacji technicznej oraz organizacyjnej dla firm,
zwiaszcza matych przedsiebiorstw. Wedtug krytykéw, ministerstwo powinno skupi¢ sie na bardziej przejrzystych i efektywnych rozwigzaniach zgodnych
z realiami gospodarczymi.

Zrédto: https://www.prawo.pl/kadry/jak-pracodawca-ma-ustalic-tempo-metabolizmu-by-wiedziec-jaka-jest-maksymalna-temperatura-na-stanowisku-pracy,531070.html
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PUODO: W 2024 r. dziesieciokrotnie wzrosta suma kwot natozonych kar.

Wzrost kar za naruszenia RODO: Suma natozonych kar w 2024 roku wyniosfa 13,3 min zt, co stanowi az 44% wszystkich kar od poczatku stosowania

RODO w Polsce. Znaczaca kara dotkneta mBank za niezawiadamianie klientow o wyciekach danych.

Egzekwowanie przepiséw: UODO podejmuje intensywniejsze dziatania m.in. wobec gigantéw cyfrowych, takich jak Meta, w sprawie falszywych reklam

wykorzystujgcych wizerunki publiczne.
Edukacja i Swiadomosc:
UODO prowadzi dziatania edukacyjne, organizujac seminaria i konferencje, w tym dotyczgce praw dzieci, mtodziezy i senioréw.
Wzmocniono wspotprace z uniwersytetami trzeciego wieku oraz organizacjami branzowymi i publicznymi.
Program ,UODO rusza w kraj” umozliwia dziatania regionalne mimo braku oddziatéw w wojewddztwach.
Sztuczna inteligencja jako priorytet:
Planowane powotanie grupy roboczej ds. Al.
Trwajg postepowania dotyczgce ochrony danych w narzedziach takich jak ChatGPT i wprowadzanych regulacjach.

Ochrona danych medycznych: Jednostki medyczne objeto w 2024 roku priorytetowymi kontrolami w zwigzku z licznymi skargami na przetwarzanie
danych osobowych.

Dziatania wobec Meta:

Wydano precedensowe decyzje w sprawie fatszywych reklam (deep-fake) wykorzystujgcych wizerunki.
Zrédto: https://www.rp.pl/dane-osobowe/art41729641-miroslaw-wroblewski-prezes-uodo-wyzsze-kary-maja-efekt-prewencyjny
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cd. PUODO: W 2024 r. dziesieciokrotnie wzrosta suma kwot natozonych kar.

Meta podejmuje dziatania eliminujace tego typu tresci, ale skuteczno$¢ pozostaje niepewna.
Polityczne postepowania:
Trwajg sprawy dotyczace wyboréw kopertowych oraz pozyskiwania numerdw PESEL przez partie polityczne.
W obu przypadkach UODO dazy do skutecznego wyjasnienia i zakoriczenia spraw w zgodzie z prawem.
Priorytety na reszte kadencji:
Kontynuacja dziatan edukacyjnych, zwtaszcza dla mtodziezy i seniorow, oraz intensyfikacja transgranicznej wspotpracy w kwestiach danych
osobowych.

Rozwdj nowych technologii - regulacje ochrony danych w zakresie Al oraz transfer danych poza Unie Europejska.

Podsumowanie: UODO skutecznie taczy egzekwowanie przepiséw o ochronie danych osobowych z intensywnymi dziataniami edukacyjnymi i
uswiadamiajgcymi. Priorytetem na przysztos¢ jest ochrona danych w kontekscie nowych technologii, w tym sztucznej inteligencji, oraz rozwigzywanie

wielowgtkowych spraw zwigzanych z transgranicznym przetwarzaniem danych.
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R6zne podejscia do ryzyka w ochronie danych osobowych - podsumowanie
konferencji UODO.

Temat konferencji: Konferencja ,Ocena ryzyka a ochrona danych osobowych” dotyczyta zagadnien zwigzanych z ryzykiem na gruncie RODO, w tym jego

definicji, interpretacji oraz praktycznych konsekwendji.
Réznorodnosé podejsc do definicji ryzyka:
Negatywne podejscie: ryzyko jako prawdopodobienstwo wystapienia straty lub szkody.
Neutralne podejscie: ryzyko jako kazde zdarzenie odbiegajgce od stanu oczekiwanego (potencjalnie takze zysk).
Kluczowe pytanie: Na gruncie RODO brak jednoznacznej definicji ryzyka, co wptywa na realizacje oceny skutkéw dla ochrony danych osobowych.
Ocena skutkdw z réznych perspektyw:
Skupienie wytgcznie na zdarzeniu (np. wyciek danych).
Uwzglednienie dalszych konsekwencji, takich jak naruszenie praw i wolnosci.

Brak spéjnosci w normach: W regulacjach dotyczacych bezpieczenistwa, takich jak normy ISO czy prawo ochrony srodowiska, podejscia do ryzyka

réznig sie i niedopasowanie tych norm komplikuje praktyke.

Problematyka ryzyka systemowego: Ryzyko systemowe (dotyczace catego panstwa lub spofeczenstwa) nie jest wprost poruszone w RODO, ale zyskuje
na znaczeniu, szczegodlnie w kontekscie regulacji sektorowych.

Regulacja oparta na ryzyku (RBR):

RBR traktuje ryzyko nie tylko jako przedmiot reguladji, ale takze jako metode zarzgdzania regulacjami.
Zrédio: https://www.prawo.pl/biznes/ocena-ryzyka-a-ochrona-danych-osobowych-konferencja-uodo,531132.htm
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cd. Rézne podejscia do ryzyka w ochronie danych osobowych -
podsumowanie konferencji UODO.

Koncepcja ta coraz czesciej staje sie przedmiotem krytyki, np. z powodu nadmiernego upolitycznienia decyzji regulacyjnych.
Znaczenie polityki i decyzji legislacyjnych: Potencjalne zmiany w podejsciu do regulacji opartej na ryzyku mogg by¢ wynikiem decyzji politycznych.

Podsumowanie: Konferencja zorganizowana przez UODO i Uniwersytet Warszawski podkreslita ztozonos$¢ interpretacji ryzyka w kontekscie RODO.
Wage majg zaréwno spojne metody oceny skutkéw, jak i potrzeba dopasowania siatki pojeciowe] z innych dziedzin. Pojecie ryzyka systemowego oraz
regulacji opartej na ryzyku (RBR) wskazujg na konieczno$¢ dostosowywania przepisow ochrony danych do zmieniajgcych sie realiéw regulacyjnych i

politycznych.

Zrédio: https://www.prawo.pl/biznes/ocena-ryzyka-a-ochrona-danych-osobowych-konferencja-uodo,531132.html
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NIE ma obowigzku usuwania skrzynki mailowej bytego pracownika po
ustaniu zatrudnienia.

Kontekst: Sprawa dotyczy zarzadzania adresami mailowymi pracownikéw po ustaniu ich zatrudnienia, co ma kluczowe znaczenie z punktu widzenia

ochrony danych osobowych i komunikacji firmowej.
Whnioski z wyroku i decyzji:

Pod zadnym pozorem nie wolno odpowiada¢ na wiadomosci przychodzace na adres mailowy bytego pracownika po zakonczeniu jego

zatrudnienia.
Zaleca sie niezwtoczne wprowadzenie autorespondera, ktdry poinformuje nadawce wiadomosci, ze dany adres nie jest juz aktywny.
Przyktadowa tres¢ autorespondera:

,Dziekujemy za wiadomos¢. Adres, na ktéry zostata skierowana, nie jest juz aktualny do prowadzenia korespondencji ze Spoétkg X. W celu

uzyskania informacji prosimy o kontakt z XVZ @(...) (Wiadomos¢ zostata wygenerowana automatycznie. Prosimy na nig nie odpowiadac.)’
Kluczowe dziatania do wdrozenia:
Opracowanie zasad zarzgdzania adresami mailowymi bytych pracownikéw, w tym:
Ustalenie okresu, przez jaki ma by¢ wysytany autoresponder.
Okreslenie momentu, w ktérym skrzynka e-mailowa zostanie dezaktywowana (wiadomosci zaczynajg sie "odbijac").

Ustalenie procedury dostepu do zawartosci Skrzynkl w uzasadnionych przypadkach
bowi%C4%85zk

Zrédio: | www . linke ym/posts/dominika-dor <olasa_nie-ma-o nia-skrzynki-mailowej-activity-7288091336941953025

LEX A ARTIST WWW.LEX-ARTIST.PL


https://www.lex-artist.pl/
https://www.linkedin.com/posts/dominika-dorre-kolasa_nie-ma-obowi%C4%85zku-usuwania-skrzynki-mailowej-activity-7288091336941953025-a6pz?utm_source=share&utm_medium=member_desktop
https://www.linkedin.com/posts/dominika-dorre-kolasa_nie-ma-obowi%C4%85zku-usuwania-skrzynki-mailowej-activity-7288091336941953025-a6pz?utm_source=share&utm_medium=member_desktop

cd. NIE ma obowigzku usuwania skrzynki mailowej bytego pracownika po
ustaniu zatrudnienia.

Rozwazenie mozliwosci przekierowania wiadomosci w okresie wypowiedzenia ze zwolnieniem z obowigzku Swiadczenia pracy - wskazanie

jasnych okolicznosci dla takiego rozwiagzania.

Komunikacja zasad wobec pracownikéw:
Poinformowanie pracownikéw o zasadach korzystania z adreséw e-mail i zarzagdzania nimi po zakonczeniu zatrudnienia.
Szkolenie pracownikow w zakresie zasad prowadzenia korespondencji mailowej w firmie.

Regularne przypominanie, ze sprzet, oprogramowanie, adresy e-mail i inne zasoby stuzbowe pozostajg wiasnoscig pracodawcy i stuzg
wytgcznie celom zawodowym.

19%85zku-usuwania-skrzynki-mailowej-activity-7288091336941953025-

Zrédto: https://www nkedin.com/posts/dominika-dorre-kolasa_nie-ma-obc

abpz?utm_ source=share&utm medium=member desktop
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Czarne chmury nad transferami danych do USA.

Konflikt dotyczy: porozumienia miedzy Unig Europejskg a Stanami Zjednoczonymi w sprawie przesytania danych osobowych - tzw. Data Privacy
Framework (DPF).

Podstawa prawna: Umowa DPF zostata zatwierdzona przez Komisje Europejskg w lipcu 2023 r. jako zapewniajgca poziom ochrony danych

poréwnywalny z RODO.
Zagrozenia wynikajgce z dziatari Donalda Trumpa:
Nowa administracja USA moze podwazy¢ zasady ochrony danych wprowadzone przez poprzedniego prezydenta Joego Bidena.

Sparalizowano dziatanie Rady ds. Prywatnosci i Swobdd Obywatelskich (PCLOB), odpowiedzialnej za kontrolowanie ochrony danych w Stanach

Zjednoczonych.

Donald Trump zapowiedziat rewizje rozporzadzen swojego poprzednika dotyczgcych nadzoru i bezpieczenstwa, ktére stanowig podstawe

obecnych amerykanskich gwarancji ochrony danych.
Uwagi prawne Maxa Schremsa:
Max Schrems, prawnik i aktywista, zauwaza, ze umowa DPF od poczatku opierata sie na niestabilnych podstawach prawnych.

Schrems juz wcze$niej doprowadzit do uniewaznienia poprzednich porozumien o wymianie danych miedzy UE a USA, znanych jako

,Bezpieczna przystan” i ,Tarcza prywatnosci”.

Zrédio: https://www.gazetaprawna.pl/firma-i-prawo/artykuly/9719253,rodo-czarne-chmury-nad-transferami-danych-do-usa.htm
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cd. Czarne chmury nad transferami danych do USA.

Wptyw na firmy: W przypadku uniewaznienia umowy DPF wiele firm z UE, ktére korzystajg z amerykanskich ustug chmurowych lub platform

internetowych, moze znalez¢ sie w sytuacji prawnej niepewnosci.

Rekomendacja: Eksperci, w tym Max Schrems, sugerujg firmom przygotowanie plandéw awaryjnych na wypadek dalszych zmian w amerykanskim
prawie.

Dodatkowe dziatania: Umowa DPF zostata takze zaskarzona w Trybunale Sprawiedliwosci UE przez francuskiego deputowanego Philippe'a Latombe, co

oznacza dodatkowe ryzyko dla jej trwatosci.

Whniosek: Stabilnos¢ i przysztos¢ DPF sg zagrozone, co szczegodlnie odbije sie na firmach i organizacjach korzystajgcych z transferu danych do USA.
Kontrowersje polityczne w Stanach Zjednoczonych mogg skutkowac powaznymi konsekwencjami prawnymi dla wspotpracy transatlantyckiej w zakresie
ochrony danych osobowych.

Zrédto: https://www.gazetaprawna.pl/firma-i-prawo/artykuly/9719253,rodo-czarne-chmury-nad-transferami-danych-do-usa.htm
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Pracownik zgubit pendrive'a z danymi osobowymi. Sad uchylit kare dla firmy.

Kontekst sprawy: Wojewoddzki Sad Administracyjny (WSA) w Warszawie orzekt w sprawie natozenia kary na restauracje z Podkarpacia przez Prezesa

Urzedu Ochrony Danych Osobowych (UODO). Powodem byt incydent zwigzany z utratg niezaszyfrowanych danych pracownika na pendrivie.

Stanowisko Prezesa UODO: UODO oskarzyt administratora danych o przerzucenie obowigzku zabezpieczania danych na pracownikéw, co miato

doprowadzi¢ do incydentu.
Argumenty administratora:
Administrator wdrozyt procedury dotyczace korzystania z nosnikow danych, w tym obowigzek szyfrowania pendrive'ow.
Pracownik zostat poinstruowany, jak stosowac oprogramowanie szyfrujgce, m.in. poprzez krotkie filmy instruktazowe.
Przeprowadzono wewnetrzne audyty procesu zarzadzania danymi.
Orzeczenie sadu:
WSA uchylit decyzje UODO, uznajac, ze administrator danych wypetnit swoje obowigzki prawne na poziomie organizacyjnym i technicznym.
Sad stwierdzit, ze incydent byt wynikiem ludzkiego btedu pracownika, a nie zaniedbania administratora.

Stwierdzono, ze administrator nie moze by¢ odpowiedzialny za naruszenie ochrony danych, jesli pracownik nie przestrzegat wdrozonych

procedur.

Znaczenie wyroku:

Wyrok precyzuje granice obowigzkéw i odpowiedzialnosci miedzy administratorem a pracownikami w zakresie ochrony danych osobowych.
Zrédto: https://pro.rp.pl/abc-firmy/art41721351-pracownik-zgubil-pendrive-a-z-danymi-osobowymi-sad-uchylil-kare-dla-firm
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cd. Pracownik zgubit pendrive'a z danymi osobowymi. Sad uchylit kare dla firmy.

Wskazuje, ze wypetienie wymogow przewidzianych w art. 32 RODO zdejmuje bezposrednig odpowiedzialnos¢ administratora za incydenty
wynikajace z btedéw pracownikow.
Eksperci o sprawie:
Zdaniem ekspertéw, odpowiedzialnos¢ administratora powinna by¢ oceniana w kontekscie analizy ryzyk, wdrozonych srodkéw ochrony oraz
przestrzegania procedur przez pracownikow.
Nie mozna wymaga¢ od administratora catkowitego wyeliminowania ryzyka wyciekéw danych, lecz tylko odpowiedniego dostosowania
$rodkéw ochrony do specyfiki przetwarzania danych.
Perspektywa UODO: Urzad Ochrony Danych Osobowych zapowiedziat dalszg analize pisemnego uzasadnienia wyroku przed podjeciem kolejnych
dziatan.

Zrédto: https://pro.rp.pl/abc-firmy/art41721351-pracownik-zgubil-pendrive-a-z-danymi-osobowymi-sad-uchylil-kare-dla-firmy
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NSA przesadzit, ze numer ksiegi wieczystej to dane osobowe.

Kontekst: Naczelny Sad Administracyjny (NSA) w wyroku z 28 stycznia 2025 roku orzekt, ze numery ksigg wieczystych sg danymi osobowymi, zgodnie z
definicjg danymi osobowymi w art. 4 RODO. Wyrok konczy trwajgcy spér miedzy Prezesem UODO a bytym Gtownym Geodetg Kraju (GGK).

Kluczowe fakty:
NSA podtrzymat decyzje Wojewddzkiego Sgdu Administracyjnego (WSA) w Warszawie z 2021 roku, oddalajgc skarge kasacyjng GGK.
Zgodnie z wyrokiem, publikowanie numeréw ksigg wieczystych bez podstawy prawnej narusza przepisy o ochronie danych osobowych.
Numery ksigg wieczystych umozliwiajg identyfikacje wiascicieli nieruchomosci, co naraza ich na ryzyko kradziezy tozsamosci.

Decyzja NSA oznacza:

Potwierdzenie zasadnosci administracyjnej kary pienieznej w wysokosci 100 tys. zt, natozonej w 2020 roku przez Prezesa UODO na GGK za

publikacje tych numerdéw w serwisie Geoportal2.

Ugruntowanie stanowiska, ze numery ksigg wieczystych sg danymi osobowymi zgodnie z RODO.
Dlaczego to wazne?

Opublikowanie numerow ksigg wieczystych pozwalato na uzyskanie dostepu do szerokiego zakresu danych osobowych, takich jak imiona,

nazwiska, numery PESEL, adresy nieruchomosci i informacje o hipotece.

Dziatanie GGK utatwiato uzytkownikom serwisu Geoportal2 bezposredni dostep do zawartosci ksigg wieczystych, co naruszato przepisy o
ochronie danych osobowych.
Zrédio: https://uodo.gov.pl/pl/138/3533
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cd. NSA przesadzit, ze numer ksiegi wieczystej to dane osobowe.

WypowiedZ Prezesa UODO: Prezes UODO, Mirostaw Wréblewski, podkreslit, Ze wyrok NSA koriczy dyskusje na temat numery ksigg wieczystych jako

danych osobowych. ,Wszystkie argumenty przedstawione przez Prezesa UODO zostaly potwierdzone” — zaznaczyt.

Zrédto; https://uodo.gov.pl/pl/138/3533
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UODO chce, by zgtasza¢ mu incydenty. Nawet gdy ryzyko jest niewielkie.

Urzad Ochrony Danych Osobowych (UODO) przedstawit stanowisko, zgodnie z ktdrym nawet niskie ryzyko naruszenia ochrony danych osobowych

moze wymagac zgtoszenia go do UODO.

Na konferencji ,Ocena ryzyka a ochrona danych osobowych” zapowiedziano publikacje zaktualizowanego poradnika o trzystopniowym modelu

postepowania w przypadku naruszen danych osobowych:
Stopien 1: Brak ryzyka - nalezy jedynie udokumentowac incydent.
Stopien 2: Ryzyko zwykte - konieczne jest zgtoszenie do UODO i udokumentowanie.
Stopien 3: Wysokie ryzyko - wymaga dokumentacji, zgtoszenia do UODO oraz powiadomienia oséb, ktérych dane dotycza.

Zgtoszenie incydentu do UODO nie jest rownoznaczne z naruszeniem przepisow RODO - jest to zawiadomienie o zaistniatej sytuacji, a nie
przesgdzenie o winie organizadji.

Podczas konferencji zwrécono uwage na ryzyko zwigzane z brakiem zgtoszenia - moze to skutkowac wyzszymi karami, jesli UODO dowie sie o
zdarzeniu z innych zrédet, np. medidw.

Pojecie ,zaufanego odbiorcy” zostato omdwione szczegdtowo — aby dana organizacja mogta by¢ tak zakwalifikowana, konieczna jest znajomosc¢ i ocena
jej procedur bezpieczenstwa. Przyjeto, ze nie kazdy podmiot z sektora publicznego automatycznie spetnia te kryteria.

Eksperci sugeruja, ze nowe podejscie UODO moze wymagac przegladu i aktualizacji procedur dotyczacych naruszen ochrony danych w organizacjach.
Podsumowanie: Zmiany w interpretacji przepiséw przez UODO oznaczajg bardziej rygorystyczne podejscie do kwestii zgtaszania naruszen ochrony
danych osobowych. Organizacje muszg przygotowac sie na doktadniejsze analizy ryzyka oraz dostosowanie swoich procedur do nowych wytycznych.

Zrédho: https://www.prawo.pl/biznes/czy-trzeba-zglosic-naruszenie-danych-osobowych-do-uodo,531221.htm
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WSA uchyla kare 103 000 zt za przestanie maila do btednego adresata.

Kontekst sprawy: Wyrok Wojewddzkiego Sadu Administracyjnego (WSA) w Warszawie uchyla decyzje Prezesa Urzedu Ochrony Danych Osobowych
(UODO) z pazdziernika 2023 r., dotyczacg natozenia kary pienieznej na Towarzystwo Ubezpieczeniowe za brak zgtoszenia naruszenia danych

osobowych.

Stan faktyczny: Prezes UODO ukarat Towarzystwo Ubezpieczeniowe kwotg ponad 103 000 zt za niezawiadomienie organu o naruszeniu, gdzie w
wyniku btedu w komunikacji e-mail ujawniono dane osobowe osoby trzeciej, w tym imie, nazwisko, adres, informacje o szkodzie, model i numer

rejestracyjny samochodu.

Stanowisko Towarzystwa: Towarzystwo przeprowadzito wewnetrzng analize ryzyka i uznato, ze naruszenie nie prowadzi do ryzyka wiekszego niz niskie,

dlatego odnotowato problem w swoim rejestrze, ale nie zgtosito go Prezesowi UODO.
Decyzja Prezesa UODO:

Stwierdzono naruszenie art. 33 ust. 1 RODO, mdwigcego o obowigzku zgtoszenia naruszenia ochrony danych w przypadku ryzyka dla praw i

wolnosci 0sob fizycznych.

Prezes UODO uznat, ze ujawnione dane mogly skutkowac¢ konsekwencjami dla osoby, ktérej dotycza, co naktadato obowigzek zgtoszenia

naruszenia.
Ocena WSA w Warszawie:

WSA stwierdzit, ze Prezes UODO nie uzasadnit wystarczajgco, dlaczego okolicznosci sprawy wskazywaty na wysokie ryzyko naruszenia praw i

wolnosci osoby poszkodowane;.

Zrédio: https://judykatura.pl/wsa-uchyla-kare-103-000-zl-za-przeslanie-maila-do-blednego-adresata
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cd. WSA uchyla kare 103 000 zt za przestanie maila do btednego adresata.

Sad wskazat brak analizy ryzyka dokonanej przez UODO, uwzgledniajgcej np. zachowanie nieuprawnionego odbiorcy danych.

Prezes UODO bez podstaw przywotat argument ujawnienia numeru PESEL, cho¢ w sprawie nie byto dowoddw na takie naruszenie.
Orzeczenie WSA:

Sad uchylit decyzje Prezesa UODO, uznajac jg za przedwczesna i niewystarczajgco uzasadniona.

WSA podkreslit, ze organ administracyjny powinien bardziej szczegdtowo wyjasni¢ podstawy swojego stanowiska i nie moze wymaga¢ od sadu czy
strony skarzgcej domyslania sie intencji organu.

Zrédto: https://judykatura.pl/wsa-uchyla-kare-103-000-zl-za-przeslanie-maila-do-blednego-adresata

LEX A ARTIST WWW.LEX-ARTIST.PL


https://www.lex-artist.pl/
https://judykatura.pl/wsa-uchyla-kare-103-000-zl-za-przeslanie-maila-do-blednego-adresata/

LEX A\ ARTIST N

‘ Niniejszy dokument bez zezwolenia nie moze by¢ w zaden sposéb wykorzystywany,
w szczegdlnosci rozpowszechniany i kopiowany.
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