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18. wersja nowelizacji KSC. Polska nie wyrobi sie zimplementacjg NIS2?

Kontekst: Ministerstwo Cyfryzacji ogtosito nowelizacje ustawy o Krajowym Systemie Cyberbezpieczenstwa (KSC), ktérej uchwalenie planowane jest na

2025 rok. Tymczasem termin wdrozenia dyrektywy NIS2 mija 17 pazdziernika 2024 roku.
Konsultacje: W projekcie nowelizacji wzieto pod uwage ok. 70% z 1567 zgtoszonych uwag.
Najwazniejsze zmiany:

Nadzdr i kontrola: Wprowadzenie bardziej przejrzystych zasad nadzoru nad kluczowymi podmiotami, m.in. mozliwoscig wyznaczania jednego organu

wiodacego.
Kontrole dorazne: Nowos¢ - natychmiastowe dziatania w przypadku zagrozenia, m.in. po zgtoszeniu przez urzednika monitorujgcego.

Kary pieniezne: Zasady zalezg od rodzaju naruszenia, czasu jego trwania oraz mozliwosci finansowych podmiotu. Okresowa kara pieniezna zostata

ztagodzona.

Urzednik monitorujgcy. Nowe stanowisko, ktérego zadania sg ograniczone czasowo do miesigca, a systemy IT mogg by¢ kontrolowane po

wczesniejszym powiadomieniu podmiotu.
Dodatkowe zmiany:
Obnizenie wymagan dla podmiotéw w sektorach produkdji.

Mozliwos¢ skargi do sgdu administracyjnego od srodkéw nadzorczych.

Zrédio: https://cyberdefence?4.pl/polityka-i-prawo/18-wersja-nowelizacji-ksc-polska-nie-wyrobi-sie-z-implementacja-nis2
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cd. 18. wersja nowelizacji KSC. Polska nie wyrobi sie zimplementacjg NIS2?

Obowiazkowy audyt cykliczny dla podmiotéw kluczowych co 3 lata.
Modyfikacja przepisow karnych, w tym ztagodzenie okresowych kar pienieznych.
Zasada mapowania norm zamiast odwotania do I1SO.

Termin wdrozenia dyrektywy NIS2: Polska musi implementowac jg do 17 pazdziernika 2024 r. Opdznienia w przyjeciu przepiséw dotyczgcych Toolbox

5G sg oceniane negatywnie przez rzad.

Podkreslenie roli cyberbezpieczenstwa: Nowelizacja ma za zadanie wzmocni¢ cyberbezpieczenstwo, oferowac rynkowe zasady oceny dostawcow

wysokiego ryzyka oraz chroni¢ przed zagrozeniami cyfrowymi.

Finansowa odpowiedzialno$¢: Ministerstwo przyznaje, ze nowe regulacje wigzg sie z duza odpowiedzialnoscig finansowa, zaréwno dla panstwa, jak i

rynku, ktéry musi dostosowac sie do nowych wymogoéw dotyczacych bezpieczeristwa.

Zrédio: https://cyberdefence24.pl/polityka-i-prawo/18-wersja-nowelizacji-ksc-polska-nie-wyrobi-sie-z-implementacja-nis2
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Zakazane systemy Al - Broszura NASK

Najwazniejsze informacje z broszury NASK:

1. Wprowadzenie Aktu o Al:

Akt o Al (Al Act) wszedt w zycie w sierpniu 2024 r. w Unii Europejskiej.

Celem jest zapewnienie bezpiecznego rozwoju i stosowania sztucznej inteligencji z poszanowaniem praw podstawowych.

2. Zakres stosowania:

Przepisy dotycza dostawcow, uzytkownikdw, importeréw i dystrybutoréw systeméw Al w UE oraz tych, ktérych wyniki sg wykorzystywane w UE.
Wytgczenia obejmujg systemy Al stosowane w obronnosci, bezpieczenstwie narodowym oraz badaniach naukowych.

3. Kategorie ryzyka:

Systemy Al sg klasyfikowane na podstawie ryzyka: minimalne, ograniczone, wysokie i zakazane praktyki. Rzecznik Generalny TSUE wskazat, ze:
4. Zakazane praktyki:

Techniki podprogowe, manipulacyjne i wprowadzajace w btad: Systemy Al, ktére manipuluja zachowaniem oséb w sposob powodujgcy szkody.

Wykorzystywanie stabosci oséb: Systemy Al, ktére wykorzystujg stabosci oséb ze wzgledu na wiek, niepetnosprawnos¢ lub sytuacje spoteczna.

Zrédio: htips V gov.pl/web/ai/zakazane-systemy-a
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cd. Zakazane systemy Al - Broszura NASK

Scoring spoteczny: Systemy Al oceniajgce osoby na podstawie ich zachowan spotecznych, prowadzace do krzywdzacego traktowania.

Kategoryzacja biometryczna: Systemy Al kategoryzujgce osoby na podstawie danych biometrycznych w celu wywnioskowania informacji o ich cechach

osobistych.

Ocena ryzyka popetnienia przestepstwa: Systemy Al oceniajace ryzyko popetnienia przestepstwa na podstawie profilowania.

Zdalna identyfikacja biometryczna: Systemy Al identyfikujace osoby w czasie rzeczywistym w przestrzeni publicznej do celdw $cigania przestepstw.
Scraping: Systemy Al tworzgce bazy danych poprzez niecelowane pozyskiwanie wizerunkow twarzy z internetu lub nagran z telewizji przemystowe;.
Rozpoznawanie emocji: Systemy Al wyciggajace wnioski na temat emocji 0sob w miejscu pracy lub instytucjach edukacyjnych.

5. Kary za nieprzestrzeganie przepisow:

Administracyjne kary pieniezne do 35 min EUR lub 7% catkowitego rocznego Swiatowego obrotu przedsiebiorstwa.

Nastepne kroki:

Przepisy dotyczace zakazanych praktyk wejdg w zycie 2 lutego 2025 .

Przepisy dotyczace systemow wysokiego ryzyka oraz inne kluczowe regulacje wejda w zycie w sierpniu 2025 r. i sierpniu 2026 r.:

Zrédo: https://www.gov.pl/web/ai/zakazane-systemy-a
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TSUE wypowiada sie o warunkach ukierunkowanej reklamy

Kontekst sprawy: Pan Max Schrems, aktywista dziatajacy na rzecz ochrony danych osobowych, zainicjowat kolejng sprawe przed Trybunatem
Sprawiedliwosci Unii Europejskiej (TSUE). Sprawa dotyczyta naruszen prywatnosci zwigzanych z przetwarzaniem jego danych osobowych przez

platforme Meta Platforms Ireland.

Panelowa dyskusja: W lutym 2019 roku wzigt udziat w publicznej dyskusji panelowej w Wiedniu, gdzie otwarcie wypowiedziat sie na temat swoje]
orientacji seksualnej. Wydarzenie to byto dostepne dla publicznosci i transmitowane na zywo, a nagranie z tego wydarzenia miato pdézniej szeroka

dystrybucje (podcast, YouTube).

Zautomatyzowana analiza danych przez Meta: M. Schrems zaczat otrzymywac reklamy dotyczace oséb homoseksualnych, mimo ze nie wyrazat
wczesniej zainteresowania takimi tresciami. Reklamy te byty wynikiem analizy jego zachowan na platformie, w szczegélnosci polubien uzytkownikow

wspierajgcych pewng polityczke.
Stanowisko TSUE:

Kazde dtugoterminowe przechowywanie danych osobowych w celu ukierunkowanej reklamy uznano za nieproporcjonalne i naruszajagce prawa

uzytkownikow zagwarantowane w RODO.

Artykut 9 ust. 2 lit. ) RODO (dotyczacy przetwarzania szczegélnych kategorii danych osobowych) musi by¢ interpretowany zawezajaco - nie mozna

wykorzystywac takich danych bez wyraznej zgody osoby, ktorej one dotycza.

Zrédio: https://judykatura.pl/tsue-wypowiada-sie-o-warunkach-ukierunkowanej-reklamy
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cd. TSUE wypowiada sie o warunkach ukierunkowanej reklamy

Zakres upublicznienia informacji: Pomimo, ze M. Schrems publicznie wypowiedziat sie na temat swojej orientadji seksualnej, TSUE podkreslit, ze nie
upowaznia to operatorow platform spotecznosciowych do przetwarzania innych danych dotyczacych jego orientacji w celu oferowania

zindywidualizowanej reklamy.

Podsumowanie: TSUE orzekt, ze nawet jesli osoba dobrowolnie wypowiedziata sie na temat swojej orientacji podczas publicznej debaty, nie oznacza to,

ze dane te mogg byc¢ bez jej zgody wykorzystywane przez platformy internetowe do celéw marketingowych lub analitycznych.

Zrédto: https://judykatura.pl/tsue-wypowiada-sie-o-warunkach-ukierunkowanej-reklamy,
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WSA: PUODO prawidiowo nakazat administratorowi i procesorowi
dostosowanie operacji przetwarzania

Kontekst: Wojewddzki Sgd Administracyjny w Warszawie rozpoznat skarge Administratora danych i Podmiotu przetwarzajgcego na decyzje Prezesa

Urzedu Ochrony Danych Osobowych (UODO) z lutego 2023 r., dotyczacej przetwarzania danych osobowych bez podstawy prawnej.

Zarzuty wobec podmiotéw przetwarzajgcych dane: Skarga zostata ztozona w zwigzku z przetwarzaniem danych osobowych M.W. w celu dochodzenia

roszczen majgtkowych, mimo ze roszczenia te byly juz przedawnione.

Decyzja Prezesa UODO: Prezes UODO stwierdzit, ze Administrator i Podmiot przetwarzajgcy nie mieli podstawy prawnej do dalszego przetwarzania

danych osobowych M.W., poniewaz roszczenia, ktérych dochodzili, ulegty przedawnieniu juz w 2016 roku.

Brak uzasadnionego interesu: Organ uznat, ze kontynuowanie przetwarzania danych osobowych w tej sytuacji nie miato uzasadnionego interesu

prawnego (zgodnie z art. 6 ust. 1 lit. f RODO), co oznacza naruszenie przepisow dotyczgcych ochrony danych osobowych.

Stanowisko Uczestnika postepowania: M.W. o$wiadczyt, ze nie uznaje roszczenia, co w Swietle prawa uchylato mozliwosc¢ jego dalszego egzekwowania -

zarébwno w sadzie, jak i w drodze pozasgdowej.

Stanowisko WSA w Warszawie: Sad potwierdzit, ze z chwilg o$wiadczenia Uczestnika o przedawnieniu i nieuznaniu roszczenia, Administrator oraz

Spotka przetwarzajgca dane utracili mozliwos¢ powotywania sie na mozliwos¢ dochodzenia roszczenia na drodze prawnej.

Brak okreslenia retencji danych: Sad zwrdécit uwage, ze termin przechowywania danych ("retencja") nie zostat jasno okreslony - co stanowi dodatkowy

problem w kontekscie zasad przetwarzania danych.

Zrédio: https://judykatura.pl/wsa-prezes-uodo-prawidlowo-nakazal-administratorowi-i-procesorowi-dostosowanie-operacji- przetwarzania
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cd. WSA: PUODO prawidtowo nakazat administratorowi i procesorowi
dostosowanie operacji przetwarzania

Koricowe ustalenia: Przetwarzanie danych osobowych M.W. przez Administratora oraz Spotke, w szczegdlnosci bez wykazania uzasadnionego interesu
(art. 6 ust. 1 lit. f RODO), stanowito naruszenie podstawowych zasad ochrony danych osobowych, w tym zasady przetwarzania zgodnego z prawem

(zgodnie z art. 5 ust. 1 lit. a RODO).

Ostateczny wniosek: Prezes UODO miat podstawy, aby nakaza¢ zaprzestanie przetwarzania danych ze wzgledu na brak wystarczajgcej podstawy

prawnej, co potwierdzit WSA w Warszawie.

Zrédio: https://judykatura.pl/wsa-prezes-uodo-prawidlowo-nakazal-administratorowi-i-procesorowi-dostosowanie-operacji-przetwarzania
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Ustawa Kamilka wymaga korekt. Wystgpienie PUODO do Ministra
Sprawiedliwosci
Kontekst: Prezes Urzedu Ochrony Danych Osobowych (UODO) zwrdcit sie do ministra sprawiedliwosci Adama Bodnara w sprawie koniecznosci

doprecyzowania przepiséw ,ustawy Kamilka” o ochronie matoletnich, aby dostosowac je do zasad ochrony danych osobowych zgodnych z RODO.

Ustawa Kamilka: Zostata stworzona z myslg o zwiekszeniu ochrony praw dzieci, m.in. poprzez lepsze zbieranie sygnatdw o zagrozeniach oraz
weryfikacje kompetencji osob pracujacych z dzie¢mi. UODO zwraca jednak uwage na to, ze powinna by¢ bardziej precyzyjna w zakresie przetwarzania
danych osobowych.

Problemy z przetwarzaniem danych:

Ustawa zawiera nieprecyzyjne przepisy dotyczace podstaw prawnych przetwarzania danych osobowych, co moze prowadzi¢ do nadmiernej ingerendji
w prywatnosc (art. 7 i 8 Karty Praw Podstawowych UE).

Brak okreslonych zasad dotyczgcych okresu przechowywania danych osobowych oraz zabezpieczen zwigzanych z ich przetwarzaniem.
Standardy RODO:

Zasady przetwarzania danych musza by¢ zgodne z podstawowymi zasadami RODO: legalnos¢, rzetelnos¢, ograniczenie celu, minimalizacja danych,

integralnos$¢ oraz poufnosc.

Prezes UODO sugeruje przeprowadzenie tzw. ,testu prywatnosci” (oceny skutkdw przetwarzania danych osobowych), aby zapewni¢ proporcjonalnos¢

miedzy ochrong praw dziecka a prywatnoscig oséb fizycznych.

Zrédio: https://uodo.gov.pl/pl/138/3377

LEX A ARTIST WWW.LEX-ARTIST.PL


https://www.lex-artist.pl/
https://uodo.gov.pl/pl/138/3377

cd. Ustawa Kamilka wymaga korekt. Wystgpienie PUODO do Ministra
Sprawiedliwosci

Nieprecyzyjne regulacje:

Weryfikacja tozsamosci dziecka i opiekuna/pracownika nie jest doktadnie okreslona na poziomie ustawowym, zalezy od wytycznych, co nie jest

wystarczajace z punktu widzenia zapewnienia zgodnosci z RODO.

Brak regulacji dotyczacych przetwarzania danych na etapie weryfikacji przesztosci kryminalnej pracownikéw i zakresu tych danych w okreslonych

kontekstach.

Problem przetwarzania danych na zapas: Wytyczne pozwalajg pracodawcom w niektérych przypadkach na zbieranie danych "na wszelki wypadek" (np.

od pracownikéw nie majacych bezposredniego kontaktu z dzie¢mi), co moze prowadzi¢ do nadmiernej ingerencji w prywatnosc.

Kolejne watpliwosci:

Brak precyzji w okresleniu, jak i kiedy powinna odbywac sie weryfikacja niekaralnosci pracownikdw, zaréwno nowych, jak i juz zatrudnionych.
Brak jasnych wytycznych co do przetwarzania danych w przypadku, gdy do zatrudnienia osoby ostatecznie nie dochodzi.

Whnioski:

UODO domaga sie lepszego zabezpieczenia danych osobowych przetwarzanych na podstawie ,ustawy Kamilka”, poprzez bardziej precyzyjne przepisy

oraz wprowadzenie odpowiednich mechanizmow ochrony prywatnosci zgodnych z RODO.

Ministerstwo Sprawiedliwosci ma 30 dni na odniesienie sie do przedstawionych watpliwosci i sugestii UODO.

Zrédio: https://uodo.gov.pl/pl/138/3377

LEX A ARTIST WWW.LEX-ARTIST.PL


https://www.lex-artist.pl/
https://uodo.gov.pl/pl/138/3377

UODO rusza w kraj - za nami pierwsze spotkania w Krakowie i Tarnowie

Kontekst: Prezes UODO, Mirostaw Wrdéblewski, rozpoczat cykl ogélnopolskich spotkan poswieconych ochronie danych osobowych. Inicjatywa dotyczy

wspotpracy z mieszkancami, wiadzami samorzgdowymi oraz inspektorami ochrony danych (I0D).

Cel akgcji: Celem spotkan jest przyblizenie tematyki ochrony danych osobowych mieszkancom oraz wzmocnienie wsparcia dla samorzadow i innych

instytucji w zakresie cyberbezpieczenstwa i przestrzegania przepisow RODO.
Pierwsze spotkania:
W Tarnowie prezesa UODO spotkat sie z przedstawicielami wtadz samorzgdowych oraz lokalnymi IOD.

W Krakowie zorganizowano bezpfatny punkt porad prawnych z zakresu ochrony danych osobowych, co pozwolito mieszkancom uzyska¢ odpowiedzi

na konkretne pytania.

Prezes UODO spotkat sie takze z przedstawicielami Archidiecezji Krakowskiej, omawiajac wspotprace w kontekscie ochrony danych osobowych w

organizacjach koscielnych.

Wzmocnienie wspétpracy: Mirostaw Wréblewski zapowiedziat bliskg wspdtprace z samorzadem terytorialnym, majaca na celu efektywniejszg ochrone

danych osobowych oraz lepsze cyberbezpieczenstwo.

Powigzane dziatania: W Tarnowie Monika Miotkiewicz z UODO przeprowadzita szkolenie dla inspektoréw ochrony danych z jednostek samorzadu

terytorialnego (JST), podkreslajac role efektywnej ochrony danych w administracji lokalnej.

Zrédio: https://uodo.gov.pl/pl/138/3374
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UODO rusza w kraj - za nami pierwsze spotkania w Krakowie i Tarnowie

Zaangazowanie spoteczne: Kilkudziesieciu mieszkancow Krakowa wzieto udziat w spotkaniu z ekspertami UODO, uzyskujac informacje i odpowiedzi na
pytania zwigzane z ochrong danych osobowych.

Plany na przysztos¢: Inicjatywa "UODO rusza w kraj" bedzie kontynuowana w innych wojewddztwach, gdzie podobne spotkania z mieszkarcami i

wiadzami samorzagdowymi planowane sg w scistej wspotpracy z lokalnymi wojewodami.

Zrédio: https://uodo.gov.pl/pl/138/3374
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WSA: Prezes UODO prawidtowo natozyt kare 15 000 zt za brak analizy ryzyka

Kontekst sprawy: Kierownik wyzszego szczebla zgtosit kradziez laptopa stuzbowego, z ktérego skradziono dane osobowe. Administrator zgtosit incydent

do Prezesa UODO, informujac jednoczesnie, ze jest w trakcie wdrazania systemow szyfrujgcych.

Braki w odpowiednich zabezpieczeniach: Prezes UODO nafozyt kare na administratora za brak odpowiednich $rodkéw technicznych i organizacyjnych,

ktore mogtyby zapobiec lub zmniejszy¢ ryzyko kradziezy i nieuprawnionego dostepu do danych osobowych.

Niedociggniecia w dokumentacji: Administrator przedstawit dokumenty wymagane przez Prezesa UODO, ale zawieraly one btedy, byty wewnetrznie

sprzeczne i nie odpowiadaty w petni na pytania organu nadzorczego.

Podstawy prawne: Na podstawie szeregu artykutdéw RODO (m.in. art. 5, art. 24 i art. 32), Prezes UODO uznat, ze naruszone zostaty zasady zwigzane z

integralnoscia, poufnosciag oraz rozliczalnoscig danych.

Sad podtrzymat decyzje: Sad oddalit skarge administratora, argumentujac, ze laptop byt zabezpieczony jedynie hastem, a nie zgodnie z zaleceniami

szyfrujgcymi, co mogto prowadzi¢ do naruszenia prywatnosci.

Wysokos$¢ kary: Natozona kara wyniosta 15 000 zt. Sad uznat, ze kara ta jest skuteczna, proporcjonalna i odstraszajaca, zgodnie z zasadami okreslonymi
w art. 83 ust. 1 RODO.

Brak naruszenia zasady réwnosci: Sad nie dopatrzyt sie naruszenia zasady réownosci okreslonej w art. 32 ust. 1 Konstytucji RP, uznajac, ze wszystkie

podmioty musza by¢ traktowane w podobnych okolicznosciach zgodnie z przepisami prawa.

Zrédto: https://judykatura.pl/wsa-prezes-uodo-prawidlowo-nalozyl-kare-15-000-zl-za-brak-analizy-ryzyka
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EROD przyjmuje nowe wytyczne, dot. m.in. prawnie uzasadnionego interesu

Kontekst: Europejska Rada Ochrony Danych (EROD) podjeta na ostatnim posiedzeniu (7-8 pazdziernika 2024 r.) istotne decyzje zwigzane z ochrong
danych osobowych, dotyczace obowigzkoéw administratorow i podmiotéw przetwarzajacych, wytycznych w sprawie uzasadnionego interesu oraz

mozliwosci usprawnienia egzekwowania przepiséw RODO.

Opinie ws. podmiotéw przetwarzajgcych: EROD przyjeta opinie dotyczacg obowigzkdéw administratoréw korzystajgcych z ustug podmiotéw
przetwarzajgcych i podprzetwarzajacych. Opinia podkresla m.in. potrzebe fatwego dostepu do informacji o tych podmiotach oraz odpowiedzialnosc¢

administratorow za zapewnienie, ze te podmioty dajg "wystarczajgce gwarancje" ochrony danych.

Wytyczne dotyczace uzasadnionego interesu: EROD wydata wytyczne szczegdfowo omawiajgce warunki przetwarzania danych osobowych na
podstawie uzasadnionego interesu (art. 6 ust. 1 lit. f RODO). Wskazano trzy gtéwne kryteria: konkretnos¢ interesu, koniecznos¢ przetwarzania i

réwnowazenie intereséw administratora z prawami 0séb fizycznych.

Oswiadczenie w sprawie egzekwowania przepiséw RODO: EROD z zadowoleniem przyjeta zmiany w projekcie rozporzadzenia wprowadzone przez
Parlament Europejski i Rade, w tym postulaty dotyczgce usprawnienia wspotpracy organéw ochrony danych. Rada podkreslita tez koniecznos¢ dalszego

uszczegétowienia przepiséw dotyczgcych rozstrzygania sporéw.

Program prac na lata 2024-2025: EROD przedstawita swoj program prac na lata 2024-2025, ktory jest czescig wdrazania diugoterminowej strategii na

lata 2024-2027. Program ten obejmuje dziatania priorytetowe, uwzgledniajgc potrzeby kluczowych interesariuszy.

Nowy status dla Kosowa: Rada nadata kosowskiej Agencji Informacji i Prywatnosci (odpowiednik organu ochrony danych) status obserwatora swoich

dziatan.

Zrédio: https://uodo.gov.pl/pl/185/3387
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UE blokuje sztuczng inteligencje od Zuckerberga, w Wielkiej Brytanii funkcja
juz dziata
Meta Al, darmowy chatbot, zostat udostepniony uzytkownikom w Wielkiej Brytanii od 9 pazdziernika. Jest wbudowany w aplikacje takie jak Facebook,
Messenger i Instagram, choc nie jest jeszcze dostepny w krajach Unii Europejskiej ze wzgledu na regulacje dotyczace sztucznej inteligencji.
Funkcje chatbota obejmujg m.in. generowanie i modyfikowanie grafik oraz uktadanie list zakupéw. Do chatbota mozna dostac sie za pomocg komendy
,@MetaAl" lub poprzez specjalng strone meta.ai.
Uzytkownicy inteligentnych okularéw Meta Ray-Ban w Wielkiej Brytanii mogg korzystac z interfejsu glosowego chatbota. Mark Zuckerberg zapowiedziat,
ze do konca 2023 roku Meta Al ma stac sie "najczesciej uzywanym i najlepszym asystentem Al na Swiecie".
Meta zapisata, ze tresci rozmow z chatbotem beda przechowywane, choc istnieje mozliwos¢ recznego usuniecia historii konwersacji. Meta Al dziata od
kilku miesiecy w USA, choc spotyka sie z ostrzezeniami o niepewnosci wynikéw i mozliwych btedach w odpowiedziach.
Wedtug ,New York Times", chatbot ma ograniczenia, szczegdlnie w prostych zadaniach, takich jak wyszukiwanie przepisow czy cen biletow lotniczych, i

jest podatny na tzw. "halucynacje", czyli generowanie nieprawdziwych informacji.

Meta Al udostepnia funkcjonalnosci do réznorodnych zadan, takich jak sugerowanie potraw na bazie podanych skfadnikdw, pomoc w nauce do
egzaminu, generowanie grafik wedtug opisu (promptu) oraz ich modyfikowanie. Wszystkie obrazy stworzone przez Al bedg specjalnie oznaczane, a

funkcje generowania filmow i dZzwiekéw na razie nie sg publicznie dostepne.

Zrédto: https://www.bankier.pl/wiadomosc/UE-blokuje-sztuczna-inteligencje-od-Zuckerberga-w-Wielkiej-Brytanii-funkcja-juz-dziala-8826764.html
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Co pigta firma nie dba o szkolenia z ochrony danych osobowych

Wprowadzenie: Badanie przeprowadzone przez ChronPESEL.pl i Krajowy Rejestr Diugéw pod patronatem Urzedu Ochrony Danych Osobowych

(UODO) na temat szkolers z ochrony danych osobowych wéréd firm z sektora MSP wskazuje na powazne luki.

Ogdlne wyniki badania: 81% firm szkoli swoich pracownikéw z ochrony danych osobowych, ale 59% z nich robi to tylko raz, na poczatku zatrudnienia.

20% firm nie prowadzi takich szkolen wcale.

Zagrozenie btedami ludzkimi: Niedostateczne i niepowtarzane szkolenia pracownikow zwiekszajg ryzyko bteddw, takich jak otwieranie podejrzanych e-

maili, uzywanie stabych haset czy niepoprawne przechowywanie danych, co moze prowadzi¢ do wycieku informacji lub cyberatakow.

Znaczenie cyklicznych szkolen: Tylko 22% firm ponawia szkolenia w trakcie zatrudnienia, co znaczaco zwieksza ryzyko cyberatakéw. Przodujg tu mate

firmy (41%) w porownaniu do mikro (219%) i Srednich (35%).

Brak szkolen a branze: Najwiecej firm nie organizujacych szkolen jest w sektorze transportowym (32%) oraz produkcyjnym i ustugowym (po 20%).

Wsréd firm, ktére catkowicie lekcewazg koniecznos¢ szkoler, dominuja jednoosobowe dziafalnosci (25%).

Zagrozenia cybernetyczne: 12% firm z sektora MSP przyznaje, ze do$wiadczyto préby kradziezy danych osobowych, a 3% do$wiadczyto udanego ataku.

Branze szczegdlnie narazone to transportowa (32%) i produkcyjna (19%).

Dane osobowe w firmach MSP: W Polsce firmy przetwarzaja gtéwnie dane takie jak imie i nazwisko (86%), numer telefonu (80%), adres zamieszkania

(75%) oraz PESEL (75%). Ich wyciek moze mie¢ katastrofalne skutki zaréwno prawne, jak i wizerunkowe.

Zrédio: https://uodo.gov.pl/pl/138/3395
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cd. Co pigta firma nie dba o szkolenia z ochrony danych osobowych

Btedne reakcje na cyberataki: Mimo ze wiekszos¢ firm zgtaszataby kradziez danych do odpowiednich organow (59%), az 40% nie wie, jak wiasciwie sie

zachowa¢ w przypadku incydentu. Tylko 42% zgtositoby kradziez danych do UODO.

Kary za niezgtoszenie incydentéw: Brak zgtoszenia moze oznaczac¢ wysokie kary finansowe od UODO, zwfaszcza w przypadkach mogacych prowadzi¢

do kradziezy tozsamosci.

Rekomendacje ekspertéw: Firmy powinny wprowadza¢ cykliczne szkolenia i odpowiednie procedury w celu minimalizacji ryzyka cyberatakéw,

szczegolnie zwazywszy na fakt, ze wyciek danych moze narazi¢ je zaréwno na kary finansowe, jak i utrate zaufania klientow.

Zrédio: https://uodo.gov.pl/pl/138/3395
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WSA: Przetwarzanie numeru telefonu prezesa zarzadu nie stanowito
naruszenia

Spotka zadzwonita do klienta z ofertg handlowa, wykorzystujac numer telefonu, ktéry byt zwigzany z osobg, ktéra wczesniej zazgdata jego usuniecia.

Marek A., prezes zarzadu spotki, ztozyt skarge do prezesa Urzedu Ochrony Danych Osobowych (UODO), twierdzac, ze jego dane osobowe zostaty

niewtasciwie przetworzone przez firme.
Prezes UODO stwierdzit naruszenie przepiséw RODO i udzielit spdtce upomnienia za przetwarzanie danych osobowych Marka A. bez jego zgody.

Wojewddzki Sad Administracyjny (WSA) w Warszawie uchylit te decyzje, stwierdzajgc, ze numer telefonu uzyty przez spotke byt zwigzany z osobg

prawng, a nie fizyczng, wiec przepisy RODO nie maja tu zastosowania.
WSA podkreslit, ze RODO chroni dane osobowe tylko oséb fizycznych i nie dotyczy danych osob prawnych, takich jak firmy.

Sad uznat, ze sporny numer telefonu nalezat do klienta bedgcego osobg prawng, a prezes zarzadu dziafat w imieniu spotki, co wykluczato mozliwosc
naruszenia RODO.

Na tej podstawie, sad orzekt, ze kontakt spoétki z numerem zwigzanym z 0sobg prawng nie naruszyt przepiséw o ochronie danych osobowych.

Zrédio: https://www.prawo.pl/biznes/numer-telefonu-prezesa-zarzadu-nie-stanowil-danych-osobowych-wyrok,529377.html
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‘ Niniejszy dokument bez zezwolenia nie moze by¢ w zaden sposéb wykorzystywany,
w szczegdlnosci rozpowszechniany i kopiowany.
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