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UODO: Wyciek danych tagodniej potraktujemy na terenach powodziowych

Kontekst: Urzad Ochrony Danych Osobowych (UODO) ogtosit, ze zastosuje "taryfe ulgowga" wobec administratorow danych z terenéw dotknietych

powodzig, ktérzy moga miec trudnosci z dochowaniem termindw zwigzanych z ochrong danych osobowych.

Obowiazki wynikajace z RODO: Zgodnie z przepisami RODO, zgtoszenie naruszen ochrony danych osobowych musi nastapi¢ w terminie 72 godzin od

momentu ich stwierdzenia, co w sytuacji kryzysowej moze by¢ utrudnione.

Sytuacja powodziowa: UODO rozumie, ze z powodu powodzi wielu administratoréw danych w potudniowych regionach Polski moze mie¢ problemy z

zachowaniem wymaganych terminéw oraz obowigzkdéw zwigzanych z ochrong danych osobowych.

Wyjatkowe podejscie: UODO wskazuje, ze zgtoszenie naruszenia moze by¢ niemozliwe przed opanowaniem sytuacji kryzysowej i wstepnym

0szacowaniem strat..

Przyczyny op6znien: Urzad zaleca, aby w przypadku opdznionych zgtoszen wskazac przyczyny zwigzane z sitg wyzsza, w tym sytuacjg powodziowg oraz

innymi trudnosciami.

Elastyczno$¢ w weryfikacji: UODO zapewnia, ze zgtoszenia bedg weryfikowane z uwzglednieniem trudnych warunkdw, a pracownicy Urzedu w pemi

rozumiejg wyjatkowos¢ sytuadji.

Zrédto: https:/www.prawo.pl/biznes/wyciek-danych-osobowych-na-terenach-powodziowych,529117.htm
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Europa chce chroni¢ media. Polska - inwigilowac¢ dziennikarzy?

Europejski akt o wolnosci mediéw (EMFA), przyjety 11 kwietnia 2024 roku, ma na celu ochrone pluralizmu i niezaleznosci mediéw w Unii Europejskiej.

Nowe przepisy maja zagwarantowac, ze media bedg mogtly dziata¢ swobodnie, bez nadmiernej presiji.

W Polsce za wdrozenie EMFA odpowiada Ministerstwo Kultury i Dziedzictwa Narodowego, ktére zapowiada przygotowanie ,nowego fadu medialnego”.

Zmiany obejma m.in. wydawanie prasy przez samorzad oraz zasady dziatania Krajowej Rady Radiofonii i Telewizji.

Jednym z kluczowych aspektow rozporzadzenia EMFA sg przepisy dotyczace uzycCia oprogramowania szpiegujacego wobec dziennikarzy. Celem

regulacji jest ochrona zrédet dziennikarskich oraz poufnej komunikagji.

EMFA dopuszcza stosowanie oprogramowania inwigilacyjnego - takiego jak Pegasus - w wyjatkowych przypadkach, np. gdy zagrozone s3 powazne

przestepstwa. Jednak warunki te obejmuja:
Potrzebe uzyskania zgody sadu lub niezaleznego organu.
Zagwarantowanie inwigilowanym osobom dostepu do skutecznych $srodkéw prawnych, w tym prawo do bycia informowanymi o inwigilacji.

Polskie przepisy nie spetniajg wymogdéw EMFA w zakresie kontroli nad inwigilacja mediéw. Osoby inwigilowane przez stuzby nie majg prawa do

informacji o prowadzonej kontroli, a sady czesto udzielajg zgody na operacje inwigilacyjne bez rzetelnej kontroli..

Polskie stuzby majg szerokie uprawnienia do prowadzenia kontroli operacyjnej, takze w sprawach mniej powaznych przestepstw, co rozbiega sie z

wymogami narzuconymi przez EMFA.

Zrédto: https://panoptykon.org/emfa-w-polsce-inwigilacja-dziennikarzy
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cd. Europa chce chroni¢ media. Polska - inwigilowac¢ dziennikarzy?

Organizacje spoteczne, takie jak Helsinska Fundacja Praw Cztowieka czy Fundacja Panoptykon, krytykujg przepisy dopuszczajgce uzywanie

oprogramowania szpiegujacego, apelujac o skuteczniejsze regulacje ochronne.

Na razie brak konkretnych dziatari polskiego rzadu w sprawie reformy kontroli nad stuzbami. Deklaracje ztozone przed wyborami w 2023 roku,

dotyczace ograniczenia stosowania Pegasusa, nie zostaty zrealizowane.

W Polsce dziennikarze formalnie majg prawo do ochrony swoich Zrédet, jednak w praktyce sg narazeni na dziatania operacyjne ze strony stuzb, co

podwaza skutecznos¢ tej ochrony.

Zrédto: https://panoptykon.org/emfa-w-polsce-inwigilacja-dziennikarzy
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WSA oddalit skarge Morele.net na decyzje Prezesa UODO

Wyciek danych w sklepie internetowym Morele.net: Pod koniec 2018 r. doszto do wycieku danych prawie 2,2 min oséb.

UODO natozyt kare: W styczniu 2023 r. Prezes Urzedu Ochrony Danych Osobowych natozyt na Morele.net kare 3,8 min zt za naruszenie ochrony
danych.

Uzasadnienie decyzji UODO: Naruszenie ochrony danych spowodowane byto brakiem odpowiednich zabezpieczen, takich jak:
brak szyfrowania czesci danych,
niewystarczajace uwierzytelnianie,
brak analizy ryzyka zwigzanej np. z logowaniem z sieci publicznej,
brak monitorowania ruchu sieciowego i reagowania na podejrzane dziatania.

Orzeczenia saddw: Po wczesniejszym uchyleniu decyzji przez NSA, UODO przeprowadzit ponowng analize i jeszcze zwiekszyt kare. Wojewddzki Sad

Administracyjny 16 wrzes$nia 2024 r. oddalit skarge Morele.net na natozenie kary

Uzasadnienie WSA: Sad uznat, ze UODO poprawnie uwzglednit ocene prawng NSA, a pracownicy UODO majg wystarczajacg wiedze, aby oceni¢ srodki

zabezpieczen technicznych i organizacyjnych stosowanych przez Morele.net.

Zrédio: https://www.rp.pl/dane-osobowe/art41173491-ogromna-kara-za-wyciek-danych-jest-wyrok-w-sprawie-uodo-vs-morele-net
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WSA o zasadach informowania o pracowniczych karach porzagdkowych

Tematem artykutu jest uchylenie decyzji Prezesa UODO przez WSA w Warszawie z wrzesnia 2023 r., dotyczacej naruszenia ochrony danych osobowych
pracownika WORD.

Sprawa dotyczy ujawnienia informacji o karze porzadkowej M.N. - pracownika WORD, podczas negocjacji w zwigzku ze sporem zbiorowym o warunki
pracy i ptacy.

Kierownik dziatu technicznego WORD ujawnit informacje o karze porzadkowej M.N. przy okazji negocjacji, mimo ze nie byt bezposrednim przetozonym
M.N.

WORD twierdzito, ze M.N. sam przekazat te informacje Kierownikowi w trakcie prowadzenia likwidacji szkody zwigzanej z natozeniem kary porzadkowe;.

Prezes UODO uznat, ze ujawnienie tych danych stanowito naruszenie art. 6 ust. 1 RODO, poniewaz informacje zostaly przekazane osobom

nieuprawnionym.

Sad zakwestionowat decyzje Prezesa UODO, zauwazajac, ze organ nie odnidst sie w sposéb wystarczajgcy do wyjasnienn WORD, w szczegdlnosci do

twierdzenia, ze M.N. sam przekazat te informacje podczas "luznej rozmowy".

WSA wskazat na konieczno$¢ ponownego rozpatrzenia sprawy z uwzglednieniem wszystkich zebranych dowoddw i ich rzetelnej oceny.

Zrédio: https://judykatura.pl/wsa-o-zasadach-informowania-o-pracowniczych-karach-porzadkowych
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cd. WSA o zasadach informowania o pracowniczych karach porzagdkowych

Sad zaznaczyt, ze sprawa moze byc¢ rozpatrywana w dwoch aspektach:
Jezeli Kierownik Dziatu Administracyjno-Technicznego pozyskat te informacje od pracodawcy i nastepnie je ujawnit.
Jezeli Kierownik pozyskat te informacje od samego M.N. i je przekazat w trakcie negocjadji.

WSA zwrocit uwage na koniecznos¢ jasnego uzasadnienia decyzji Prezesa UODO, wskazujac, ktore fakty zostaty uznane za udowodnione oraz jakie

dowody miaty decydujgce znaczenie.

Zrédio: https://judykatura.pl/wsa-o-zasadach-informowania-o-pracowniczych-karach-porzadkowych
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NSA: administrator musi posiada¢ dowdd ustnej zgody

Kontekst: Sprawa dotyczy przetwarzania danych osobowych i przesyfania korespondencji cztonkowi Spotdzielni Mieszkaniowej na nieprawidtowy adres,

po uptywie jego pierwotnej zgody na te forme doreczania pism.
Stan faktyczny:

W 2015 roku cztonek Spoétdzielni Mieszkaniowej wskazat inny adres do doreczania korespondencji, co byto zwigzane z jego czestymi wyjazdami
do szpitali.

W 2016 roku ustne upowaznienie do doreczania korespondencji wygasto, jednak Spotdzielnia przez kolejne lata wysytata dokumenty na

wskazany wczesniej adres.

Adresat ztozyt skarge do Prezesa UODO, wskazujac na nieprawidtowe przetwarzanie jego danych osobowych (m.in. imie, nazwisko, wysokos¢
opfat).

Decyzja Prezesa UODO (2021):

Prezes UODO stwierdzit, ze Spotdzielnia popetnita naruszenie, wysytajac korespondencje na nieprawidtowy adres od stycznia 2016 r. do
grudnia 2019 .

Spotdzielnia zostata upomniana za nieuprawnione ujawnienie danych osobowych.

Zrédfo: https://judykatura.pl/nsa-administrator-musi-posiadac-dowod-ustnej-zgody
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cd. NSA: administrator musi posiada¢ dowod ustnej zgody

Postepowanie sgdowe:

WSA w Warszawie oddalit skarge Spétdzielni, wskazujac, ze nie przedstawiono dowoddw potwierdzajgcych zgodne z prawem przesytanie

korespondencji po 2015 roku.

NSA oddalit skarge kasacyjng Spotdzielni, podkreslajac, ze odpowiedzialno$¢ administratora danych osobowych nie zalezy od dziatan

operatora pocztowego, lecz od tego, czy administrator zgodnie z prawem przetwarza dane (art. 5 ust. 1 RODO).
Kluczowe wnioski:

Administrator danych osobowych (w tym przypadku Spoétdzielnia) ma obowigzek zapewnienia petnej zgodnosci z przepisami RODO przy

przetwarzaniu danych, w tym przy ustalaniu adresu korespondencyjnego.

Nieprawidtowe przetwarzanie danych osobowych (np. wysytanie korespondencji na nieaktualny adres) stanowi naruszenie zasad ochrony
danych osobowych.

Ustna zgoda na przetwarzanie danych musi by¢ jednoznacznie i odpowiednio udokumentowana, co w tej sprawie nie miato miejsca.

Zrédto: https:/judykatura.pl/nsa-administrator-musi-posiadac-dowod-ustnej-zgody
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Urzad Ochrony Danych Osobowych chce podwoic liczbe kontroli

Urzad Ochrony Danych Osobowych (UODO) podsumowat swojg dziatalnos¢ za rok 2023 na specjalnym briefingu prasowym prowadzonym przez

prezesa Mirostawa Wréblewskiego.

W 2023 roku UODO przeprowadzit 33 kontrole, natomiast w 2024 do czasu briefingu byto ich juz 58, co ilustruje znaczacy wzrost aktywnosci Urzedu.
Wysokos¢ kar natozonych w 2023 roku wyniosta 1,23 min zt, podczas gdy jedna kara w 2024 roku (natozona na Morele.net) osiggneta juz 3,8 min zt.
W 2023 roku do UODO wptyneto 6962 skarg na niezgodne z prawem przetwarzanie danych, co stanowi wzrost o 33 wzgledem 2022 roku.

Prezes wskazat, ze w 2024 roku liczba skarg moze by¢ jeszcze wyzsza (w momencie briefingu byto ich juz ponad 5890), a skargi sg coraz bardziej

ztozone.

UODO zidentyfikowat 14069 przypadkow naruszen zgtoszonych przez administratoréw danych osobowych, ktorzy coraz lepiej oceniajg ryzyko

naruszenia praw osob fizycznych.
Prezes Wréblewski przypomniat o obowigzku zgtaszania naruszen danych osobowych w ciggu 72 godzin zgodnie z przepisami RODO.

Trwajg prace nad stworzeniem jednego miejsca do zgtaszania incydentdéw naruszen cyberbezpieczenstwa i ochrony danych, we wspotpracy z

Ministerstwem Cyfryzacji oraz NASK.

Problemem UODO s3 kwestie finansowe - w poréwnaniu do planu budzetowego na 2024 rok, Urzad otrzymat 11 min zt mniej na realizacje

ustawowych obowigzkdw.

Wewnetrznie rozwazana jest takze konieczno$¢ przeprowadzki UODO do nowej siedziby oraz dostosowanie przepiséw o ochronie danych osobowych

do regulacji dotyczacych sztucznej inteligencji (Al Act).

LEX A ARTIST Zrédto: https://cyberdefence24.pl/cyberbezpieczenstwo/w-uodo-wiecej-zgloszen-mniej-pieniedz WWW.LEX-ARTIST.PL
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TSUE: Urzad Ochrony Danych nie ma obowigzku naktada¢ kar za kazde
naruszenie RODO

Kontekst: Trybunat Sprawiedliwosci Unii Europejskiej (TSUE) wydat orzeczenie dotyczace interpretacji przepisow RODO w kontekscie odpowiedzialnosci

krajowych urzedow ochrony danych za naruszenia przepiséw ochrony danych osobowych.
Sprawa dotyczyta niemieckiej kasy oszczednosciowej, ktérej pracownica w sposéb nieuprawniony przegladata dane jednego z klientéw.

Kasa oszczednosciowa, po odkryciu naruszenia, podjeta wewnetrzne srodki dyscyplinarne wobec pracownicy oraz zobowigzata jg do przekazania

pisemnego o$wiadczenia o nieprzekazywaniu danych osobom trzecim.

Kasa oszczednosciowa poinformowata o zdarzeniu inspektora ochrony danych w kraju zwigzkowym Hesja, ale nie poinformowata bezposrednio klienta,
uznajac, ze nie byto wysokiego ryzyka naruszenia jego praw.
Klient dowiedziat sie o sytuacji przypadkowo i ztozyt skarge, zgdajgc natozenia kary na kase oszczednosciows.

Inspektor ochrony danych kraju zwigzkowego zdecydowat, ze kary nie sg konieczne, poniewaz zaktad podjat odpowiednie dziatania naprawcze.

TSUE orzekt, ze krajowe urzedy nie muszg nakfadac kar za kazde naruszenie RODO, zwiaszcza jesli instytucje, w ktérych doszto do naruszenia, same

zastosowaty odpowiednie srodki eliminujgce naruszenie.

Trybunat podkreslit, ze RODO daje organom nadzorczym pewng swobode w podejmowaniu decyzji dotyczacych dziatan naprawczych, by zapewnic

wysokg ochrone danych osobowych.
TSUE pozostawit ocene szczegdtowych dziatan w tej sprawie niemieckiemu sgdowi, ktéry teraz musi zbada¢, czy inspektor ochrony danych postapit
zgodnie z wytycznymi RODO.

LEX A ARTIST Zrédto: https://www.prawo.pl/biznes/urzad-ochrony-danych-nie-musi-nakladac-kar-za-kazde-naruszenie-rodo-wazny-wyrok-tsue,529219.htm WWW.LEX-ARTIST.PL
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Certyfikat kwalifikowanego podpisu elektronicznego nie powinien ujawniaé
numeru PESEL
Kontekst: Prezes Urzedu Ochrony Danych Osobowych (UODO) zwrdécit sie do Ministra Cyfryzacji z prosbg o zmiane przepiséw dotyczacych ustug
zaufania oraz identyfikacji elektronicznej, aby chroni¢ numer PESEL przed publicznym ujawnieniem w certyfikatach kwalifikowanego podpisu

elektronicznego.

Cel interwencji: Prezes UODO podnosi potrzebe zmiany ustawy, poniewaz obecne przepisy nie przewidujg wymogu upubliczniania numeru PESEL, a

mimo to jest on umieszczac w certyfikatach, co stanowi zagrozenie dla prywatnosci.

Whnioski UODO: Numer PESEL nie musi by¢ jedynym identyfikatorem w certyfikacie kwalifikowanego podpisu elektronicznego. Jako identyfikator mozna

uzy¢ innego numeru z rejestru publicznego, co poprawitoby ochrone danych osobowych.

Problem z PESEL-em: PESEL, jako numer wyjgtkowy, zawiera informacje o konkretnej osobie, takie jak pte¢ czy wiek, co czyni go danymi wrazliwymi,

ktére nie powinny by¢ ujawniane osobom postronnym w procesie korzystania z podpisu elektronicznego.

Obecne przepisy: Rozporzadzenie elDAS (910/2014) oraz ustawa o ustugach zaufania z 2016 roku nie nakfadajg na dostawcow kwalifikowanego

podpisu elektronicznego obowigzku upubliczniania PESEL-u w certyfikatach.

Stanowisko UODO: Sytuacja dotyczaca niezgodnego z przepisami ujawniania numerow PESEL narusza zasady wynikajgce z RODO, zwtaszcza w
kontekscie przetwarzania danych osobowych, ktére powinno by¢ dopuszczalne tylko wtedy, gdy jest niezbedne do realizacji prawa cigzacego na

administratorze.

Podsumowanie: Wnioskowanie UODO o zmiane przepisow dotyczacych uzywania numeru PESEL w certyfikatach kwalifikowanego podpisu

elektronicznego ma na celu lepszg ochrone danych osobowych i dostosowanie legislacji do rzeczywistych potrzeb weryfikacji tozsamosci.

Zrédio: https://uodo.gov.pl/pl/138/3373 WWW.LEX-ARTIST.PL
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Opinia Rzecznika TSUE: prawo dostepu do danych nie dotyczy algorytméw
profilujacych
Obywatel Austrii nie mogt zakupic¢ telefonu na abonament przez decyzje oparta na zautomatyzowanej ocenie kredytowej, zleconej przez podmiot

doradczy.

Obywatel skontaktowat sie z organem nadzorczym, by uzyska¢ dostep do informacji o zasadach tej decyzji, lecz podmiot dostarczajgcy ocene

kredytowg nie ujawnit wystarczajgcych informaciji.

Decyzja krajowego sadu administracyjnego utrzymata w mocy prawo obywatela do uzyskania istotnych informacji o zautomatyzowanym podejmowaniu

decyzji.

Firma oceniajgca kredyt zaskarzyta decyzje pod katem tajemnicy przedsiebiorstwa i ochrony danych, co doprowadzito do zadania TSUE pytan
prejudycjalnych.

Rzecznik Generalny TSUE wskazat, ze:

Administrator danych ma obowigzek dostarczenia "istotnych informacji" o metodzie i kryteriach zastosowanych przy zautomatyzowanej
decyzji.

Informacje te muszg by¢ zrozumiate, jasne i dostepne dla osoby, ktérej dane dotyczg, aby mogta ona skutecznie skorzystac z przystugujgcych
jej praw.

Administrator nie musi jednak ujawnia¢ ztozonych technicznie danych, takich jak algorytmy, ktére wymagatyby specjalistycznej wiedzy do
zrozumienia.

Zrédio: https://judykatura.pl/opinia-rzecznika-tsue-prawo-dostepu-do-danych-nie-dotyczy-algorytmow-profilujacych/
' WWW.LEX-ARTIST.PL
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Opinia Rzecznika TSUE: prawo dostepu do danych nie dotyczy algorytméw
profilujacych
Jesli ujawnienie informacji mogtoby naruszy¢ prawa innych oséb lub tajemnice przedsiebiorstwa, te informacje powinny by¢ przekazane

sadowi lub organowi nadzorczemu, ktéry oceni interesy i zdecyduje o zakresie dostepu.

Ostatecznym wnioskiem jest, ze informacje przekazywane w ramach prawa dostepu muszg umozliwia¢ zrozumienie zwigzkéw przyczynowych miedzy

przetwarzaniem danych a wynikiem decyzji, ale bez ujawniania szczegdtéw technicznych.

Zrodto: https://judykatura.pl/opinia-rzecznika-tsue-prawo-dostepu-do-danych-nie-dotyczy-algorytmow-profilujacych/
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WSA uchyla upomnienie wobec Banku za atak ransomware na podmiot

przetwarzajacy
Temat artykutu dotyczy decyzji Wojewddzkiego Sadu Administracyjnego (WSA) w Warszawie, ktéry uchylit decyzje Prezesa Urzedu Ochrony Danych

Osobowych (UODO) dotyczaca naruszenia przepisow RODO przez Bank w zwigzku z cyberatakiem.

Prezes UODO w decyzji z pazdziernika 2023 r. natozyt na Bank upomnienie za udostepnienie danych osobowych pracownika Banku (m.in. imienia,

nazwiska, numeru PESEL) osobom nieuprawnionym w wyniku ataku hakerskiego na firme outsourcingowg zajmujgcg sie kadrami i ptacami.

UODO stwierdzit naruszenie art. 5 ust. 1 lit. a RODO (zasada legalnosci, rzetelnosci i przejrzystosci) oraz art. 6 ust. 1 RODO (brak podstawy prawnej dla

przetwarzania danych).

Bank, we wspotpracy z podmiotem przetwarzajgcym dane, podjat dziatania majace na celu minimalizacje skutkow ataku i zapobiezenie jego przysztym

powtdrzeniom.

WSA uchylit decyzje UODO, argumentujac, ze organ nie wykazat jednoznacznie, iz doszto do przekazania danych oscbom nieuprawnionym. Brak byto

dowoddéw na faktyczne udostepnienie danych osobowych na rzecz oséb trzecich.

Sad uznat, ze UODO nie precyzowal, na czym polegato "udostepnienie" danych w kontekscie incydentu hakerskiego, co byto kluczowe dla

rozstrzygniecia sprawy.

WSA podkreslit, ze UODO nie wyjasnit ani w sferze faktéw, ani w sferze prawa, dlaczego operacja przetwarzania danych miataby by¢ uznana za

naruszenie przepiséw RODO, ktére uzasadniatoby natozenie srodka naprawczego.

Sprawa zostata skierowana do ponownego rozpoznania przez UODO, ktory bedzie musiat uzupetni¢ dowody i jednoznacznie stwierdzi¢, czy doszto do

naruszenia przepiséw RODO.
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Meta naruszyta RODO. Zaptaci 91 mln euro kary

Temat: Irlandzki organ ochrony danych osobowych (DPC) natozyt na firme Meta kare w wysokosci 91 min euro za naruszenie przepiséw RODO.

Powdd kary: Kara dotyczy wykrycia, ze hasta uzytkownikéw Facebooka i Instagrama byty przechowywane w postaci zwyktego tekstu, co narusza zasady

bezpieczenstwa.

Jak doszlo do ujawnienia problemu: W marcu 2019 r. Meta ogtosita, ze podczas przegladu bezpieczeristwa odkryto usterke - hasta setek miliondw
uzytkownikéw Facebooka Lite, dziesigtek milionow uzytkownikéw Facebooka oraz miliondw uzytkownikéw Instagrama byty przechowywane bez

odpowiedniego zabezpieczenia.

Oswiadczenie firmy Meta: Spotka zapewniata, ze usterka zostata naprawiona, a hasta nie byty widoczne dla nikogo poza pracownikami Facebooka. Nie

znaleziono tez dowoddw na naduzycia wewnetrzne zwigzane z ujawnieniem tych haset.

Dziatania organéw nadzorczych: W kwietniu 2019 r. DPC rozpoczeto dochodzenie, aby zbada¢, czy Meta zastosowata odpowiednie Srodki

bezpieczenstwa chronigce dane osobowe uzytkownikow.

Wynik dochodzenia: Ustalono, ze Meta popetnita cztery naruszenia RODO, m.in. niezgfoszenie naruszenia bez zbednej zwtoki oraz brak odpowiednich

zabezpieczen technicznych.

Decyzja DPC: W pigtek organ ogftosit natozenie kary w wysokosci 91 min euro, zwracajgc uwage, iz Meta nie spefnita wymogéw dotyczgcych zasad

integralnosci i poufnosci RODO.

Zrédio: https://www.gazetaprawna.pl/firma-i-prawo/artykuly/9622153,meta-naruszyla-rodo-zaplaci-wielka-kare.html
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NSA: To administrator, a nie pracownik, ustala sposéb zabezpieczenia
danych

Naczelny Sad Administracyjny (NSA) oddalit skarge kasacyjng prezesa Sadu Rejonowego w Zgierzu dotyczacg natozonej kary za nieodpowiednie

zabezpieczenie danych osobowych.

Sprawa dotyczyta zgubienia niezaszyfrowanego pendrive'a przez kuratora sadowego w Zgierzu w lutym 2020 r., na ktorym znajdowaty sie dane

osobowe 400 osdb.

Dane te obejmowaty imiona i nazwiska, adresy, numery PESEL, informacje o majatku i zarobkach, a takze dane medyczne oraz informacje na temat

wyrokéw skazujgcych.

Prezes Sadu Rejonowego zgtosit incydent do Prezesa Urzedu Ochrony Danych Osobowych (UODO), jednak nie spetnit w pemni obowigzkdw: nie
poinformowat odpowiednio oséb poszkodowanych o konsekwencjach zdarzenia ani o dziafaniach, ktére podjat w celu zminimalizowania skutkéw

naruszenia.

Prezes UODO stwierdzit, ze zabezpieczenia techniczne i organizacyjne wdrozone przez administratora danych w sgdzie w Zgierzu byty niewystarczajgce

- pracownicy mieli samodzielnie zabezpiecza¢ no$niki, a szyfrowanie zostato wprowadzone dopiero po incydencie.
Jednorazowe szkolenie pracownikéw z zakresu ochrony danych nie byto wystarczajgce do zapobiezenia utracie danych.

UODO natozyt na administratora danych kare w wysokosci 10 tys. zt, uznajac, ze nie podjeto odpowiednich dziatan zabezpieczajgcych na poziomie

technicznym, mimo ze ryzyko zagubienia nosnikow danych zostato wcze$niej zidentyfikowane.

Sad pierwszej instancji (WSA) oraz NSA podtrzymaty decyzje UODO, wskazujac, ze administrator powinien byt wdrozy¢ srodki zabezpieczenia

technicznego (np. szyfrowane nosniki), co znacznie zmniejszytoby ryzyko nieuprawnionego dostepu w przypadku zgubienia danych.

Zrédto: https://www.prawo.pl/biznes/pendrivea-zdanymi-osobowymi-jaka-kara-grozi-za-zgubienie,529273.html WWW.LEX-ARTIST.PL
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