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NSA wskazuje, ze decyzja Prezesa UODO naktadajgca kare na Prezesa Sadu
jest prawidtowa

W tym orzeczeniu NSA nie pozostawit zadnej watpliwosci, ze w przypadku przetwarzania danych osobowych przez Kuratora Sadowego

administratorem danych osobowych jest Prezes Sgdu Rejonowego przy ktérym dziata ten kurator, a nie Sad.

Te réznice podnosit w skardze kasacyjnej Prezes Sadu Rejonowego wskazujac, ze ,razgce naruszenie 102 ust. 1. pkt. 1 ustawy o ochronie danych
osobowych w zwigzku z art 175db ustawa z dnia 27 lipca 2001 r. Prawo o ustroju sadéw powszechnych poprzez natozenie przez Prezesa Urzedu
Ochrony Danych Osobowych kary pienieznej na Prezesa Sadu Rejonowego [...] bedgcego organem jednostki sektora finanséw publicznych w sytuadj,
gdy administratorami danych osobowych przetwarzanych w postepowaniach sagdowych w ramach sprawowania wymiaru sprawiedliwosci albo realizacji

zadan z zakresu ochrony prawnej sg sady, a nie ich organy.

W orzeczeniu WSA w Warszawie wiele miejsce poswiecono temu zagadnieniu i wskazano m. in., ze Prezes UODO nie natozyt przeciez kary pienieznej
na konkretng osobe fizyczng petnigca funkcje Prezesa Sadu. Kara zostata prawidtowo skierowana do organu danej jednostki organizacyjnej, bo tylko jej

organ uprawniony jest do jej reprezentowania i dziatania za nia.

NSA podzielit to stanowisko i podnidst, ze w sprawie nie ma sporu, ze PUODO natozyt kare administracyjng na Prezesa Sadu [...], jako administratora
danych osobowych. Kare natozono z uwagi na naruszenie zasad przetwarzania danych osobowych przez kuratora sgdowego. Zgodnie z art. 9b ustawy
z dnia 27 lipca 2001 r. o kuratorach sadowych (Dz. U. 2020 r. poz. 167 ze zm.; dalej: “u.k.s.”) “Administratorem danych przetwarzanych w celu

wykonania zadan lub obowigzkdéw przez kuratora sgdowego jest prezes sadu, w ktérym kurator sagdowy pemni obowigzki stuzbowe.

Zrédio: Judykatura.pl
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Podsumowanie - na co organizacja musi zwroci¢ uwage, wdrazajgc przepisy
ustawy o sygnalistach

Przed przystgpieniem do wdrozenia ustawy, organizacja musi ustali¢ jakimi kanatami bedzie przyjmowac zgtoszenia (elektronicznie, telefonicznie, czy
dopuszczalne sg anonimowe zgtoszenia i czym to bedzie skutkowato w ocenie ryzyka formularza). Organizacja powinna podja¢ decyzje, kto bedzie przyjmowat
zgtoszenia | prowadzit dziatania nastepcze. Mogg to robi¢ wytgcznie osoby bezstronne. W tym kontekscie pojawit sie rowniez temat outsourcingu - zakres

dopuszczalnego outsourcingu wynika z art. 28 ust.1 ustawy o ochronie sygnalistdw w powigzaniu w zakresie przetwarzania danych osobowych z RODO.

Organizacja musi przeprowadzi¢ ocene ryzyka naruszenia praw lub wolnosci oséb fizycznych (z art. 25 RODO i 32 RODO) juz w fazie projektowania procesu

przyjmowania zgtoszen sygnalistéw uwzgledniajgc takze wymagania dotyczace oceny skutkdw (art. 35 RODO).

Organizacja powinna réwniez zastanowic¢ sie, jak bedzie spetniac¢ obowigzki informacyjne - nalezy je wypetnia¢ warstwowo Jesli chodzi o informowanie o
procedurze kandydatéw do pracy, kontrahentdéw - tu istnieje mozliwo$¢ spetienia wprost obowigzku informacyjnego, jak i przekierowania do wfasciwych
dokumentow. Klauzule informacyjne muszg by¢ dostosowane w szczegdlnosci w zakresie informowania o obowigzku lub tez dobrowolnosci podania danych
przez sygnaliste. Ustawa o ochronie sygnalistéw nie wymaga podania danych do kontaktu przez sygnaliste. Nalezy to zsynchronizowa¢ z kwestig zakresu tych

danych, w zaleznosci od tego, czy organizacja dopusci anonimowe zgfoszenia czy tez nie.

Bardzo wazne jest uwzglednienie kwestii powierzenia przekazania danych oraz weryfikacji nadawanych upowaznien. Organizacja musi tez ustali¢ jak zarzadzac
usuwaniem danych i dokona¢ aktualizacji rejestru czynnosci, w zaleznosci od typu i zakresu pozyskiwanych danych. Niezbedne jest, by wskazata podstawe do
przetwarzania danych. Musi réwniez uwzgledni¢ koniecznos¢ aktualizacji rejestru czynnosci o nowy proces przetwarzania danych (w tym kontekscie warto
wspomnie¢ o tym, ze w procesie szeroko pojetej obstugi zgtoszen sygnalistow pojawiajg sie rozne kategorie osob, ktérych dane sg przetwarzane m.in.

sygnalista, osoba, ktérej dotyczy zgtoszenie, Swiadek, osoba powigzana z sygnalista).

Zrédto: BIULETYN UODO Nr 07_08 /07_08 /24, str. 66; www.uodo.gov.pl
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Jak stosowac ,ustawe Kamilka” w zgodzie ze standardami ochrony danych
osobowych

Prezes UODO w zwigzku z ostatnio naptywajgcymi do niego sygnatami, pytaniami w zakresie przetwarzania danych osobowych dla przyjecia i realizacji
standarddw ochrony matoletnich (dzieci), wskazuje — wraz ze Spotecznym Zespotem Ekspertdw przy Prezesie UODO - na co zwrdci¢ uwage przy przetwarzaniu

ich danych osobowych.

Po $mierci Kamilka z Czestochowy prawo zostato zmienione tak, by wprowadzi¢ standardy ochrony matoletnich we wszystkich placéwkach, gdzie przebywaja
dzieci. Nowe obowigzki dotyczg organdéw zarzadzajgcych jednostkami systemu oswiaty (przedszkoli, szkét i schronisk mtodziezowych) oraz innych placéwek
oswiatowych, opiekunczych wychowawczych, resocjalizacyjnych, religijnych, artystycznych, medycznych, rekreacyjnych, sportowych lub zwigzanymi z rozwijaniem
zainteresowan, do ktérych uczeszczajg albo w ktérej przebywajg matoletni, a takze organizatorzy tychze dziafalnosci oraz podmioty Swiadczace ustugi

hotelarskie, turystyczne czy prowadzace inne miejsca zakwaterowania zbiorowego.

Placowki te miaty do 15 sierpnia 2024 r. czas na wprowadzenie standarddw pracy i postepowania z dzie¢mi. Chodzi m.in. o to, by lepiej rejestrowac i analizowac
sygnaly o problemach zgtaszanych przez dzieci. Nowe wymogi dotyczg tez opiekundw. Osoba, z ktérg ma by¢ nawigzany stosunek pracy lub ktéra ma by¢

dopuszczona do dziatalnosci, musi przedstawi¢ informacje o swojej karalnosci.

Prezes UODO zwraca uwage, ze zaréwno dane o pracownikach i kandydatach do pracy, jak i informacje przekazywane przez dzieci trzeba przetwarzac z

poszanowaniem prawa ochrony danych osobowych.

W kontekscie nowych przepiséw nalezy zweryfikowa¢ i zaktualizowa¢ m.in.: Kategorie osob, ktérych dane s3 przetwarzane oraz zakres zbieranych i
przetwarzanych danych osobowych - ograniczy¢ je do danych niezbednych dla realizacji obowigzkéw natozonych przepisami prawa; Klauzule obowigzkéw
informacyjnych - zweryfikowa¢ w szczegdlnosci: cele, podstawe prawng przetwarzania, informacje o odbiorcach lub kategoriach odbiorcéw danych, retencje

danych, zrédta pochodzenia danych; dbac o przejrzystos¢ informacji i komunikacji.
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Holandia: 290 min euro kary dla Ubera

Kare w wysokosci 290 min euro ma zaptaci¢ w Holandii amerykanskie przedsiebiorstwo Uber, tworca internetowej platformy kojarzacej kierowcéw

samochodow i pasazerow - poinformowat w poniedziatek (26.08.2024) holenderski urzad ds. ochrony danych osobowych.

Wedtug urzedu Uber dopuscit sie ciezkiego naruszenia przepiséw UE, poniewaz gromadzit i przekazywat wrazliwe dane swoich kierowcéw w Europie
do centrali firmy w USA, nie gwarantujgc wymaganej ochrony. Byly to dane dotyczgce lokalizacji, fotografie, dokumenty dotyczgce wynagrodzenia,

dowody osobiste, a ,w niektérych przypadkach” nawet dane o popetnionych czynach karalnych albo stanie zdrowia.

Przez dwa lata dane te byly przekazywane do USA. Powodem wszczecia dochodzenia przeciwko Uberowi byty skargi ponad 170 kierowcow Ubera we
Frangji.
Amerykanska firma odrzuca te oskarzenia i zapowiedziata odwotanie sie od decyzji. Oswiadczyta ona, ze decyzja holenderskiego urzedu jest ,btedna”, a

,Nadzwyczajna grzywna" catkowicie nieuzasadniona. Ttumaczy, ze transgraniczne przekazywanie danych odbywato sie ,w czasie trzyletniego okresu

duzej niepewnosci pomiedzy UE i USA" i zgodnie z obowigzujacym rozporzadzeniem o ochronie danych osobowych (RODO).

Wedtug holenderskiego organu ochrony danych Uber zakonczyt teraz naruszanie RODO. Szef urzedu Aleid Wolfsen podkreslit, ze w Europie RODO
wymaga od firm i rzaddw ,0stroznego obchodzenia sie z danymi osobowymi”. Niestety nie jest to oczywiste poza Europg. ,Pamietajmy, ze niektore
rzady moga uzyska¢ dostep do danych na duza skale. Dlatego firmy sg zobowigzane do podjecia dodatkowych srodkéw, gdy przechowuja dane

Europejczykéw poza Europg” - dodat.

Zrédio: Holandia. 290 min euro kary dla Ubera - DW - 26.08.2024
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Administracyjna kara pieniezna 40 tys. zt po utracie danych oséb w wyniku
ataku hackerskiego

Prezes UODO natozyt na Samodzielny Publiczny ZOZ w Pajecznie kare 40 tys. ztotych. W wyniku ataku hakerskiego placéwka stracita dostep do danych

pacjentéw i pracownikow. Dziatania naprawcze podijeta dopiero po fakcie.

Do ataku hakerskiego doszto w lutym 2022 r. ZtoSliwe oprogramowanie typu ,ransomware” zaszyfrowato dane osobowe 30 tys. pacjentéw i ponad
tysigca pracownikéw. ZOZ zawiadomit o tym UODO i Policje. Uznat jednak, ze atak nie byt powazny, bo dane nie wyciekly - staly sie tylko niedostepne

(zewnetrzny ekspert wskazat, ze danych nie da sie odszyfrowac¢ - atakujacy uzaleznili odszyfrowanie danych od zapfacenia okupu w kryptowalucie).

Na zagrozenie dla danych osobowych ZOZ zareagowat dopiero po ataku. Wtedy wezwat ekspertow, ktdrzy wskazali luki w zabezpieczeniach i

zarekomendowali zmiany. Odbyty sie tez szkolenia dla pracownikow dotyczgce bezpieczenstwa systemow informatycznych i danych.

Z0Z nie miat jednak - co jest kluczowe - dokumentow potwierdzajgcych sporzgdzenie i aktualizowanie analizy ryzyka dla danych osobowych.
Bezpieczenstwo danych powierzono informatykowi, ktéry na biezgco analizowat m.in. podatnosci, zagrozenia, mozliwe skutki naruszenia oraz $rodki
bezpieczenstwa majgce na celu zapewnienie poufnosci, integralnosci i dostepnosci przetwarzanych danych osobowych. To w zaden sposdb nie mogto

zapewni¢ nalezytej kontroli nad bezpieczenstwem danych.

W efekcie, przyjete w ZOZ procedury nie byty adekwatne do ryzyk dla danych osobowych. Wykazat to przeprowadzony juz po ataku audyt. Nie majac
analizy ryzyka ZOZ popeit btedy takze po incydencie - zgtosit swéj problem UODO i Policji, ale nie zauwazyt problemu osob, ktérych dane dotyczyty.
Nie powiadomit ich, ze stracit kontrole nad danymi takimi jak: imie i nazwisko, imiona rodzicéw, date urodzenia, numer rachunku bankowego, adres
zamieszkania lub pobytu, nr PESEL, nazwe uzytkownika i/lub hasto, dane dotyczace zarobkow lub posiadanego majatku, nazwisko rodowe matki, serie i

numer dowodu osobistego, numer telefonu oraz dane dotyczgce zdrowia.

Zrédto: Aktualnosci - UODO
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