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Kara prawie 1,5 min ztotych dla spétki medycznej po ataku hackerskim

Hackerzy uzyskali dostep do szczegdtowych danych osobowych okoto 21 tys. 0sob - pacjentdw i pracownikéw spotki American Heart of Poland S.A.

Zdarzenie objeto szeroki zakres danych, tj.: nazwisko, imie, imiona rodzicéw, nazwisko rodowe matki, date urodzenia, dane dotyczace zarobkdéw lub
posiadanego majatku, dane dotyczace zdrowia, numer rachunku bankowego, adres zamieszkania lub pobytu, numer PESEL, nazwe uzytkownika lub

hasto, seria i numer dowodu osobistego, numer telefonu oraz adres e-mail.

O wycieku danych spotka dowiedziata sie od hakerdw, ktérzy zazadali 3 min dolaréw okupu za nieujawnienie przechwyconych danych. Spoétka
powiadomita o incydencie prezesa UODO, a osoby, ktorych dane wycieklty, poinformowata o zagrozeniu zwigzanym z incydentem. PUODO

przeprowadzit w tej sprawie czynnosci wyjasniajace i kontrolne, a w ich nastepstwie wszczat wobec spotki postepowanie administracyjne.

PUODO w toku przeprowadzonych czynnosci ustalit m.in., ze spétka nie wdrozyta wszystkich niezbednych srodkéw stuzgcych ochronie przetwarzanych

przez nig danych, nie byfa w stanie ustali¢ przyczyny wycieku, a ponadto nie przestrzegata wiasnych zalecer dotyczacych bezpieczenstwa danych.

Spotka zatozyta, ze poziom bezpieczenstwa przetwarzanych przez nig danych jest wiasciwy, tylko na podstawie przeprowadzonego w niej
wewnetrznego audytu, ktérego celem byto przedtuzenie waznosci certyfikatu ISO/IEC 27001:2013. W opinii UODO zatozenie to byto jednak btedne.
Brak prawidtowo przeprowadzonej analizy ryzyka, kluczowej dla ochrony danych, doprowadzit do niewdrozenia przez spotke wiasciwych Srodkéw

organizacyjnych i technicznych stuzacych ochronie przetwarzanych danych.

PUODO wydat decyzje, w ktérej stwierdzit nieprawidtowosci w przestrzeganiu przez spoétke przepiséw o ochronie danych osobowych i natozyt na nig

kare pieniezng w wysokosci 1 440 549 zt. Spdtka odwotata sie do Wojewddzkiego Sgdu Administracyjnego.

Zrodto: Wysoka kara dla spétki po wycieku danych (prawo.pl)
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Meta nie moze publikowa¢ na terenie Polski reklam z uzyciem danych
prezesa InPostu

Wedtug deefpake’a, ktory jako reklama pojawit sie w serwisach Facebook i Instagram, Rafat Brzoska miat rzekomo zatozy¢ platforme, ktéra zapewnia
zyski wszystkim ,obywatelom Polski”. Deepfake’owa reklama uzywa prawdziwych, aktualnych danych osobowych Pana Rafafa Brzoski, prezesa Inpost.

To bezprawnie zmodyfikowane nagranie wykorzystujace jego wizerunek.

Skarzacy podkresla, ze Meta rozpowszechnia nagranie bez weryfikacji i oceny wiarygodnosci danych osobowych. Meta wie o sprawie, bo skarzacy

zawiadomit jg o problemie 3 lipca. Skarge Pana Rafata Brzoski rozpatrywac¢ bedzie organ irlandzki, bo tam ma siedzibe Meta Platforms Ireland Limited.

Na skutek dziatan Prezesa UODO, podjetych w zwigzku ze skarga Pana Rafata Brzoski, Meta Platforms Ireland Limited musi wstrzymac wyswietlanie, w

serwisach Facebook i Instagram, reklam wykorzystujgcych prawdziwe dane Pana Rafata Brzoski.

Zakaz bedzie obowigzywat trzy miesigce i dotyczy fatszywych reklam wysSwietlanych na terytorium Rzeczpospolitej Polskiej. Prezes UODO Mirostaw
Wroblewski wydat postanowienie zabezpieczajace na podstawie art. 70 ust. 11 2 ustawy o ochronie danych osobowych oraz art. 66 ust. 1 RODO, ktory
okresla maksymalny czas obowigzywania tego srodka witasnie na 3 miesigce oraz w wyjatkowych okolicznosciach pozwala PUODO zastosowac srodek

tymczasowy jesli uzna, ze istnieje pilna potrzeba ochrony praw i wolnosci osob, ktérych dane dotycza.

Zgodnie z procedurg Prezes UODO powiadomit o tym pozostate organy nadzorcze, ktérych sprawa dotyczy, a takze Europejskg Rade Ochrony Danych i

Komisje. Pozostaje takze w bezposrednim kontakcie z wiodgcym organem nadzorczym, tj. organem irlandzkim.

Zrédto: Aktualnosci - UODO
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Jak chroni¢ dane sygnalistéw - podsumowanie seminarium UODO

7 sierpnia w UODO odbyto sie seminarium, podczas ktérego Mirostaw Wroblewski wspdélnie z pracownikami Urzedu, przedstawicielami Spotecznego
Zespotu Ekspertéw przy PUODO oraz zewnetrznymi ekspertami oméwili uwagi przestane w ramach konsultacji spotecznych i przedstawili propozycje

wykfadni przepiséw ustawy o ochronie sygnalistow w zakresie dotyczacym danych osobowych.

W pierwszym panelu podkreslono, ze tozsamos¢ sygnalisty to nie tylko imie i nazwisko, ale wszelkie dane, na podstawie ktérych mozna bytoby go

posrednio zidentyfikowag, takie jak np. jego miejsce pracy. Ochrona poufnosci sygnalisty powinna obejmowac takze te dane.

Prelegenci poruszyli rowniez watek obowigzkow informacyjnych i ewentualnych wytgczen w tym zakresie wynikajgcych z ustawy o ochronie sygnalistow

oraz samego RODO (w szczegdlnosci w kontekscie realizacji tych obowigzkow wzgledem osob ktorych dotyczy zgtoszenie).

Pewne watpliwosci mogg wzbudzac zasady naliczania okresu przechowywania danych osobowych sygnalisty, zwlaszcza w przypadku kilku zgtoszen
naruszenia prawa. Przyjeto jednak, ze 3-letni okres retencji danych osobowych nalezy liczy¢ zawsze od daty przyjecia zgtoszenia. Dotyczy to takze

danych osobowych w rejestrze zgtoszen wewnetrznych.

Waznym aspektem ochrony danych osobowych sygnalistow sg kanaty zgtoszen regulowane w procedurze zgtoszen wewnetrznych. W tym temacie

poruszono watek grup kapitatowych, zwracajgc uwage na ryzyko ograniczania sie jedynie do korporacyjnych kanatéw zgtoszen.

Waznym aspektem sg takze srodki bezpieczenstwa danych osobowych sygnalistow m.in. w ramach kanatéw zgtoszen (kontrowersje wsréd uczestnikow
seminarium wzbudzit zwtaszcza kanat ustny). Podkreslono koniecznos¢ uwzglednienia regut privacy by design i privacy by default w projektowanych

procesach przetwarzania danych. Jednoczesnie nalezy zadbac o integralnosc i dostepnos¢ danych.

Zrédto: Aktualno$ci - UODO; Ochrona danych osobowych sygnalistéw - wyjasnienia ekspertéw - Ochrona danych osobowych (poradyodo.pl)
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Skarga na portal X dotarta do UODO. Prezes: Temat coraz bardziej palgcy

Organizacja pozarzagdowa NOYB (,Non of Your Business”) wysfata skargi na portal X do urzedow ochrony danych w 9 krajach, w tym do Polski,

Portal X (dawny Twitter), ktérego wiascicielem jest Elon Musk, korzystat z danych osobowych uzytkownikéw bez ich wyraznej zgody, w celu szkolenia

modelu sztucznej inteligencji Grok. Taki proces jest zdaniem NYOB naruszeniem RODO.

Zareagowata Irlandzka Komisja Ochrony Danych, ktéra wszczeta postepowanie wobec X. W efekcie Elon Musk zgodzit sie zaprzesta¢ przetwarzania
danych uzytkownikéw z UE/EOG zaczerpnietych z postow X od 7 maja 2024 r. do 1 sierpnia 2024 r. DPC poinformowato, ze postepowanie sgdowe

bedzie kontynuowane we wrzesniu.

Noyb w komunikacie opublikowanym na stronie internetowej, dziatania DPC nazywa ,nieSmiatymi”. Zarzuca irlandzkiemu organowi, ze nie jest
zainteresowany sednem sprawy i zadowala sie jedynie ,Srodkami tagodzacymi”. ,Zwracamy uwage na fakt, ze DPC zdaje sie aprobowac zastosowanie
art. 6 ust. 1 lit. f) RODO jako podstawy prawnej odnosnie przetwarzania danych przez Twittera, gdyz »wynegocjowat« wdrozenie »wzmocnionych
Srodkow fagodzacych« na mocy art. 6 ust. 1 lit. f) RODO. Podkreslamy, ze w niniejszej sprawie kategorycznie odrzucamy mozliwo$¢ postuzenia sie przez

Twittera art. 6 ust. 1 lit. f) RODO" - czytamy w skardze wystosowanej do UODO.

Wedtug Noyb, portal X zniecheca takze uzytkownikéw do prawa wyboru, stosujac formularz opt-out zamiast opt-in, a takze do wyrazania sprzeciwu do
trenowania Al na naszych danych. Organizacja twierdzi tez, ze X nie udziela niezbednych informacji dotyczacych przetwarzania danych w sposdéb
,Zwiezty, przejrzysty, zrozumiaty i fatwo dostepny” i nie uzywa przy tym ,jasnego i prostego jezyka”.

UODO zbada te sprawe, aby zapewni¢ petng zgodnos¢ dziatan z obowigzujgcymi przepisami.

Zrédio: Skarga na portal X dotarta do UODO. Prezes: Temat coraz bardziej palacy | CyberDefence24
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To moze by¢ najwiekszy wyciek w historii. Mowa o miliardach danych
osobowych

Naruszenie, ktore rzekomo miato miejsce w kwietniu, polegato na kradziezy danych, w tym nazwisk, adreséw i numerdw ubezpieczenia spotecznego,
ktore wedtug doniesien pochodzg od firmy, ktéra gromadzi i sprzedaje dane w legalnych celach. Uwaza sie, ze dane zostaty skradzione z National

Public Data (NPD), firmy zajmujgcej sie sprawdzaniem przesztosci 0oséb, dziatajgcej w ramach Jerico Pictures Inc.

NPD gromadzi informacje z rejestrow publicznych w celu ich sprzedazy oraz $wiadczenia powigzanych ustug. Ztozono jednak pozew, w ktérym
zarzucono, ze NPD pobierato rowniez dane ze zrodet niepublicznych bez uzyskania zgody osob fizycznych. Jak dotagd NPD nie potwierdzito oficjalnie

wycieku, ani nie wyjasnito, jak do niego doszto.

Poczatkowo do kradziezy danych przyznat sie haker znany jako USDoD, prébujac sprzedac je za 3,5 miliona dolardw. USDoD byt juz wczesniej
powigzany z innymi naruszeniami, w tym z probg sprzedazy bazy danych uzytkownikéw InfraGard za 50 000 dolarow w grudniu 2023 r. Sytuacja ulegta

zmianie 6 sierpnia, kiedy uzytkownik o imieniu Fenice zamiescit bezptatnie na forum hakerskim najbardziej kompletng wersje skradzionych danych.

W odpowiedzi na naruszenie na Florydzie ztozono pozew zbiorowy przeciwko NPD. Odwotuje sie do VX-Underground, edukacyjnej witryny
internetowej o cyberbezpieczenstwie, ktéra podata, ze USDoD wystawita baze danych na sprzedaz, twierdzac, ze zawiera ona 2,9 miliarda rekorddw.

VX-Underground zweryfikowato dane jako prawdziwe po otrzymaniu zaawansowanej kopii bazy danych - ogromnego pliku o rozmiarze 277,1 GB.

Chociaz niektére osoby potwierdzity, ze ich dane zostaty uwzglednione, problemy takie jak nieprawidtowe numery ubezpieczenia spotecznego i

nieaktualne dane adresowe sugerujg, ze informacje moga pochodzi¢ ze starej kopii zapasowe;j.

Zrédto; To moze by¢ najwiekszy wyciek w historii. Mowa o miliardach danych osobowych | ITHardware; Major data breach exposes 2.7 billion personal records, experts urge

action (msn.com)
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