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UWAGA!

Tezy przedstawione w artykutach, zamieszczone w niniejszym materiale i niebedgce wytycznymi organu
nadzorczego albo orzeczeniami sgdow lub organow administracji publicznej, stanowig wytgcznie opinie ich
autorow i nie sg oficjalnym stanowiskiem Lex Artist Sp. z 0.0.
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Rozporzgdzenie DORA od 2025 r. Duze kary dla firm za brak dostosowania

Rozporzadzenie DORA (Unijne Rozporzadzenie o operacyjnej odpornosci cyfrowej sektora finansowego) zawiera szereg artykutow poswieconych

zagadnieniom kontroli i nadzoru, a takze mozliwosci zastosowania kar administracyjnych i srodkéw naprawczych.

Srodki te bedg dotyczy¢ wszystkich podmiotéw rynku finansowego, ktére majg obowigzek stosowa¢ przepisy DORA. Osobng kategorig kar zostang
objeci kluczowi zewnetrzni dostawcy ustug ICT. W ich przypadku system nadzoru i kar jest nieodfgcznym elementem tzw. ram nadzoru nad kluczowymi

zewnetrznymi dostawcami ustug ICT - jednego z kluczowych filaréw DORA.

Nad przestrzeganiem zasad zgodnosci z DORA bedzie czuwac organ wiasciwy dla instytucji ptatniczych, kredytowych czy ubezpieczycieli, czyli Komisja
Nadzoru Finansowego. Wiadomo, ze KNF bedzie miat szerokie uprawnienia, jesli chodzi o mozliwos$¢ ustalenia potencjalnych naruszen. Bedzie on mogt
m. in.: mie¢ dostep do wszelkich dokumentéw lub danych, ktére uzna za istotne z punktu widzenia wykonywania swoich obowigzkéw; przeprowadzac

dochodzenia lub kontrole na miejscu, zastosowac¢ $rodki naprawcze w odniesieniu do naruszer wymogow rozporzadzenia DORA.

Do zestawu narzedzi dostepnych KNF naleze¢ wiec bedzie m. in. wydanie danemu podmiotowi nakazu zaprzestania dziatan naruszajacych
rozporzadzenie oraz aby powstrzymat sie od ponownego podejmowania tego postepowania. Kolejnym jest zakaz petnienia funkcji cztonka zarzadu,
rady nadzorczej albo innej funkgji kierowniczej osobie odpowiedzialnej za naruszenie przez okres od miesigca do roku. Ostatecznym Srodkiem, jaki
bedzie mdgt zastosowac organ nadzoru w razie notorycznych naruszen beda kary pieniezne. W przypadku osoby prawnej lub jednostki organizacyjnej
nieposiadajacej osobowosci prawnej moze by¢ to nawet kwota 20 869 500 zt lub 10 proc. przychoddw netto z ostatniego roku, a w przypadku osoby

fizycznej nawet 3 042 410 zt.

Zrédto: Rozporzadzenie DORA od 2025 r. Skala zmian podobna do RODO. Duze kary dla firm za brak dostosowania - Infor.pl
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Polacy majg duzg sSwiadomos¢ funkcjonowania Urzedu Ochrony Danych
Osobowych

W ramach badania Eurobarometr z 2024 r. na temat sprawiedliwosci, praw i wartosci zapytano respondentéw m.in. o ich Swiadomos¢ na temat
istnienia krajowych organéw odpowiedzialnych za ochrone danych osobowych. Pod tym wzgledem Polska znalazta sie w czotéwce panstw Unii - az
75% respondentéw zadeklarowato, ze styszato o takiej instytucji. Réwnie dobry wynik odnotowano w Czechach, Stowenii (75%) oraz Portugalii (74 %).

Na pierwszym miejscu uplasowaty sie Niderlandy z wynikiem 82%.

Komunikat przedstawiony przez KE, jest streszczeniem najwazniejszych wnioskow ze sprawozdania na temat stosowania RODO, ktére w catosci
zostanie opublikowane w pdzniejszym terminie. Jest to juz drugie sprawozdanie Komisji przyjete zgodnie z art. 97 RODO (pierwsze przyjeto w dniu 24

czerwca 2020r.).

Sprawozdanie zostato opracowane w oparciu o wiele zrédet m.in. stanowiska i ustalenia Rady Unii Europejskiej, uwagi zgtaszane w drodze publicznego

zaproszenia oraz informacje otrzymane od organow ochrony danych (wktad Europejskiej Rady Ochrony Danych).

Wsréd podstawowych wnioskow ptyngcych ze sprawozdania wymieniono wzmocnienie pozycji obywateli oraz stworzenie warunkéw dziatania dla
przedsiebiorstw, napedzajacych transformacje cyfrowg w UE. Autorzy dokumentu wskazali jednak, ze pemne osiggniecie dwoch celdow RODO - . silnegj
ochrony oséb fizycznych przy jednoczesnym zapewnieniu swobodnego przeptywu danych osobowych w UE oraz bezpiecznego przeptywu danych poza

UE - wcigz wymaga dalszych dziatan.

Zrédio: Aktualnoéci - UODO; https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=COM:2024:357:FIN
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WSA: Firma, ktéra zlecita ochrone danych, nie odpowiada za ich kradziez

Firma, ktéra zapfacita za to, by administrowane przez nig dane osobowe byty wiasciwie chronione, nie moze odpowiadac za ich wyciek w konsekwencji

ataku hackerskiego - orzekt w czwartek Wojewddzki Sgd Administracyjny w Warszawie.

Sprawa rozstrzygnieta w czwartek przez Wojewddzki Sad Administracyjny dotyczyta odpowiedzialnosci za wyciek danych, do ktérego doszto wskutek
ataku hackerskiego na przedsiebiorstwo zajmujgce sie obstugg ptacowa. Do prezesa Urzedu Ochrony Danych Osobowych (PUODO) wptyneta skarga
podmiotu, ktérego dane zostaty zaszyfrowane i wykradzione. Kare — upomnienie — za wyciek prezes UODO natozyt jednak na firme bedaca klientem

zaatakowanego przedsiebiorstwa.

Jak wyjasnia Anna Dobiecka — prawniczka z kancelarii Barta Litwinski reprezentujgcej ukarang firme — PUODO uznat bowiem, ze to ukarana firma,
jako administrator udostepnita dane podmiotowi nieuprawnionemu, czyli hakerowi; tym samym to ona przetwarzata je bez podstawy prawnej,

naruszajac zasade legalnosci.

Decyzje PUODO uchylit sad. WSA w wiekszos$ci zgodzit sie z zarzutami. Podkreslit, ze PUODO w swojej decyzji nie wyjasnit, z czego wywodzit, ze miato
miejsce udostepnienie danych. Sad uznat, ze ich udostepnienie, czyli w istocie przetwarzanie, wedtug przepisow RODO zaktada pewng aktywnos¢ po
stronie administratora. W przypadku, w ktérym doszto do ataku hackerskiego nie da sie méwi¢ o jakiejkolwiek operacji przetwarzania po stronie

naszego klienta, a tym samym o naruszeniu przez niego zasady legalnosci — ttumaczy Anna Dobiecka.

Prawniczka precyzuje, ze na mocy wyroku sagdu PUODO powinien jeszcze raz przeanalizowa¢, czy mozliwe jest ukaranie firmy korzystajacej z ustug
zaatakowanego przedsiebiorstwa. Dla przedsiebiorstwa tego - jesli decyzja prezesa by sie uprawomocnita - oznacza to bowiem ryzyko zgdania

odszkodowania od podmiotu, ktérego dane wyciekly.

Zrédto: D iekt hakera. Kto od iad iek d h osob how firmie? - rp.pl; Sygn. akt: I SA/We
rédto: Dane wyciekty przez hakera. Kto odpowiada za wyciek danych osobowych w firmie? - rp.pl; Sygn. a /Wa 2430/23 LEXARTIST PL
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Pracodawcy chcg nowych wyjasnien. Co z poradnikiem UODQO?

Urzad Ochrony Danych Osobowych zakonczyt juz zbieranie uwag do swojego poradnika dla pracodawcéw dotyczacego ochrony danych osobowych w
miejscu pracy i obecnie trwa ich analiza. Jak dowiedziat sie DGP, uwag wptyneto bardzo duzo. Zgtosito je ponad 40 podmiotow, z czego kazdy z nich od

kilku do kilkudziesieciu.

Jednym z zagadnien, ktére od lat budzg watpliwosci w praktyce, i ktére - zdaniem komentujacych - teraz powinny by¢ wreszcie rozwiane na tamach
poradnika, jest kwestia przetwarzania danych osobowych osob trzecich, czyli np. cztonkéw rodziny pracownika. Sytuacji, w ktérych trafiajg one do
pracodawcy, jest wiele. Ma to miejsce w przypadku skladania wnioskéw np. o éwiadczenia z zakladowego funduszu $wiadczen socjalnych (ZFSS), o

opieke nad dzieckiem do 14. roku zycia, o elastyczng organizacje pracy czy o urlop opiekunczy.

Problem dotyczy zwiaszcza tego, czy wobec tych osdb pracodawca powinien realizowa¢ obowigzek informacyjny (czyli powiadomi¢ osobe
zainteresowang o przetwarzaniu jej danych osobowych). W dotychczasowym poradniku UODO wskazywat, ze nie ma takiego obowiazku, gdy dane

cztonkéw rodziny sg zbierane na potrzeby ZFSS. Brakuje natomiast takiego stwierdzenia wobec innych przypadkéw przetwarzania danych os. trzecich.

Eksperci domagaja sie takze liberalizacji stanowiska UODO w sprawie tzw. background screening czy pre-employment screening. W jej ramach
sprawdzana jest przeszto$¢ kandydata do pracy badz pracownika, np. gdy aplikuje na wyzsze stanowisko. W podstawowej wersji obejmuje weryfikacje
zyciorysu zawodowego, czyli poprzedniego zatrudnienia, wyksztatcenia, uzyskanych certyfikatéw i referencji. W zaawansowanej - rowniez np. badanie

historii kryminalnej i kredytowej, a takze wpiséw w mediach spotecznosciowych.

Z poradnika UODO wynika obecnie, ze rekrutujgcy nie moze kontaktowac sie z podmiotem, ktory wystawit referencje. Z kolei dane dotyczgce karalnosci

pracodawca moze przetwarzac tylko wtedy, gdy wynika to wprost z przepisow prawa.

Zrédto: Pracodawcy cheg nowych wyjasnien. Co z poradnikiem UODO? - GazetaPrawna.pl
WWW.LEX-ARTIST.PL
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