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UODO: Nie kazda przerwa w dostepie do danych stanowi naruszenie

W zwigzku z ujawniong globalng awarig ustug chmurowych UODO przypomina, ze nie kazda przerwa w dostepie do danych osobowych stanowi

naruszenie ochrony danych.

Awarie powodujg duze zamieszanie i klopoty w wielu branzach, réwniez tych strategicznych, jak transport czy ochrona zdrowia. Wicepremier, minister
cyfryzacji Krzysztof Gawkowski poinformowat, ze zgtaszane sg przypadki awarii zwigzanych z przerwg w dostepie do ustug chmurowych, lecz nie

dotycza one infrastruktury krytyczne;j.

Przerwa w dostepie do ustug chmurowych i wynikajacy z tego brak dostepu do danych, w pewnych sytuacjach moze skutkowac naruszeniem praw i

wolnosci 0sob. Jednak nie kazde tego typu naruszenie wymaga zgtoszenia do Prezesa Urzedu Ochrony Danych Osobowych.

Administrator kazdorazowo powinien przeprowadzi¢ analize ryzyka i w przypadku stwierdzenia wystapienia takiego naruszenia skutkujgcego ryzykiem
dla naruszenia praw lub wolnosci oséb zgtosi¢ taki incydent organowi nadzorczemu. Warto podkresli¢, ze ryzyko bedzie wystepowato w sytuacji

prawdopodobienstwa wplywu tej sytuacji na prawa lub wolnosci jednostki, np. bezposrednie zagrozenie dla zdrowia czy zycia.

Awaria ta potwierdza, fakt wynikajacy ze standardéw RODO, ze inwentaryzowanie zasobow w organizacjach jest bardzo wazne. Istotna jest tez

koniecznos¢ oceny ryzyka w kontekscie dostepu do danych i wptywu mozliwej awarii na ochrone osob, ktérych dane sg przetwarzane.
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WSA: Wiadomos¢ o konsekwencjach nieterminowej ptatnosci nie narusza
RODO

Prezes Urzedu Ochrony Danych Osobowych udzielit spétce upomnienia za naruszenie polegajace na przetwarzaniu, bez podstawy prawnej, danych
osobowych klienta (imienia i nazwiska, adresu poczty elektronicznej oraz NIP) w celu przesytania drogg elektroniczng informacji o nieistniejgcych

zalegtosciach w ptatnosciach za karty. Spétka nie zgodzita sie z wydang decyzjg, wiec wniosta skarge.

Sprawa zajat sie WSA w Warszawie, ktory wskazat, ze klient i spdtka byli stronami umowy o wydanie i uzywanie kart. Nie byto tez sporne, ze klient

otrzymywat informacje dotyczace niezaksiegowania ptatnosci pomimo ich regulowania za pomocg ztozonego w banku polecenia zaptaty.

Sad nie zgodzit sie z organem i uznat, ze przetwarzanie danych osobowych miato podstawe prawng, poniewaz stuzyto wykonaniu taczacej strony
umowy. Zgodnie bowiem z art. 6 ust. 1 lit. b RODO przetwarzanie jest zgodne z prawem, gdy - i w takim zakresie, w jakim - przetwarzanie jest
niezbedne do wykonania umowy, ktérej strong jest osoba, ktdrej dane dotyczg, lub do podjecia dziatart na zagdanie osoby, ktérej dane dotyczg, przed

zawarciem umowy.

Sad wskazat, ze jednym z elementdw tgczacej strony umowy byto zobowigzanie do terminowego regulowania naleznosci. Natomiast dziatania
podejmowane w celu wyegzekwowania zobowigzan umownych, niezaleznie od ich racjonalnosci, mieszczg sie w zakresie pojecia wykonania umowy, o
ktorym mowa w art. 6 ust. 1 lit. b RODO. WSA podkreslit, ze przesytanie klientowi korespondencji dotyczacej ewentualnie nieuregulowanych pfatnosci

miato bezposredni zwigzek z wykonywaniem umowy.

WSA stwierdzit, ze w gestii Prezesa UODO nie lezy wypowiadanie sie w kwestii istnienia albo nieistnienia naleznosci wynikajgcych z umowy
cywilnoprawnej. Tymczasem w uzasadnieniu zaskarzonej decyzji organ przesadzit, ze klient nie zalegat z optatami za korzystanie z ustug spotki. WSA

uchylit zaskarzong decyzje.
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PUODO: Polska powinna zmieni¢ Prawo telekomunikacyjne

Polska powinna zmieni¢ Prawo telekomunikacyjne w zakresie zasad dostepu ,uprawnionych podmiotéw” do danych objetych tajemnica

telekomunikacyjng. Obecnie uprawnienia wymiaru sprawiedliwosci sg zbyt szerokie.

TSUE orzekt w sprawie C-178/22 Procura della Repubblica presso il Tribunale di Bolzano, ze artykut 15 ust. 1 dyrektywy o prywatnosci i tgcznosci
elektronicznej (2002/58/WE) pozwala sgdom krajowym na wydawanie zgody na dostep do danych telekomunikacyjnych. W tej konkretnej sprawie,
uwzgledniajac wioskie prawodawstwo, zastrzegt jednak, ze muszg by¢ tu spetnione nastepujace warunki: musi chodzi¢ o postepowanie w sprawie
przestepstwa zagrozonego karg nie mniejszg niz 3 lata pozbawienia wolnosci; muszg istnie¢ wystarczajgce przestanki popetnienia takich przestepstw;

dane muszg byc istotne dla ustalenia okolicznosci faktycznych.

Prawo krajowe nie moze pozwala¢ na dostep do danych telekomunikacyjnych na zasadach generalnej prewencji. Taki dostep jest uzasadniony

wyfgcznie w przypadku zwalczania powaznej przestepczosci lub zapobiegania powaznym zagrozeniom dla bezpieczerstwa publicznego.

W polskim prawie zasady mozliwosci pozyskania danych telekomunikacyjnych na potrzeby postepowania karnego zostaty uregulowane w art. 218 § 1
Kodeksu postepowania karnego i w art. 180c i art. 180d Prawa telekomunikacyjnego. Dane te mogg by¢ ujawniane, jezeli majg znaczenie dla toczacego
sie postepowania. Przepisy nie mowig jednak wprost i precyzyjnie, ze dostep do danych uwarunkowany jest wagg przestepstwa i jego rodzajem. Nie

zaktadaja tez, ze wniosek organu $cigania o dane osobowe jest poddawany weryfikacji.

Prezes UODO przypomina jednoczesnie, ze parlament proceduje juz projekt ustawy Prawo komunikadcji elektronicznej (druk sejmowy nr 423), w ktérym

zawarte sg rozwigzania takie same jak dotychczas , niezgodne z orzecznictwem TSUE.
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Ustawa o ochronie sygnalistow wchodzi w zycie 25 wrzesSnia 2024 r. (z
pewnymi wyjgtkami)

Ustawa o ochronie sygnalistow w przewazajacej czesci wchodzi w zycie 25 wrzesnia 2024 roku m.in. z wyjgtkiem przepisow o zgtoszeniach

zewnetrznych, ktére wejda w zycie po uptywie 6 miesiecy od dnia ogtoszenia.
Podmioty prawne zobowigzane do posiadania procedury zgtoszen wewnetrznych mozna podzieli¢ na dwie grupy:

Podmioty prawne, ktére na dzien 1 stycznia lub 1 lipca danego roku zatrudniajg co najmniej 50 oséb. S one zobowigzane do ustalenia

procedury zgtoszen wewnetrznych. Wprowadzenie tej procedury w takich organizacjach jest obowigzkowe.

Obowiazek wprowadzenia procedury zgtoszen wewnetrznych, bez wzgledu na ilos¢ zatrudnianych osoéb, dotyczy takze wszystkich podmiotéw
prawnych prowadzgcych dziatalnos¢ w zakresie ustug, produktow i rynkéw finansowych oraz przeciwdziatania praniu pieniedzy i finansowaniu
terroryzm, bezpieczenstwa transportu i ochrony srodowiska (objetych zakresem stosowania aktow prawnych Unii Europejskiej wymienionych

w czesci 1.B il zatgcznika do dyrektywy 2019/1937).

Kazdy podmiot prawny, ktéry nie jest do tego ustawowo zobowigzany, powinien rozwazy¢ fakultatywne przyjecie procedury zgtoszen wewnetrznych.
Wydaje sie to korzystnym rozwigzaniem dla podmiotu prawnego, by w przypadku ewentualnych nieprawidtowosci, mogly zosta¢ one zgtoszone w

ramach organizacji, a nie za posrednictwem zgtoszenia zewnetrznego.

Nalezy pamieta¢ takze o dopetnieniu wzgledem sygnalistéw obowigzku informacyjnego spetniajgcego wymogi RODO. Sygnalisci muszg wiedzie¢ co
doktadnie wydarzy sie po zrealizowania przez nich zgtoszenia i dlaczego mogg czu¢ sie bezpiecznie. Ponadto, systemy stuzace do zgtaszania
nieprawidtowosci (whistleblowing) zostaty wskazane przez UODO jako te, ktdre wymagajg wykonania oceny skutkow dla ochrony danych osobowych

(DPIA), w mysl art. 35 RODO.
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Rewolucja na rynku. Wspadlny certyfikowany podpis biometryczny od Asseco,
Samsung i Xtension

BiocertiX to system do sktadania podpisu wiasnorecznego na tablecie Samsung za pomocg rysika. Wykorzystywane w tym celu jest oprogramowanie

Xtension - rejestrujace i szyfrujgce dane biometryczne. Rozwigzanie to taczy tradycyjny podpis z nowoczesng technologia.

Natomiast wiarygodnos¢ catego procesu zapewniajg kwalifikowane ustugi Asseco: pieczec¢ elektroniczna i znacznik czasu oraz sprzetowy modut
depozytu klucza chronigcego dane biometryczne. Dane te sg zaszyfrowane i powigzane z konkretnym podpisem. Mogg by¢ ujawnione jedynie

biegtemu z zakresu grafologii na podstawie decyzji sadu.

Artur Miekina, dyrektor sprzedazy Projektowej i Rozwoju e-Biznesu w Asseco Data Systems objasnia, ze rozwigzanie jest na tyle intuicyjne, ze nie
wymaga znajomosci technologii. ,biocertiX wpisuje sie w ekosystem rozwigzan paperless i uzupetnia palete narzedzi cyfrowych w procesach on-site. Z
perspektywy uzytkownika wykorzystanie podpisu biometrycznego jest tozsame z podpisywaniem dokumentéw zwyklym diugopisem, ale o wiele

bezpieczniejsze. Ponadto zachowuje petng moc prawng i dowodowg w przypadku sporéw sgdowych” - ttumaczy.

BiocertiX zbiera unikalne dane biometryczne osoby, ktéra sktada podpis, takie jak: charakterystyka pisma odrecznego, sita nacisku rysika na ekran czy
szybkos¢ pisma. Nastepnie - poprzez odpowiednie algorytmy kryptograficzne - wigze te informacje z podpisywang trescig. Tym samym uzytkownik
zyskuje pewnos¢, ze jego podpis nie bedzie przez nikogo podrobiony. Dodatkowo, w podpisanym dokumencie, system umieszcza informacje, ktore w
przysztosci pozwolg potwierdzi¢ tozsamos¢ podpisujgcego, ale takze czas ztozenia podpisu i poprawnos¢ przeprowadzonego procesu.

W sytuacjach spornych, organizacja moze udostepnic biegtemu grafologowi informacje pozwalajgce potwierdzi¢ prawdziwos¢ ztozonego podpisu.

Zrédio; Rewolucja na rynku. Wspélny certyfikowany podpis biometryczny od Asseco, Samsung i Xtension | CyberDefence24
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