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Olbrzymi wyciek z Ticketmaster i Santander

Santander i Ticketmaster (LiveNation) to firmy, ktére zostaty zhackowane i wykradziono im dane kilkudziesieciu milionéw (!) klientow lub pracownikow.

Wyciekly informacje o rachunkach, numery kart pfatniczych i oczywiscie dane osobowe.

Wiamywacze, kryjacy sie pod nazwg ShinyHunters (UNC5537), twierdzg, ze zhackowali pracownika firmy Snowflake i dzieki temu byli w stanie
wygenerowac tokeny, ktére pozwolity im oming¢ uwierzytelnienie przez Okte i daty im dostep do baz klientdw chmury Snowflake, w tym Santandera i

Ticketmastera (ale ofiar jest wiecej). Snowflake zaprzecza i podaje 10C, po ktorych klienci mogg sprawdzi¢, czy byli celem atakow tej grupy.

Z analizy dumpu udostepnionego przez wiamywacza wynika, ze pozyskano 1,3 TB danych z informacjami na temat 560 milionéw klientéw. Oto rodzaje
pozyskanych danych: Imie i nazwisko, adres e-mail, adres zamieszkania, numer telefonu, hash numeru karty pfatniczej oraz 4 ostatnie cyfry, historia

transakcji;

Santander miat ten sam problem. Bank wydat oficjalne oswiadczenie w sprawie ataku. W Polsce o tym wycieku niewiele méwiono bo dotyczyt on
klientéw z Chile, Hiszpanii i Urugwaju oraz niektérych bytych pracownikow banku. Wykradzione dane majg obejmowac rekordy o 30 milionach klientow,

6 milinach kont i 28 milionach kart kredytowych.

Ani Ticketmaster, ani Santader w swoich oswiadczeniach nie wskazaty na to, ze zrodtem wykradzionych danych jest Snowflake. Skad to wiadomo? Bo

taka informacje, powotujac sie na rozmowe z wiamywaczem, opublikowata firma Hudson Rock.

W oswiadczeniu, ktére jest wspdlnym oswiadczeniem zaréwno Snowflake jak i CrowdStrike oraz Mandiant, przeczyta¢ mozna, ze: miata miejsce
“kampania” zorientowana na uzytkownikdw niekorzystajgcych z 2FA oraz faktycznie, znaleziono dowody na to, ze sprawca zdobyt dane

uwierzytelniajace i uzyskat dostep do kont demo nalezgcych do bytego pracownika Snowflake.
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50 000 zt kary dla Wéjta Gminy za razgce niedbalstwo

Pewien pracownik Urzedu Gminy otworzyt zainfekowany link, co skutkowato uruchomieniem oprogramowania ztosliwego ransomware X, ktory
zaszyfrowat serwer. W toku dalszych czynnosci wyjasniajacych Administrator otrzymat potwierdzenie wycieku czterech baz danych, w ktérych znajduja

sie dane osobowe pracownikéw oraz bytych pracownikéw Urzedu Gminy.

Prezes Urzedu Ochrony Danych Osobowych stwierdzit: naruszenie przez Waéjta Gminy Nowiny przepiséw art. 5 ust. 1 lit. f), art. 5 ust. 2, art. 24 ust. 1,
art. 25 ust. 1 oraz art. 32 ust. 1 i 2 RODO polegajgce na niezastosowaniu przez Wojta Gminy Nowiny odpowiednich $rodkéw technicznych i
organizacyjnych zapewniajgcych stopien bezpieczenstwa odpowiadajgcy ryzyku przetwarzania danych, w szczegélnosci w zakresie wdrozenia zdolnosci
do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systemow i ustug przetwarzania oraz zdolnosci do szybkiego przywrdcenia
dostepnosci danych osobowych i dostepu do nich w razie incydentu fizycznego lub technicznego, co skutkuje naruszeniem zasady integralnosci i

poufnosci oraz zasady rozliczalnosdi,
PUODO natozyt takze administracyjng kare pieniezng w kwocie 50 000 ztotych.

Zdaniem Prezesa UODO wojt powinien i jest w stanie ponie$¢ konsekwencje swoich zaniedban w sferze ochrony danych, stad natozenie kary w
wysokosci 50 000 ztotych (piecdziesieciu tysiecy ztotych) jest w petni uzasadnione,

W swojej decyzji Prezes UODO stanowczo wskazat, ze istotny wptyw na wystgpienie przedmiotowego naruszenia miato razace niedbalstwo organu
samorzadu terytorialnego.

Zrédto; https://www.linkedin.com/posts/piotr-liwszic_orzecznictwo-rodo-w-jednym-miejscu-activity-7206154486321524736-

LzvW?utm_source=share&utm_medium=member_desktop
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PUODO: Niezaleznos$¢ IOD musi by¢ standardem

Kwestia niezaleznosci inspektoréw ochrony danych (IOD) w Swietle krajowego raportu z przeprowadzonego w 2023 r. skoordynowanego dziatania

EROD CEF DPO byfa gtéwnym tematem zorganizowanego przez UODO 9 kwietnia br. spotkania ze srodowiskiem |OD.

Na spotkaniu przedstawiciele UODO omdwili standardy w zakresie niezaleznosci 10D wynikajgce z przepiséw o ochronie danych osobowych oraz
wystepujgce w praktyce problemy, takie jak: naktadanie na 10D obowigzkéw administratora, zawieranie umowy powierzenia przetwarzania danych

osobowych pomiedzy administratorem a inspektorem ochrony danych, wystepowanie przez I0D w roli petnomocnika administratora.

W opinii organu nadzorczego warto, aby w dziatania na rzecz niezaleznosci 10D wigczali sie rowniez sami inspektorzy. Od specjalistow w dziedzinie
ochrony danych osobowych, jakimi sg, powinno sie bowiem oczekiwac¢ odpowiedzialnej postawy, stania na strazy przestrzegania przepisow prawa oraz

zwiekszonej rzetelnosci w zakresie funkcji doradczej i monitorowania przestrzegania prawa.

Zawodowy charakter tej funkcji powinien za sobg pocigga¢ zwiekszony zakres wymagan co do umiejetnosci, wiedzy i zapobiegliwosci w dziedzinie
ochrony danych osobowych. Przyktadowo inspektor ochrony danych - z uwagi na swojg role fachowego doradcy i podmiotu monitorujgcego w sposob
niezalezny przestrzeganie przepiséw o ochronie danych osobowych - powinien ze swej strony odpowiednio wczesnie identyfikowac i sygnalizowac
administratorowi zagrozenia dla niezaleznosci 10D (np. ryzyko wystapienia konfliktu intereséw), by mozliwe bylo odpowiednio wczesne im

zapobieganie.

Prezes UODO wyrazit tez przekonanie, ze wypracowywane przez lata, we wspotpracy z inspektorami ochrony danych i administratorami, wskazéwki
zamieszczane na stronie internetowej organu byty i bedg dla organizacji zrzeszajgcych 10D niezbedng podbudowg dla projektow majgcych na celu

doskonalenie i upowszechnianie standardow w zakresie zgodnego z prawem realizowania obowigzkéw administratorow wobec |OD.
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Upomnienie dla PZU za przetwarzanie niewtasciwych danych klienta

Prezes UODO upomniat PZU SA za sposéb, w jaki potraktowat klienta, ktéry zalegat z opfatami za OC samochodu. Przekazat jego dane do Krajowego

Rejestru Dtugdw, bowiem pomylit jego adresy i catg korespondencje o diugu kierowat na niewtasciwy adres.

Problem wziat sie stad, ze PZU dysponowat dwoma adresami klienta. Starym, archiwalnym, z polisy zawartej przed 2006 roku i nowym, z polisy OC na
samochdéd z 2020 roku. Tej ostatniej polisy klient nie zamierzat przedtuzac. Niestety, wypowiedzenie umowy ztozyt juz po wygasnieciu polisy, a zgodnie
z ustawg o0 ubezpieczeniach obowigzkowych (art. 28 ust. 1) PZU musiat te polise wznowi¢ automatycznie. W efekcie powstato zadtuzenie w wysokosci
ok. 400 zt. PZU wpisat wiec swego klienta (pod niewtasciwym adresem) do Krajowego Rejestru Dtugdw Biura Informacji Gospodarczej SA (zwanego

dalej: BIG). W postepowaniu przed UODO Zakfad wyjasnit, ze sam klient, kiedy dowiedziat sie o sprawie zadtuzenia, odpisat tez z tego adresu.
Prezes UODO wydajac decyzje o upomnieniu wskazat, ze

PZU samowolnie wykorzystat adres archiwalny do przedtuzenia umowy ubezpieczenia, podczas gdy w umowie pierwotnej wskazany zostat przez

Skarzacego inny adres.
To, ze Skarzacy podat potem ten stary adres w korespondencji z PZU, nie ma znaczenia. Skarzgcy zrobit to po to, by PZU go prawidtowo zidentyfikowat.

Kazdy ma prawo do wskazania swojego adresu do korespondencji, gdyz ponosi odpowiedzialnos¢ a pdzniejsze odbieranie korespondencji. Na

administratorze cigzy natomiast obowigzek przetwarzania prawidtowych i aktualnych danych adresowych.
W przedmiotowe] sprawie doszto do naruszenia przez PZU przepiséw o ochronie danych osobowych polegajacych na przetwarzaniu nieprawidtowych
danych osobowych Skarzacego w zakresie jego nieaktualnego adresu.

Zrédio: Biuletyn UODO 05/2024 hitps:/uodo.cov.pl/pl/file/4872
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Optymizm polskich firm wobec poziomu ochrony przed cyberatakami jest
wyjagtkowo wysoki

Wskaznik tegorocznego ,Monitora Transformacji Cyfrowej Biznesu” w zakresie cyberbezpieczenstwa i ryzyka wyniost 4,9 pkt. To o 0,5 pkt wiecej niz
przed rokiem. Firmy dostrzegajg czyhajgce niebezpieczenstwa i skupiajg sie na budowaniu dedykowanych zespotow ds. cyberbezpieczenstwa,

sformalizowanych procedurach oraz systemach monitorowania zagrozen.

72% ankietowanych deklaruje, ze w ich firmach stworzono i wdrozono polityki oraz procedury w obszarze cyberbezpieczenstwa. Odsetek tych
organizacji wzrést w ciggu roku o 12 punktow procentowych. Najlepiej pod tym wzgledem wypadajg sektory finansowy i motoryzacyjny, gdzie formalne

zarzadzanie cyberbezpieczenstwem deklaruje 87% respondentdw, oraz branza life sciences, z 86% takich odpowiedzi.

40% ankietowanych twierdzi tez, ze w ich firmach istnieje dziat lub zespdt ds. cyberbezpieczenstwa, co stanowi wzrost o 13 punktow procentowych

w poréwnaniu z ubiegtym rokiem. Ponownie na prowadzaniu znajduje sie sektor finansowy, w ktérym odsetek takich firm wzrasta do 80%.

Jak pokazuje badanie, respondenci ufajg swoim pracownikom. Az 42% z nich zgadza sie w bardzo duzym lub duzym stopniu ze stwierdzeniem, ze
znajomos¢ procedur reagowania na cyberincydenty przez pracownikdw jest wysoka. Kolejne 39% ankietowanych uwaza tak w stopniu umiarkowanym.
Optymizmem moze napawac fakt, ze jedynie wedtug 19% organizacji, ich pracownicy nie sg przygotowani lub sg przygotowani w matym stopniu do

zapobiegania atakom cyberprzestepcow.

Niepokojacy jest jednak fakt, ze pomimo poprawy wzgledem zesztorocznych wynikéw badania, wcigz jedynie 37% firm w duzym lub bardzo duzym
stopniu uwzglednia analize ryzyka przy podejmowaniu decyzji strategicznych czy operacyjnych dotyczgcych wykorzystania nowych technologii.

Dopracowana analiza zapewni optymalng inwestycje w cyberbezpieczenstwo, czyli taka, ktdra w najwiekszym stopniu ograniczy ryzyko operacyjne.

Zr6dto: Monitor Transformacji Cyfrowej Biznesu 2024 (kpmg.com)
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