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UODO: 240 tys. zt kary dla firmy, ktorej
pracownik zgubit pendrive z danymi osobowymi

Nasze dane medyczne trafia do chmury.
Kluczowy bedzie ich operator

Stellantis przegrat ze studentkg prawa. Za btahy
btad zaptaci 9 min dolaréw odszkodowania

Istniejgce organy nie wystarczg - Polska
potrzebuje urzedu ds. sztucznej inteligencji

W jakim przypadku naruszenie DSA bedzie
réwnoczesnie naruszeniem RODO?
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UODO: 240 tys. zt kary dla firmy gastronomicznej, ktorej pracownik zgubit
pendrive zdanymi osobowymi
Pracownik firmy Res-Gastro zgubit pendrive’a, na ktérym znajdowaty sie niezaszyfrowane pliki zawierajagce dane osobowe innego pracownika,

a mianowicie imie i nazwisko, adres, obywatelstwo, pte¢, data urodzenia, numer PESEL, seria i numer paszportu, numer telefonu, adres e-mail, zdjecia

oraz dane dotyczace wysokosci zarobkdw. Na pendriveie znajdowaly sie tez zaszyfrowane pliki z danymi finansowymi.

W toku postepowania firma wykazata, ze posiadata dokumenty takie jak rejestr ryzyka czy potwierdzenia przeprowadzania monitorowania procedur
RODO. Problemem okazaty sie jednak zasady korzystania z zewnetrznych nos$nikéw danych, w tym ich szyfrowanie. O tym, jak szyfrowac pliki, firma

informowata pracownikow na filmie instruktazowym. A to, jak zauwazyt UODO, przerzucato na nich odpowiedzialnos$¢ za sposéb przetwarzania danych.

Prezes UODO ustalit, ze firma Zle ocenita ryzyko dla danych. Zatozono, ze nosniki danych mogg by¢ skradzione albo zniszczone - nie wzieto jednak pod

uwage tego, ze nosnik mozna po prostu zgubic bez ztych intencji.

Do tego, pomimo zaktadania wystgpienia roznych zdarzen, nie wdrozono rozwigzan kryptograficznych dla ochrony danych osobowych na
zewnetrznych nosnikach. Film instruktazowy ,w jaki sposéb szyfrowac pliki na pendrive oraz jakiego programu do tego celu uzy¢” to za mato wobec

zakresu danych przetwarzanych na takich nosnikach.

Kolejny problem polegat na tym, ze firma nie dopeita obowigzku regularnego mierzenia, testowania i oceniania skutecznosci zastosowanych srodkow

bezpieczenstwa.

Prezes UODO natozyt na Res-Gastro kare finansowg w wysokosci 238 345 zt.

Zrédio; UODO: 240 tys. 7zt kary dla firmy, ktérej pracownik zgubit pendrive z danymi osobowymi (prawo.pl); Aktualnosci - UODO
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Nasze dane medyczne trafig do chmury. Kluczowy bedzie ich operator

Parlament Europejski 24 kwietnia opowiedziat sie za przyjeciem rozporzadzenia w sprawie europejskiej przestrzeni danych dotyczacych zdrowia
(European Health Data Space, czyli EHDS). To kolejna po niedawno przegtosowanym Al Act duza reforma, ktéra ksztattowac bedzie ramy systemu e-

zdrowia w catej Europie.

Dane medyczne trafig automatycznie do chmury, a jej operator bedzie decydowat o tym, komu te informacje - na potrzeby badan czy budowy modelu
sztucznej inteligendji - udostepnic. To od kraju cztonkowskiego Unii Europejskiej bedzie zalezato, czy bedzie nim podmiot publiczny czy prywatny. Kazdy

kraj ustali takze opfaty za dostep do tych danych, a takze to, ile z tych pieniedzy trafi do szpitali i innych podmiotéw, ktére je udostepnia.

EHDS tworzy ramy prawne dla transgranicznego dostepu personelu medycznego do danych pacjentéw przetwarzanych w postaci elektroniczne;.
Dzieki temu lekarz powinien mie¢ mozliwos¢ uzyskania dokumentacji medycznej przetwarzanej w podmiotach leczniczych w innych panstwach UE.
Bedzie to zatem utatwienie przy leczeniu zardwno obcokrajowcow, jak i Polakdw, ktdrzy leczyli sie wczesdniej za granica. Podstawowym dokumentem w

tym zakresie bedzie skrécona karta zdrowia pacjenta (Patient Summary), zawierajace kluczowe informacje o stanie zdrowia pacjenta.

Barierg w polskim systemie ochrony zdrowia bedzie jednak poziom cyfryzacji podmiotow leczniczych i cyberbezpieczenstwo. Z ostatniego
badania stopnia informatyzacji podmiotéw wykonujgcych dziatalnos¢ leczniczg prowadzonego przez Centrum e-Zdrowia we wspOtpracy z
Ministerstwem Zdrowia wynika, ze wymiane EDM z innymi podmiotami z uwzglednieniem Systemu e-Zdrowie (P1) wdrozyto zaledwie 18 proc.

badanych placéwek. W konsekwencji dane medyczne gromadzone w systemie ochrony zdrowia sg niepetne.

Zrédto: EHDS, czyli dane medyczne w chmurze (prawo.pl)
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Stellantis przegrat ze studentkg prawa. Za btahy btagd zaptaci ok. 9 min
dolaréw odszkodowania

W wyniku pozwu zbiorowego koncern Stellantis zgodzit sie zaptaci¢ 895 miliona dolaréw odszkodowania za naruszenie ustawy o ochronie

konsumentow przed niechcianymi potgczeniami telefonicznymi (Telephone Consumer Protection Act - TCPA).

Sprawa dotyczyta tzw. "cichych" wiadomosci gtosowych, ktére w 2018 roku zostaty wystane przez FCA U.S., obecnie czes¢ koncernu Stellantis.
Wiadomosci wystane do 89 tys. oséb zawieraty oferte dotyczgcg modelu Chrysler Pacifica Hybrid, co Grigorian (powddka) uznata za naruszenie TCPA.

Studentka prawa twierdzita, ze wiadomosci te nie mogty by¢ zablokowane ani odrzucone przez odbiorcéw, co byto podstawg jej pozwu.

Poczatkowo sprawa zostata odrzucona przez sad, jednak pdzniej apelacja zakonczyfa sie na korzys¢ Grigorian. Gtéwna argumentacja studentki opierata

sie na fakcie, ze wiadomosci te byty naruszeniem TCPA, poniewaz odbiorcy nie wyrazili zgody na ich otrzymanie.

Sad nie byt pewny, jakie szkody te potgczenia wyrzgdzity odbiorcom, jednak Grigorian argumentowata, ze czas spedzony na stuchaniu tych wiadomosci

zamiast na nauce do egzaminu adwokackiego na Florydzie, stanowit dla niej znaczne obcigzenie.

FCA U.S. zgodzito sie na ugode, aby zakonczy¢ spor i zobowigzato sie dostarczy¢ sadowi liste wszystkich potencjalnych cztonkdw grupy, ktdrzy zostang

powiadomieni listownie 0 mozliwosci otrzymania odszkodowania oraz o sposobie jego uzyskania.

Mimo ze FCA U.S. utrzymywato, ze nie zrobito nic ztego, zgodzito sie zaptaci¢ osobom, ktére otrzymaty te wiadomosci - okoto 60 dolarow kazdej (lub 25
dolarow, jesli byty czescig innego pozwu zbiorowego dotyczacego pojazddw Ram, ktdry réwniez zostat rozstrzygniety w ramach tego porozumienia).

taczna kwota odszkodowan, jakie bedzie musiat wyptaci¢ koncern, oscyluje w granicach 8,95 miliona dolaréw.

Zrédto: Studentka pozwata Stellantis. Koncern zaptaci 9 min dol. odszkodowania (moto.pl)
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Istniejgce organy nie wystarczg - Polska potrzebuje urzedu ds. sztucznej
inteligenc;ji

Akt o sztucznej inteligencji (Al Act) najprawdopodobniej zacznie obowigzywal w potowie czerwca. W Polsce zakonczyty sie wiasnie prekonsultacje

koncepcji projektu ustawy. Jednym z istotniejszych postulatow, ktéry zgtoszono w ich trakcie, jest stworzenie nowego urzedu.

Wiochy nie czekajac nawet na unijnego prawodawce, jako pierwsze w Europie przyjety projekt ustawy w sprawie sztucznej inteligencji. Przewidziano w
nim réwniez surowe kary, zwlaszcza za wykorzystywanie wizerunku fatszywie zmienionego przez sztuczng inteligencje. Whoski projekt przewiduje

réwniez stworzenie osobnego urzedu, ktory bedzie kompleksowo zajmowat sie wszelkimi sprawami dotyczgcymi sztucznej inteligencji.

Jak przekazat PAP, wtoski minister sprawiedliwosci Carlo Nordio, przedstawiajgc projekt przepiséw wyjasnit, ze wiezieniem karane bedzie tworzenie i
rozpowszechnianie (bez uzyskania zgody) filmoéw i wizerunkéw zmienionych przy uzyciu systemow sztucznej inteligencji i wywotujgcych szkody (np.
deepfake). Jak wskazat, takie postugiwanie sie tg technologig moze miec ,niszczgce” konsekwencje, doprowadzajgc do stworzenia realistycznego, choc

wirtualnego, wizerunku osoby.

Do wdrozenia Al Actu przygotowuje sie rowniez Polska. W ubieglym tygodniu zakonczyty sie prekonsultacje, w ramach ktérych do resortu trafity uwagi
50 podmiotéw. Jedng z kwestii, 0 ktdrg pytano, byto to, czy potrzebny jest nowy organ nadzoru rynku, ktory zajatby sie sprawami dotyczacymi sztucznej
inteligencji. Zdecydowana wiekszos¢ wypowiedziata sie za takim samym rozwigzaniem, jakie bedzie wdrazane we Wioszech, a wiec za stworzeniem

catkowicie nowego urzedu.

Jak wskazuje resort, organ ten ma m.in: by¢ pojedynczym punktem kontaktowym dla ogdtu spoteczenstwa, rozpatrywac¢ wnioski dot. zezwolenia na
wprowadzenie do obrotu lub oddanie do uzytku systemow Al wysokiego ryzyka oraz skargi osob poddanych dziataniom systemow Al, przyjmowac

zgtoszenia dot. powaznych incydentow oraz wspoétpracowac z Komisjg, forum doradczym oraz Radg ds. Al.

Zrédto: W Polsce potrzebny urzad ds. sztucznej inteligencji (prawo.pl
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W jakim przypadku naruszenie DSA bedzie rownoczesnie naruszeniem
RODO?

Digital Services Act (DSA) to akt o ustugach cyfrowych obowigzujgcy w Unii Europejskiej od 16 listopada 2022 roku. Przedsiebiorcy otrzymali czas na

dostosowanie sie do nowych wymogéw do 17 lutego 2024 roku.

Nowe wymogi oznaczajg, ze od platform technologicznych wymaga sie usuwania nielegalnych i szkodliwych tresci. W przypadku niezastosowania sie

tzw. dostawcow ustug posrednich (np. ustugi hostingu) do DSA bedzie nakfadana grzywna.

Przepisy DSA odnosza sie m.in. do nielegalnych tresci - a te mogg by¢ powigzane z danymi osobowymi. Moze to by¢ np. czyj$ wizerunek - bedacy dang

osobowg w rozumieniu RODO - opublikowany bez zgody tej osoby, a zatem stanowigcy nielegalng tres¢ w rozumieniu DSA.

Teoretycznie jest mozliwe, by wobec jednej firmy toczyly sie 2 postepowania - przed UKE i przed RODO, natomiast mozna sie spodziewac, ze
postepowanie na gruncie DSA bedzie dla obywatela fatwiejsze. Jesli zgtosi pani nielegalng tres¢ platformie, na ktérej zostata ona umieszczona, to
platforma - chcac skorzysta¢ z wytgczenia swojej odpowiedzialnosci - te tres¢ od razu usunie. A na tym przede wszystkim zalezy osobie, ktorej

wizerunek bezprawnie wykorzystano.

Natomiast firma, ktéra opublikowata zdjecie, moze ponies¢ odpowiedzialnos¢ dopiero na gruncie RODO. W uproszczeniu: DSA pozwala karac i
dyscyplinowac platformy (niestosujace sie do wymogdw rozporzadzenia), natomiast w odniesieniu do przedsiebiorcow korzystajacych z tych platform

nadal bedziemy stosowac¢ RODO.

Zrédio; Dochodzenie swoich praw bedzie tatwiejsze na podstawie DSA niz RODO [WYWIAD] - GazetaPrawna.pl; DSA - akt o ustugach cyfrowych. O co chodzi i kogo dotyczy? - Tu

Dziat Prawny (tudzialprawny.pl)
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