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UODO: Biometryczna weryfikacja tozsamosci klientéw ustug ptatniczych
wymaga Swiadomej zgody

W zwigzku z trwajgcg w Srodowisku finansistéw dyskusjg i wptywajacymi pytaniami, UODO zajmowat sie w ostatnim czasie kwestig wykorzystywania

analiz behawioralnych w celu ograniczania transakcji oszukanczych w ptatnosciach bezgotéwkowych.

Stosowanie przez instytucje finansowe analizy behawioralnej (np. sposobu pisania na klawiaturze czy sposobu poruszania myszg komputera) i
tworzenie na podstawie cech charakterystycznych dla danego uzytkownika jego unikalnego profilu oraz p6Zniejsze wykorzystywanie tych danych w celu
uwierzytelniania klientéw ustug ptatniczych wigze sie z przetwarzaniem danych biometrycznych w rozumieniu art. 4 pkt 14 RODO, ktére nalezg do

danych szczegdlnych kategorii i ktdrych wykorzystywanie - stosownie do art. 9 RODO - podlega wzmocnionej ochronie.

Jednoczesnie, zdaniem UODO, w dobie szybkiego rozwoju nowoczesnych technologii przetwarzania danych, zwiaszcza takich jak te oparte na
algorytmach sztucznej inteligencji, mozna zakfadac¢, ze unikalne profile klientéw dostawcdw ustug platniczych pozwolg na uzyskanie dodatkowych

jeszcze informacji, ktérych ostateczny zakres trudno obecnie przewidziec.

W tej sytuacji w ocenie organu nadzorczego jedyng przestanka, ktéra mogtaby by¢ brana pod uwage jako podstawa legalizacji przetwarzania danych
biometrycznych przez instytucje finansowe, jest Swiadoma i wyrazna zgoda osoby, ktérej dane dotyczg, a zatem przestanka wskazana w art. 9 ust. 2 lit.
a RODO. Zeby mozna byto mdéwi¢ o wyrazeniu zgody wyraznej, konieczne jest, by administrator poinformowat jg o ryzykach zwigzanych z
przetwarzaniem takich danych, zasadach ich przetwarzania, stosowanych zabezpieczeniach i przystugujgcych jej uprawnieniach. Zgoda powinna takze
wyraznie precyzowac cel przetwarzania w momencie jej odbierania. Powinna istnie¢ réwniez alternatywna metoda, z ktérej podmiot danych mogtby

skorzysta¢ w przypadku braku zgody tak, aby nie zosta¢ pozbawionym mozliwosci skorzystania z konkretnej ustugi.

Zrédfo: Biuletyn UODO 04/2024
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FIDAR: koniec z , kiszeniem danych”. Zblizajg sie otwarte finanse

Jesli chcielibysmy mie¢ mozliwos¢ petnego ogladu naszej sytuacji finansowej, na biezgco aktualizowanej, obejmujacej wszystkie aktywa i zobowigzania,
to na przeszkodzie stanie problem, ktéry potocznie nazwijmy ,kiszeniem danych”. Dostawcy ustug finansowych nie muszg umozliwia¢ dostepu do

zgromadzonych danych, historii transakcji, sald itp. Jesli juz to robig, to raczej na poziomie serwiséw transakcyjnych, gdzie sami mozemy pobrac plik,
np. z historig sptaty kredytu.

Otwarcie dostepu do danych finansowych - taki cel stawia regulacja, ktéra przedstawiona zostata we wstepnej wersji w potowie 2023 r. Nosi ona

skrétowa nazwe FIDAR lub FIDA (od ang. Regulation on a Framework for Financial Data Access). W kwietniu 2024 r. projekt zaakceptowata Komisja
Gospodarcza i Monetarna Parlamentu Europejskiego.

Gloéwng idee FIDAR stresci¢ mozna w uproszczeniu jako ,PSD2 dla wszystkich dostawcéw ustug finansowych”. W regulacji wyrézniono:

Posiadaczy danych, czyli podmioty, ktére Swiadczg ustugi finansowe. Posiadacze bedg mieli obowigzek w zestandaryzowanej formie
udostepni¢, za zgoda klienta, dane finansowe bez zbednej zwioki, w czasie rzeczywistym. Dodatkowym obowigzkiem wobec klienta bedzie

zbudowanie ,pulpitu sterowania”, czyli panelu, w ktérym bedzie mozna zarzadzac udzielonymi zezwoleniami na dzielenie sie danymi.

Uzytkownikow danych, czyli podmioty, ktore po uzyskaniu zgody klienta uzyskujg dostep do jego danych finansowych (pobieranych od
posiadaczy danych).

Lista instytucji objetych obowigzkami narzucanymi przez FIDAR jest bardzo rozbudowana. Obejmuje on m.in. banki, instytucje pfatnicze, firmy

inwestycyjne, zaktady ubezpieczen, dostawcow finansowania spotecznosciowego, dostawcow OIPE, TFI, ale takze np. emitentow tokendw powigzanych
z aktywami czy dostawcow ustug w zakresie kryptoaktywow.
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Listy biegtych sgdowych - w wersji elektronicznej i z PESEL-em

Jeszcze w tym roku Ministerstwo Sprawiedliwosci planuje nowelizacje ustawy Prawo o ustroju sagdéw powszechnych, ktéra umozliwi prowadzenie nie
tylko papierowych, ale i elektronicznych list biegtych sadowych. Cel to usprawnienie aktualizacji, ale i pozyskiwanie informacji o nich na potrzeby

postepowan sgdowych. Rozszerzony zostanie m.in. zakres udostepnianych - uprawnionym organom - danych osobowych biegtych m.in. o ich PESEL.

Resort wyjasnia, ze przedmiotowy projekt bedzie miat na celu - przy pomocy Rejestru Oséb Biorgcych Udziat w Postepowaniu Sadowym (dalej ROBUS)
- prowadzenie list bieglych nie jak dotychczas - wytacznie w postaci papierowej, ale w postaci elektronicznej. To ma z kolei pomdéc w usprawnieniu

procesu aktualizacji i pozyskiwania, a nastepnie udostepniania uprawnionym informacji o biegtych sagdowych na potrzeby postepowan sgdowych.

Zgodnie z zatozeniami, projektowane przepisy majg okresli¢ role prezesow sgddéw okregowych i ministra sprawiedliwosci oraz zakres i cele
przetwarzania danych osobowych. Zaproponowany zostanie art. 157 par. 1b, na mocy ktérego minister sprawiedliwosci bedzie podmiotem
udostepniajgcym i administrujgcym system teleinformatyczny, w ktérym prowadzona jest lista bieglych, jak réwniez - obok prezeséw sadow

okregowych - bedzie pefnit funkcje administratora danych osobowych, kazdy w zakresie wykonywanych zadan.

Projektowana regulacja przewiduje rowniez dodanie przepiséw stanowigcych podstawe przetwarzania danych osobowych biegtych w zakresie: imienia i
nazwiska biegtego, numeru PESEL, specjalizacji, terminu, do ktérego biegty zostat ustanowiony, adresu do korespondencji, numeru telefonu i adresu
poczty elektronicznej, jak réwniez okregu sadowego, w ktérym biegty zostat ustanowiony. Dodano takze, ze uzupetnienie danych o numer PESEL osob
figurujgcych w systemie ROBUS jest niezbedne dla dalszego rozwoju systemu i jego integracji z Portalem Informacyjnym, ktéry w przysziosci bedzie
réwniez wykorzystywany w celu przekazywania biegtym sadowym informacji o postepowaniu sagdowym, zapewnianiu dostepu do akt sgdowych droga
elektroniczng, czy tez komunikacji dwukierunkowej pomiedzy biegtym a sagdem.

Zrédho: Listy biegtych sadowych w wersji elektronicznej, wiecej danych (prawo.pl)
LEX AARTIST WWW.LEX-ARTIST.PL


https://www.lex-artist.pl/
https://www.prawo.pl/prawnicy-sady/listy-bieglych-sadowych-w-wersji-elektronicznej-wiecej-danych,526821.html

Wyciek danych klientéw chinskiego sklepu internetowego - PUODO
zawiadamia prokurature

Jak poinformowat urzad w opublikowanym komunikacie, w Internecie udostepniono dane 1,3 min klientdéw platformy z catego Swiata, w tym z Polski,
pochodzgce z platformy pandabuy.com.

Zakres danych objetych wyciekiem byt szeroki i obejmowat: imiona i nazwiska, adresy e-mail, numery telefonéw, identyfikatory uzytkownikdw, adresy IP,
hasta, adresy dostaw, dane dotyczace zamdwien i pfatnosci. Dane te postuzyly autorom strony lista-drillowcow.pl”, utworzonej 7 kwietnia, do

stworzenia interaktywnej mapy Polski, na ktérej zamiescili informacje odnoszace sie do polskich klientow tego serwisu, tj. m. in. ich imiona i nazwiska
oraz adresy dostawy.

W ocenie prezesa UODO przetwarzanie danych osobowych polskich klientow platformy sprzedazowej pandabuy.com, w tym ich publikacja na ww.
stronach internetowych, przez osoby administrujgce tymi stronami odbywata sie bez podstawy prawnej. Tym samym naruszony zostat przepis art. 107
ust. 1 ustawy o ochronie danych osobowych, ktéry okresla, ze ,kto przetwarza dane osobowe, choc ich przetwarzanie nie jest dopuszczalne albo do ich

przetwarzania nie jest uprawniony, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat dwdch.”

Jak poinformowano, prezes UODO podejmie réwniez inne wiasciwe dziafania w ramach zadan i uprawnien, przystugujacych mu na gruncie ogdlnego
rozporzadzenia o ochronie danych (RODO) oraz przepisow krajowych.

Zrédto: Wyciek danych klientéw sklepu internetowego - interwencja UODO (prawo.pl)
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PUODO: Komunikaty prasowe policji to nie miejsce na ujawnianie danych
osobowych

Prezes UODO wszczat postepowanie administracyjne w zwigzku z ujawnieniem danych przez krakowskg policje.

Mirostaw Wroblewski przeanalizowat naruszenie ochrony danych osobowych, polegajgce na ujawnieniu w komunikacie prasowym Komendy Miejskiej
Policji w Krakowie wrazliwych informacji dotyczacych osoby fizycznej. W toku czynnosci wyjasniajgcych poczyniono ustalenia, ktére przesadzity o
wszczeciu przez Prezesa UODO postepowania administracyjnego wobec Komendanta Miejskiego Policji w Krakowie, bedgcego administratorem

ujawnionych danych.

Sprawa dotyczy pacjentki, ktora trafita na oddziat ratunkowy jednej z krakowskich lecznic po tym, kiedy Zle poczuta sie po zazyciu tabletki poronne;j.
Srodek przyjeta, poniewaz cigza zagrazata jej zyciu i zdrowiu. W szpitalu czekata na nig polica zaalarmowana zawiadomieniem lekarki, ktéra
poinformowata o sytuacji dyzurnego ratunkowego numeru 112. Zamiast pomocy, spotkato jg przestuchanie i rewizja. Funkcjonariusze zabrali jej takze

laptop i telefon. Nastepnie w komunikacie prasowym policja ujawnita dane wrazliwe pacjentki dot. jej zdrowia.

Postepowanie dotyczy kwestii naruszenia przez Komendanta m.in.: zasady przetwarzania danych zgodnie z prawem; zasady zapewnienia danym

odpowiedniego bezpieczenstwa oraz przetwarzania i ujawnienia danych bez podstawy prawne;j.

Jednoczesnie prezes UODO poinformowat o wszczeciu postepowania Rzecznika Praw Obywatelskich, ktory w pismach do organu nadzorczego

wykazywat zainteresowanie dziataniami UODO w tej sprawie.

Zrédto: Aktualno$ci - UODO; Sprawa Joanny z Krakowa: nie tylko ztamano prawa pacjentki. Naruszono tez jej dane osobowe (rynekzdrowia.pl)
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