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UODO ukarat dwa banki za brak zgtoszenia naruszenia ochrony danych
osobowych

Prezes UODO ukarat dwa banki za brak zgtoszenia naruszenia ochrony danych. Santander Bank Polska S.A. ma zaptaci¢ kare w wysokosci 1 min zt 440
tys. zt, a Toyota Bank Polska S.A. - 78 tys. zt. W pierwszym wypadku chodzito o dokumenty z danymi klientow banku, ktére lezaty na ulicy, w drugim - na

wystaniu przez bank danych osoby do nieuprawnionego odbiorcy.

Prezes UODO o naruszeniu ochrony danych osobowych w Santander Bank Polska S.A. dowiedziat sie z mediéw. Polegato ono na upublicznieniu
dokumentéw bankowych, znajdujacych sie w porzuconej na jednym z osiedli przesytce, po tym jak zostata ona wczesniej skradziona firmie kurierskiej.
W przesyfce byty m.in. takie dane jak: imiona i nazwiska, daty urodzenia, numery rachunkéw bankowych, dane adresowe i kontaktowe, numery PESEL,

nazwy uzytkownikow i hasta do banku, czy dane o zarobkach, seria i numery dowodu osobistego, informacje o produktach bankowych.

Administrator danych ttumaczyt, ze nie zgtosit tego naruszenia, gdyz przesytka zostata odnaleziona przez jedng zidentyfikowang osobe w krotkim czasie,
po jej utracie przez kuriera. Ponadto ustalono, ze nie brakowato w niej zadnych dokumentéw, a osoba, ktéra znalazta dokumenty, zaniosta je
bezposrednio na posterunek policji i oswiadczyta, ze nie kopiowata znalezionych dokumentéw. Prezes UODO w toku postepowania uznat, ze bez
znaczenia jest to, ze dane zostaty udostepnione tylko jednej zidentyfikowanej osobie. Liczy sie bowiem fakt, ze przesytka zostata odnaleziona przez te
osobe, a w przypadku wystgpienia naruszenia ochrony danych, oceny ryzyka naruszenia praw lub wolnosci osoby fizycznej powinno sie dokonac przez

pryzmat osoby zagrozonej, a nie intereséw administratora.

Prezes UODO ukarat takze Toyota Bank Polska S.A. W tym przypadku kara wyniosta 78 tys. zt i zostata natozona za niezgtoszenie prezesowi UODO
naruszenia ochrony danych osobowych bez zbednej zwtoki, nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia. Administrator zgtosit
naruszenie ochrony danych poéttora roku po jego wystgpieniu, w momencie gdy zwrocit sie do niego organ nadzorczy po otrzymaniu skargi od osoby
poszkodowanej tym naruszeniem.
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Ochrona danych jednym z celéw rozporzadzenia DSA. Prezes UODO poza
systemem

Projekt nowelizacji ustawy o Swiadczeniu ustug droga elektroniczng oraz niektérych innych ustaw, ktéry ma dostosowac polskie przepisy do unijnego

Aktu o ustugach cyfrowych (Digital Services Act, w skrécie DSA), znajduje sie obecnie na etapie konsultacji spotecznych i opiniowania.

Gtéwnym celem unijnego rozporzadzenia jest zwiekszenie bezpieczenstwa uzytkownikéw Internetu, m.in. poprzez wprowadzenie jednolitych kryteriéw
i procedur dotyczacych usuwania nielegalnych tresci i ich moderacji w panstwach cztonkowskich UE. Wprowadza ono takze nowe obowigzki dla

platform internetowych i kfadzie nacisk rowniez na ochrone danych osobowych uzytkownikdw, uzupetniajgc w tym zakresie przepisy RODO.

Dzieki unijnym przepisom platformy internetowe nie mogga juz legalnie wykorzystywa¢ danych oséb nieletnich i wrazliwych danych osobowych do

profilowania w celach reklamowych, co - jak przypomina resort cyfryzacji - udato sie w duzej mierze dzieki lobbingowi Polski.

W projekcie przewidziano, ze wkasciwymi organami w zakresie nadzoru realizacji zadan przewidzianych w DSA zostanie ustanowiony prezes Urzedu
Komunikadji Elektronicznej (UKE) i prezes Urzedu Ochrony Konkurencji i Konsumentéw (UOKIK). Ewentualne spory kompetencyjne ma z kolei
rozwigzywac premier. | cho¢ prawnicy co do zasady oceniajg takie rozwigzanie jako sensowne, zwracajg uwage, ze potencjalnym problemem moze

okazac sie to, ze nie wskazano wsrdd nich prezesa Urzedu Ochrony Danych Osobowych.

Zdaniem projektodawcy PUODO nie zostat ustanowiony jednym z wiasciwych organdéw w rozumieniu rozporzadzenia, poniewaz odpowiada juz za
nadzor nad stosowaniem RODO. Rezygnacja z wyznaczenia go jako dodatkowego organu czuwajacego nad przestrzeganiem stosowania przepisow
DSA ma pomoc utrzymac jednolite zasady przeprowadzania postepowania i pewnosci prawa, a takze zapobiec potencjalnej dyskryminacji okreslonych
podmiotéw czy ich nieréwnemu traktowaniu. Poza tym, projekt przewiduje mozliwos¢ wspoétpracy z prezesem UODO. Zaktada réwniez przekazywanie

mu informacji zwigzane z przetwarzaniem danych osobowych - ale dopiero na jego wniosek.

Zrédto: Ustawa wdrazajgca DSA pomija prezesa UODO - watpliwosci (prawo.pl
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Wyciek danych w DCG Centrum Medyczne we Wroctawiu

Imie i nazwisko, PESEL, adres, nr telefonu itd., a by¢ moze takze informacje na temat stanu zdrowia - wyciekty dane pacjentéw DCG Centrum Medyczne
(do niedawna Dolnoslgskie Centrum Ginekologii i Zdrowia Rodziny) przy ul. Powstancéw Slaskich we Wroctawiu. Informacja na ten temat pojawita sie w

portalu niebezpiecznik.pl, DCG wydato oswiadczenie w tej sprawie.

O kradziezy danych przez hakeréw oraz ujawnieniu ich na forum cyberprzestepczym DCG Centrum Medyczne poinformowato swoich pacjentéw za
pomocg SMS-a. Wydato takze oSwiadczenie , a w nim m.in. informacje od spétki Medily, ktéra byfa dostawcg systemu medycznego, z ktdérego korzystato
DCG.

Z o$wiadczenia wynika, ze do wycieku danych pacjentow DCG doszto 19 marca 2024 w wyniku przestepstwa, na skutek ztamania zabezpieczen

stosowanych przez dostawce oprogramowania - firme Medily sp. z 0.0. Nie wiadomo na razie, kto go dokonat.

Skradzione dane znalazly sie na forum cyberprzestepczym dostepnym w sieci TOR. Po ok. czterech godzinach zostaly stamtad usuniete. Byly to: dane
osobowe pacjentow (imie i nazwisko, pesel, dane adresowe i dane kontaktowe), informacje o umowionych wizytach (dane pacjenta, dane lekarza wraz

Z jego specjalizacjg oraz data i godzina rezerwacji) dane o stanie zdrowia pacjentow (recepty, skierowania, zwolnienia), dane

uzytkownikow/pracownikow (imie, nazwisko, dane kontaktowe).

Sprawa wycieku danych pacjentéw wroctawskiej kliniki DCG Centrum Medyczne jest znana Prezesowi UODO. Organ nadzorczy w zwigzku z tymi
wydarzeniami podejmie dziatania w ramach zadan i uprawnien, przystugujagcych mu na gruncie ogdélnego rozporzadzenia o ochronie danych (RODO)
oraz przepisow krajowych.

Zrédto: Aktualno$ci - UODO; Wyciek danych pacjentéw DCG Centrum Medyczne we Wroctawiu (www.wroclaw.pl)
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Prezes UODO wycofuje skarge kasacyjng w sprawie przekazania danych
wyborcow Poczcie Polskiej

Prezes UODO pismem procesowym z dnia 26 marca 2024 r. skierowanym do Naczelnego Sadu Administracyjnego cofngt skarge kasacyjng, jaka organ
nadzorczy ztozyt od wyroku WSA w Warszawie uchylajgcego postanowienie Prezesa UODO o odmowie wszczecia postepowania w sprawie ze skargi
jednego z obywateli na Ministerstwo Cyfryzacji, ktére przekazato Poczcie Polskiej jego dane osobowe na potrzeby tzw. wyboréw kopertowych.

Jednoczesnie Prezes UODO wnidst o umorzenie postepowania w tej sprawie przed NSA.

Wskazanym wyrokiem z dnia 13 marca 2024 r. NSA oddalit bowiem skarge kasacyjng Poczty Polskiej od wyroku WSA w Warszawie z dnia 26 lutego
20217 r. zapadfego w sprawie ze skargi Rzecznika Praw Obywatelskich na czynnos¢ Ministra Cyfryzacji w przedmiocie udostepnienia Poczcie Polskie]

danych osobowych z rejestru PESEL.

Wskutek powyzszego rozstrzygniecia NSA, ww. wyrok WSA, w ktérym sad ten stwierdzit bezskuteczno$¢ opisanej czynnosci Ministra Cyfryzacji jako

naruszajacej przepisy prawa obowigzujgce w momencie jej dokonania, stat sie prawomocny.

W kontekscie powyzszego Prezes UODO nie moze podtrzymac stanowiska zaprezentowanego tak w zaskarzonym postanowieniu, jak i w skardze
kasacyjnej, gdzie wskazano, ze z uwagi na istniejgce w obrocie prawnym, w czasie przekazywania danych osobowych z rejestru PESEL, rozstrzygniecie
Prezesa Rady Ministréw z dnia 16 kwietnia 2020 r., naktadajgce na Poczte Polska obowigzek, o ktorym mowa w art. 99 ustawy z dnia 16 kwietnia 2020 r.
0 szczegdlnych instrumentach wsparcia w zwigzku z rozprzestrzenianiem sie wirusa SARS-CoV-2, dla realizacji ktérego potrzebne jest pozyskanie
danych osobowych przez operatora pocztowego, istniata podstawa prawna do udostepnienia tych danych operatorowi pocztowemu i pozyskanie
danych osobowych przez Poczte Polskg miato oparcie w art. 6 ust. 1 lit. ¢) RODO.

Zrédio: Prezes UODO wycofuje skarge kasacyjng w sprawie przekazania danych wyborcéw Poczcie Polskiej (ceo.com.pl); Prezes UODO wycofuje skarge w sprawie przekazania

danych Poczcie (prawo.pl)
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Firmy nie majg planu na Al. Kto weZmie odpowiedzialno$¢ za algorytmy?

Najnowsze dane SAS wskazujg, ze co dziesiata firma nie ma zadnego planu w zakresie dostosowania swoich technologii Al do przepisoéw. Chodzi m.in.
zarébwno o rozporzadzenia o ochronie danych osobowych (RODO), jak i unijny Al Act. Analitycy twierdzg, iz w 44 proc. przypadkow to brak zrozumienia

zapowiadanych rozwigzan prawnych.

Mozliwosci tej technologii w kontekscie strategicznych decyzji dostrzega juz 42% polskich menedzerdw - wynika z najnowszych badan SAS. Ktopot
stanowig jednak liczne wyzwania. Cho¢ dominujg te zwigzane z obawami pracownikow (40%) i brakami kompetencyjnymi w firmach (34%), to

lekcewazone nie mogg byc¢ tez bariery natury regulacyjnej. Co trzeci badany zdaje sobie sprawe, ze sytuacja prawna w kontekscie Al jest niepewna.

Na poziomie Unii Europejskiej sztuczng inteligencje w ramy prawne wzigt Al Act, przyjety w marcu przez Parlament Europejski. Prace legislacyjne nad
jego osadzeniem na polskim gruncie dopiero ruszajg. W ramach pierwszego etapu konsultacji Ministerstwo Cyfryzacji (MC) zapyta m.in., czy powinien
powsta¢ nowy, przeznaczony temu obszarowi organ nadzoru rynku. Regulacja bazuje na podejsciu opartym na ryzyku, ,uzalezniajgc obowigzki

dostawcéw i podmiotéw wdrazajgcych modele i systemy Al od potencjalnego ryzyka wyrzadzenia szkdd obywatelom, spoteczeristwom i gospodarkom”.

Niestety podejscie firm stosujgcych systemy Al nie napawa optymizmem. Eksperci SAS podkreslaja, ze ankietowani przedsiebiorcy wykazujg sie duzg
dozg pewnosci w zakresie zgodnosci swoich rozwigzan z nowymi lub zapowiadanymi przepisami. Prawie potowa respondentow wyrazita daleko idace
przekonanie, ze ich oprogramowanie wykorzystujace Al spetni wymogi prawa, a kolejne 36 proc. byta o tym przekonana ,do pewnego stopnia”. Dzieje

sie tak, gdyz firmy w duzej mierze oczekujg, ze zadba o to zewnetrzny dostawca technologii.
Firmy i instytucje bardziej niz kiedykolwiek musza wiec zachowac nalezytg staranno$¢ przy wyborze dostawcy.
Zrédto: Firmy nie maja planu na Al. Kto weZmie odpowiedzialno$¢ za algorytmy - rp.pl
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