LEX ARTIST



RODO - aktualnosci

[26.03.2024]



UWAGA!

Tezy przedstawione w artykutach, zamieszczone w niniejszym materiale i niebedgce wytycznymi organu
nadzorczego albo orzeczeniami sgdow lub organow administracji publicznej, stanowig wytgcznie opinie ich
autorow i nie sg oficjalnym stanowiskiem Lex Artist Sp. z 0.0.



Firmy na celowniku cyberprzestepcéw.
01 Najwiecej atakéw na Polske.

Odcisk palca w dowodzie osobistym zgodny z
prawem UE

Austriacki NSA: Podejmowanie decyzji na
podstawie zalecen algorytmu jest takze
zautomatyzowanym przetwarzaniem danych

Facebook i Instagram bedag tansze. lle beda
kosztowac?

Ujawnienie danych osobowych w mediach
spotecznosciowych a konsekwencje

LEX AARTIST WWW.LEX-ARTIST.PL


https://www.lex-artist.pl/

Firmy na celowniku cyberprzestepcéw. Najwiecej atakdw na Polske

Cyberprzestepcy atakujg firmy, a ich bronig jest kampania spamowa. W drugim potroczu zesztego roku Polska byfa narazona na zagrozenia hakerskie
bardziej niz jakikolwiek inny kraj na $wiecie. Analitycy wskazujg, ze blisko co czwarty ze wszystkich przeprowadzonych atakéw wykrywany byt wiasnie w
Polsce (23,5%).

Firma ESET opublikowata dane, wedtug ktérych polskie firmy byly najczestszym na Swiecie obiektem cyberatakéw w drugiej potowie 2023 roku.
Powstrzymano wéwczas az 26 000 naruszen cyberbezpieczenstwa. Przestepcy mieli wykorzystywac przejete konta do wysytania wyjgtkowo wiarygodnie
wygladajacego spamu. Celem kampanii przy wykorzystaniu spamu miato by¢ uzyskanie danych uwierzytelniajgcych przechowywanych w

przegladarkach lub przez klientéw poczty e-mail, co otwierato mozliwosci dalszych atakdw.

Hakerzy mieli bardzo obszernie sprawdzac¢ informacje, wykorzystujgc nazwy polskich firm i dodajgc wiarygodnie wygladajace stopki, nazwiska
pracownikow czy wiascicieli oraz ich dane kontaktowe. W ten sposob, kiedy osoba do ktérej doszta falszywa wiadomos¢ mogta wpisa¢ nadawce
wiadomosci w wyszukiwarce internetowej, odnajdujgc prawdziwg osobe i by¢ bardziej sktonna do otwarcia zatacznika, zawierajacego ztosliwe

oprogramowanie.

Cyberataki odnotowane zostaty takze w innych krajach, lecz znacznie mniej intensywnie - w Ukrainie stanowito to 8,6 proc. ogétu nielegalne;
dziafalnosci, w Hiszpanii 6,9%., Serbii 5,7%, Turcji 5,3%, Wtoszech 3,8%, Peru 3,7%, Brazylii 3,1%,, Butgarii 2,3% oraz Meksyku 2,3%.

Zrédio: Firmy na celowniku cyberprzestepcéw. Najwiecej atakéw na Polske - Polsat News
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TSUE: Odcisk palca w dowodzie osobistym zgodny z prawem UE

Zaréwno w Polsce, jak i w innych krajach UE dowody osobiste zawierajg odwzorowanie linii papilarnych wiasciciela dowodu. Wymdg ten wynika z
unijnego rozporzadzenia 2019/1157 w sprawie poprawy zabezpieczen dowoddéw osobistych obywateli Unii. Uzasadnieniem dla jego wprowadzenia

byty chec lepszego zabezpieczenia dokumentdw przed fatszowaniem i utatwienie weryfikacji ich autentycznosci.

Argumenty te nie przekonaty Digitalcourage - niemieckiej organizacji zajmujgcej sie ochrong prywatnosci i prawami cyfrowymi. Jej zdaniem odciski
palcow moga jedynie potwierdza¢, czy dowdd osobisty nalezy do osoby, ktdra sie nim postuguje, ale w zaden sposob nie ufatwiajg weryfikacji jego
autentycznosci. Istnieje tez ryzyko przejecia danych zawierajacych cyfrowy odcisk palcow przez przestepcow. To zas zwiekszy radykalnie ryzyko

kradziezy cyfrowej tozsamosci. Argumentacja ta zasiata ziarno watpliwosci w niemieckim sadzie, ktory skierowat do TSUE wniosek prejudycjalny.

Trybunat nie dopatrzyt sie niezgodnosci z RODO. Przede wszystkim uznat, ze przed przyjeciem rozporzadzenia organy UE nie byly zobowigzane do
dokonania oceny skutkéw planowanych operacji przetwarzania dla ochrony danych osobowych. A to dlatego, ze samo rozporzadzenie nie wigze sie

jeszcze z przetwarzaniem danych - jego dokonujg dopiero panstwa cztonkowskie.

Unijny akt nie narusza tez Karty praw podstawowych UE. Owszem prawo do prywatnosci jest ograniczone poprzez obowigzek zamieszczania odciskow
dwoch palcow w dowodach, ale ograniczenie to jest uzasadnione. Przede wszystkim dlatego, ze przyczynia sie do ufatwienia obywatelom UE

korzystania z prawa do swobodnego przemieszczania sie miedzy panstwami cztonkowskimi.

TSUE uznat jednak, ze rozporzadzenie jest niewazne, gdyz przyjeto je w zwyktej procedurze na podstawie art. 21 Traktatu o funkcjonowaniu UE. Ze
wzgledu na regulowang materie powinno zas zostac przyjete w specjalnym rezimie regulowanym art. 77 ust. 3 traktatu. Akt ma by¢ jednak stosowany

do wydania nowego rozporzgdzenia, co ma nastapi¢ nie pdzniej niz do konca 2026 r.

Zrédto: Odcisk palca w dowodzie osobistym zgodn rawem UE - GazetaPrawna.pl
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Austriacki NSA: Podejmowanie decyzji na podstawie zalecen algorytmu jest
takze zautomatyzowanym przetwarzaniem danych

Austriacki NSA wydat wyrok dotyczacy zastosowania art. 22 RODO do algorytmu stosowanego przez Publiczng Stuzbe Zatrudnienia. Algorytm zostat
zaprojektowany, aby pomodc doradcom zawodowym w ocenie potencjatu osob poszukujgcych pracy w oparciu o rézne kryteria, z wylgczeniem

czynnikéw osobistych, takich jak motywacja czy status finansowy.

NSA uznat, ze algorytm ten stanowi zautomatyzowane podejmowanie decyzji w rozumieniu art. 22 RODO, pomimo jego doradczego charakteru i

podejmowania ostatecznych decyzji przez doradcow.

Gtéwng osig sporu byfo to, czy korzystanie z algorytmu (AMAS) bez wyraznej podstawy prawnej wynikajacej z prawa austriackiego narusza RODO.
Federalny Sad Administracyjny poczatkowo orzekt na korzys¢ administratora danych, stwierdzajgc, ze ostateczna decyzja nalezy do ludzkich doradcéw,
a zatem nie opiera sie wylgcznie na zautomatyzowanym przetwarzaniu. Interpretacja ta sugerowata zgodno$¢ AMAS z RODO, podkreslajgc role

doradcéw w krytycznej ocenie zalecen algorytmu. Austriacki organ ochrony danych zakwestionowat jednak takie podejscie.

NSA wyjasnit, ze wyniki algorytmu mieszczg sie w zakresie zautomatyzowanego podejmowania decyzji w rozumieniu art. 22 ust. 1 RODO. Ustalenie to
opierato sie na zatozeniu, ze wyniki algorytmu - kategoryzowanie osob poszukujgcych pracy w grupy na podstawie prawdopodobienstwa ich integracji

na rynku pracy - znaczaco wptywajg na decyzje doradcow.

Zdaniem NSA czysto formalne rozdzielenie decyzji, na ktérg istotny wptyw miato zautomatyzowane przetwarzanie danych, od samego przetwarzania
danych, nie stoi na przeszkodzie zakwalifikowaniu tej decyzji jako zautomatyzowanej w rozumieniu art. 22 RODO. Sad podkreslit, ze interwencja
cztowieka wyfgcza przetwarzanie danych z zakresu art. 22 RODO tylko wtedy, gdy taka interwencja stanowi co$ wiecej niz tylko przypieczetowanie

zalecen algorytmu.
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Facebook i Instagram bedg tansze. lle bedg kosztowac?

Przedstawiciel koncernu, do ktérego nalezg Facebook i Instagram, zapowiedziat obnizenie optat za korzystanie z tych serwiséw spotecznosciowych w

wersji bez udostepniania danych osobowych.

Obnizka ma wynies¢ 40 proc.: z obecnej ceny subskrypcji wynoszacej 9,99 euro miesiecznie do 5,99 euro. Doptata za kazde potgczone konto spadnie
zas 7 6 euro do 4 euro miesiecznie. Takie zmiany prawnik Mety Tim Lamb zadeklarowat we wtorek podczas zorganizowanego przez Komisje
Europejska spotkania roboczego poswieconego unijnemu aktowi o rynkach cyfrowych (DMA, obowigzuje od 7 marca). Firma nie podata dotychczas, od

kiedy nowe warunki bedg obowigzywac.

Jak cytuje Reuters, Tim Lamb powiedziat Komisji, ze to najnizsza rozsgdna cena za korzystanie z ustug tej jakosci co Facebook i Instagram. ,W tej chwili

panuje niepewnosc regulacyjna i nalezy jg szybko opanowac” - dodat.

Platny dostep do swoich najwiekszych platform Meta wprowadzita na teranie Europejskiego Obszaru Gospodarczego (EOG) w listopadzie ub.r. Od tego
czasu uzytkownik moze albo zaptaci¢ za uzywanie Facebooka i Instagrama bez reklam, albo zgodzi¢ sie na przetwarzanie swoich danych osobowych na

potrzeby reklamowe (tzw. system ,pay or okay").

Wysoka cena ptatnych subskrypcji od poczatku budzi duze kontrowersje. Obroncy prywatnosci kwestionujg jej zgodnos¢ z RODO - cena przekracza
bowiem raportowane przez koncern przychody osiggane z jednego uzytkownika w Europie. W tej sytuacji dobrowolno$¢ zgody na zbieranie danych
osobowych wydaje sie watpliwa. Dlatego austriacka organizacja NOYB, zatozona przez Maxa Schremsa, w listopadzie ub.r. ztozyta do austriackiego

organu ochrony danych skarge na subskrypcje Mety.
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Ujawnienie danych osobowych w mediach spotecznosciowych a
konsekwencje

RODO nie nakfada obowigzkow administratora danych na osobe fizyczng, ktora przetwarza dane osobowe w trakcie czynnosci o czysto osobistym lub
domowym charakterze, co stanowi tak zwane wyfgczenie do celdéw domowych. Dziafalno$¢ osobista lub domowa moze miedzy innymi polega¢ na:

korespondendji, przechowywaniu adreséw, czy podtrzymywaniu wiezi spotecznych.

Jednak niektoérych przypadkach wytaczenie do celéw domowych moze nie obejmowac czynnosci uzytkownika i mozna uznac, ze uzytkownik przejmuje
czes¢ obowigzkdw administratora danych. Zdaniem Grupy Roboczej art. 29 niektdre dziatania w ramach social mediow mogg wykracza¢ poza dziatania
0 czysto osobistym lub domowym charakterze, na przyktad gdy social media sg stosowane jako platforma wspdtpracy w ramach stowarzyszenia lub

przedsiebiorstwa.

W mys!l opinii Grupy Roboczej, gdy dostep do informacji na social mediach majg osoby spoza grona samodzielnie wybranych kontaktow lub dane s3

indeksowane przez wyszukiwarki, dostep wykracza poza sfere osobistg lub domowa.

W przypadku, gdy uzytkownik zostanie uznany za administratora danych, obowigzywac go beda wymogi wynikajace z RODO. W takim wypadku dane
osobowe muszg by¢ m.in. przetwarzane zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktérej dane dotyczg. zbierane w konkretnych,
wyraznych i prawnie uzasadnionych celach i nieprzetwarzane dalej w sposob niezgodny z tymi celami, adekwatne, stosowne oraz ograniczone do tego,

co niezbedne do celdw, w ktérych sg przetwarzane (,minimalizacja danych”).

Ponadto, jezeli na profilu zbierane sq dane osobowe jego uzytkownikéw, na Administratorze danych cigzy obowigzek informacyjny, ktéry musi spetnia¢

wymogi art. 13 iart. 14 RODO.

Zrédto: Ujawnienie danych osobowych w mediach spotecznosciowych (poradnikprzedsiebiorcy.pl)
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