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TSUE: Organ nadzorczy moze nakaza¢ z wurzedu usuniecie danych
przetwarzanych niezgodnie z prawem

W 2020 r. urzad dzielnicy Ujpest w Budapeszcie podjat decyzje o udzieleniu pomocy finansowej osobom szczegdlnie narazonym na skutki pandemii
COVID-19. W tym celu zwrdcit sie do wegierskiego skarbu panstwa i do urzedu miasta Budapeszt o przekazanie danych osobowych niezbednych do
sprawdzenia warunkéw kwalifikowalnosci do uzyskania wsparcia. O wniosku urzedu dzielnicowego kto$ zawiadomit wegierski organ nadzorczy
odpowiedzialny za ochrone danych osobowych (odpowiednik polskiego Prezesa Urzedu Ochrony Danych Osobowych). Ten stwierdzit, ze zaréwno

urzad dzielnicy Ujpest, skarb paristwa jak i organ municypalny naruszyly przepisy RODO. | wymierzyt im kary pieniezne.

Jak ustalono, administracja Ujpestu, wbrew obowigzkowi wynikajgcemu z RODO, nie poinformowata (w terminie jednego miesigca) oséb, ktérych dane
dotyczg, ani o celach wykorzystywania ich danych, ani o ich prawach w zakresie ochrony danych. W zwigzku z tym urzad dzielnicy dostat nakaz

usuniecia danych tych oséb kwalifikujgcych sie do pomocy, ktdére o takg pomoc nie wystgpity.

Administracja Ujpestu zakwestionowata te decyzje przed budapesztarskim sadem twierdzac, ze organ nadzorczy nie ma prawa nakazywac usuniecia

danych osobowych bez uprzedniego zadania osoby, ktérej dane dotycza.

Organ nadzorczy panstwa cztonkowskiego UE moze nakazac z urzedu - tj. nawet bez uprzednio wyrazonego w tym celu zadania osoby, ktérej dane
dotyczg - usuniecie danych przetwarzanych niezgodnie z prawem, jezeli taki srodek jest konieczny dla wywigzania sie z powierzonego mu zadania
polegajacego na egzekwowaniu petnego przestrzegania RODO. Jezeli organ ten stwierdzi, ze przetwarzanie danych nie jest zgodne z RODO, ma wrecz
obowigzek usuna¢ stwierdzone naruszenie, nawet bez uprzedniego zgdania osoby, ktérej dane dotycza. Takie usuniecie moze dotyczy¢ zaréwno

danych uzyskanych od tej osoby, jak i danych pochodzacych z innego zrodta - zaznaczyt TSUE.

Zrédto: Wazny wyrok TSUE ws. RODO. Chodzi o dane przetwarzane przez urzedy - rp.pl
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Komisja Europejska na celowniku EIOD. Przez produkt Microsoft

Europejski Inspektor Ochrony Danych udzielit reprymendy Komisji Europejskiej w zwigzku z naruszeniem przepiséw o ochronie danych osobowych. Do

ztamania obowigzujacych zasad miato doj$¢ podczas uzytkowana pakietu Microsoft 365.

Portal The Register przypomina, ze Sledztwo Europejskiego Inspektora Ochrony Danych (EDPS) rozpoczeto sie w maju 2021 roku i trwato trzy lata. Jego

efektem jest decyzja dotyczgca udzielenia reprymendy na KE.

Ze stanowiska EDPS wynika, ze umowa miedzy Komisjg i Microsoftem nie precyzowata, jakie doktadnie rodzaje danych osobowych i w jakim celu beda

zbierane podczas uzywania pakietu Microsoft 365.

Poza tym, Komisja Europejska zaniedbata kwestie zabezpieczenia danych poza terytorium Unii Europejskiej. Chodzi doktadnie o to, by dane osobowe

poza Europg miaty zapewniony taki sam poziom ochrony, jak na terytorium Wspadlnoty.

Europejski Inspektor Ochrony Danych wydat réwniez KE dwa nakazy w zwigzku z wykrytymi naruszeniami. Pierwszy z nich dotyczy catkowitego
zaprzestania uzywania pakietu Microsoft 365, a tym samym wstrzymania przeptywu danych do amerykanskiego giganta i podlegtych mu podmiotow
spoza UE. Drugi nakaz EIOD zobowigzuje Komisje do poprawienia wszystkich niescistosci w przetwarzaniu danych podczas korzystania z Microsoft 365

w ten sposob, aby zgadzaty sie one z przepisami o ochronie danych. Jako termin ten wskazano 9 grudnia 2024 roku.

Microsoft zapewnia, ze europejscy klienci moga korzysta¢ z pakietu bez obaw o naruszenie przepiséw RODO. Zdaniem giganta, problem lezy w

regulacjach obowigzujacych europejskie organy, ktére sg znacznie bardziej restrykcyjne od RODO.

Zrédio; Komisja Europejska na celowniku EIOD. Przez produkt Microsoft | CyberDefence24
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PUODO: Propozycje zmiany przepisow o sygnalistach wymagajg poprawek

Prezes UODO ma zastrzezenia do projektu ustawy o ochronie 0sob zgtaszajgcych naruszenia prawa z dnia 8 stycznia br. wznawiajgcego proces
legislacyjny, ktory przygotowat Minister Rodziny, Pracy i Polityki Spotecznej. Swoje uwagi PUODO przekazat Maciejowi Berkowi, Przewodniczagcemu

Statego Komitetu Rady Ministréw, jako wskazéwki do dalszych prac rzadu nad tymi regulacjami.

Mirostaw Wroblewski zwraca uwage, ze projektodawca nie zdecydowat sie na dopuszczenie anonimowego zgtaszania naruszen prawa, gdyz zgtoszenie
wymaga podania danych, to jednak w innym miejscu projektowanych rozwigzan przewidziat ochrone oséb, ktére anonimowo zgtoszg naruszenie.
Zdaniem Prezesa UODO to niekonsekwencja i nalezy skonstruowac przepisy jednolicie ksztattujgce prawa i obowigzki osob, ktére zgtaszajg informacje

0 naruszeniach prawa.

Kolejnym brakiem projektowanych rozwigzan jest to, ze projektodawca nie okreslit zakresu danych, ktdére majg stuzy¢ do identyfikacji osob
zgtaszajgcych naruszenia prawa, jak i oséb, ktérych dotyczy takie zgtoszenie. Zdaniem Prezesa UODO okreSlenie w ustawie zakresu danych
ujednolicitoby poszczegdline rejestry, do ktoérych trafig te dane. Ponadto sam dobdr danych do identyfikacji powinien zosta¢ okreslony z

uwzglednieniem zasady minimalizacji danych, okreslonej w RODO.

Prezes UODO zwraca tez uwage, ze przetwarzanie danych w zwigzku z realizacjg celow projektowanej ustawy o ochronie oséb zglaszajacych
naruszenia prawa powinny by¢ uregulowane w jej przepisach, a nie w tresci aktow wewnatrzorganizacyjnych. Dotyczy to takze okreslenia w ustawie, a
nie w regulaminach czy zarzgdzeniach, zasad ochrony oséb, ktérych dotyczy zgtoszenie oraz innych oséb. Okreslenie w przepisach rangi ustawowy

wprowadzitoby jednakowy standard ochrony tozsamosci tych osob.

Zrédto: Aktualnosci - UODO
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Sprzedaz odciskdéw palcéw, skanéw teczowki. Wyrok ws. firmy obracajacej
danymi (Hiszpania)
Hiszpanski sad wydat orzeczenie zakazujgce sprzedazy danych biometrycznych obywateli. Wyrok dotyczy niemieckiej firmy Worldcoin, ktéra

pozyskiwata za kryptowalute dane biometryczne.

Decyzja sadu jest werdyktem w sprawie firmy Worldcoin, ktéra wytoczyta proces Hiszparskiej Agencji Danych Osobowych (AEPD), kiedy ta zakazata

spotce nabywania za kryptowalute danych biometrycznych obywateli.

W trakcie rozprawy potwierdzono, ze spétka Worldcoin pozyskiwata dane dotyczace teczOwki oka, a takze twarzy. Nie zawsze, jak ustalono, osoby

przekazujgce swoje dane w zamian za kryptowalute wyrazaty zgode na obrét swoimi danymi.

Hiszpanski sad potwierdzit tez, ze doszto do przypadkéw pozyskiwania danych biometrycznych od nieletnich, a takze od oséb nieswiadomych tego, ze

ich dane beda w przysztosci przekazywane innym podmiotom.

Sad orzekt, ze istnieje koniecznos¢ "ochrony danych ogétu ludnosci”, w tym prawa ochrony danych osobowych, przed partykularnym interesem

finansowym firmy pozyskujacej dane biometryczne.

Tymczasem wedtug szefostwa Worldcoin skanowanie teczowek i twarzy osob stuzy stworzeniu tzw. paszportu ludzkosci, ktéry ma pozwoli¢ odréznic

ludzi od sztucznej inteligencji w Internecie, za$ optaty w kryptowalutach byty jedynie forma wynagradzania wolontariuszy.

Zrédio: Sprzedaz odciskow palcédw, skandw teczéwki. Wyrok ws. firmy obracajgcej danymi - RMF 24
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Wyciek danych klientéw The North Face

Firma VF Corp. w styczniu 2024 r. poinformowata o incydencie dotyczacym bezpieczenstwa danych swoich klientéw. W tym czasie odnotowano

problemy z systemami informatycznymi, ktére objawiaty sie utrudnieniami z realizacjg zamowien, a nawet anulowaniem czesci z nich.

Mimo komunikatu o usunieciu skutkéw ataku, nie zostata wdéwczas udostepniona informacja, jakie dane uzytkownikéw zostaty ujawnione. Firma
uspokajata potencjalnych poszkodowanych informujac, Zze nie przechowujg danych wrazliwych, ani dotyczacych ptatnosci. Do cyberataku na VF Corp.

przyznata sie grupa hakerska ALPHV (lub BlackCat).

Jak wykazato wewnetrzne Sledztwo, cyberprzestepcy mogli dostac sie do niektorych danych osobowych klientow takich jak e-mail, imie i nazwisko,
numer telefonu, adres rozliczeniowy oraz adres do wysytki. W niektérych przypadkach mogli oni zyskac¢ takze dostep do historii zamowien, catkowitej
wartosci zamowienia, a takze informacji o wybranej przez uzytkownika metodzie ptatnosci. Firma twierdzi jednak, ze nie przechowuje zadnych

szczegotowych danych, takich jak numer konta czy numer karty ptatniczej.
Firma zapewnita, ze zakonczono proces usuwania podmiotéw atakujgcych i obecnie wszelkie systemy dziatajg poprawnie.

Klienci sklepu internetowego The North Face powinni by¢ uczuleni na réznego rodzaju maile i SMS-y wysytane rzekomo przez firme. Dane pozyskane

przez cyberprzestepcéw mogg zostac teraz wykorzystane w dziataniach phishingowych.

Zrédio: Wyciek danych klientéw The North Face - aktualizacja - SATinfo24.pl; Wyciek danych w znanym sklepie internetowym. Ostrzezenie dla klientéw (radiozet.pl)
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