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TSUE: Informacje o preferencjach internautéw to dane osobowe

Trybunat Sprawiedliwosci Unii Europejskiej zajat sie sprawg dotyczacg internetowych aukcji danych osobowych, ktére sg wykorzystywane, aby dopasowac

reklamy do profilu odbiorcy. TSUE odpowiedziat na pytania prejudycjalne sadu w Belgii.

Chodzi o mechanizm opracowany przez stowarzyszenie branzy reklamy cyfrowej IAB Europe, znany jako TCF (z ang. Transparency & Consent Framework).
Mamy z nim do czynienia, gdy na odwiedzanej przez nas stronie wyskakuje okienko (tzw. pop-up) z zgdaniem zgody na zbieranie danych i przekazywanie ich
,<zaufanym partnerom IAB Europe”. Pozwala to $ledzi¢ aktywno$¢ internautéw w sieci. Zebrane w ten sposéb informacje o preferencjach internautéw sg

kodowane i przechowywane po to, aby ostatecznie trafi¢ na specjalne gietdy reklamowe.

Sprawa toczy sie od 2019 r., gdy grupa organizacji - w tym Panoptykon - wniosta do krajowych organéw ochrony danych osobowych skargi na IAB Europe,

twierdzac, ze system TCF narusza RODO.

Wedtug belgijskiego organu IAB Europe przetwarza dane bez waznej podstawy prawnej, ktorg w tym przypadku powinna by¢ zgoda uzytkownikdw. Trudno
mowi¢, by klikniecie w ,okienko zgody” spetiato wymogi w petni Swiadomej i dobrowolnej zgody na gruncie RODO, jesli przecietny uzytkownik nie jest w stanie
sie zorientowad, co wtasciwie dzieje sie z jego danymi. Moze mu sie wydawac, ze dzieli sie danymi tylko z administratorem tej strony - podczas gdy w

rzeczywistosci korzysta z nich ogromna liczba agendji, platform reklamowych, brokeréw danych i innych podmiotéw - méwi Dorota Glowacka, prawniczka z

fundacji Panoptykon.

TSUE potwierdzit, ze TC String zawiera informacje dotyczace mozliwego do zidentyfikowania uzytkownika - a zatem stanowi dane osobowe w rozumieniu RODO.
TSUE orzekt takze, ze IAB Europe nalezy uznac za ,wspdtadministratora” w rozumieniu RODO. Z zastrzezeniem ustalen, ktdrych dokonanie nalezy do sadu w
Belgii, IAB Europe wptywa na operacje przetwarzania danych przy zapisywaniu informacji w TC String i ustala, wspdlnie ze swoimi cztonkami, cele tych operacji i

sposoby ich dokonywania.

AZﬁé_i,ﬁO' TSUE orzekt w sprawie $ledzenia w sieci. Chodzi o profilowanie - GazetaPrawna.pl; Informacje o preferencjach internautéw to dane osobowe. Zapadt wyrok TSUE - GazetaPrawna.pl
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Naruszenie poufnosci danych pracownika: co powinien zrobi¢ pracodawca

O naruszeniu poufnosci danych osobowych mowimy w przypadku ich nieautoryzowanego ujawnienia, czyli umozliwienia ich przetwarzania (nawet

poprzez sam wglad) osobie, ktdra nie jest do tego uprawniona.

Praktyka pokazuje, ze dane osobowe w obszarze HR narazone sg na takie ujawnienie najczesciej np. poprzez wystanie pracownikowi listy ptac catego
dziatu, wydanie Swiadectwa pracy lub zaswiadczenia o zarobkach (np. na cele kredytowe) nie temu pracownikowi, ktérego dokument ten dotyczy,
uzyskanie dostepu do PUE ZUS pracodawcy jako ptatnika przez nieuprawnionego pracownika, co powoduje dostep do danych ubezpieczeniowych

innych osob, lub chociazby ujawnienie danych dotyczacych jego zdrowia lub zaje¢ komorniczych osobom nieuprawnionym.

Aby zminimalizowa¢ ryzyko naruszenia poufnosci danych zatrudnionych oséb, nalezy dziata¢ prewencyjnie. Wazne jest przede wszystkim opracowanie
systemu uprawniert do przetwarzania danych, a co za tym idzie - rowniez uprawnien dostepowych do firmowych i zewnetrznych systemow
informatycznych. Tak samo bowiem wazny jest adekwatny dostep do wewnetrznego systemu kadrowego, jak i platformy PUE ZUS lub systemu

bankowosci, za posrednictwem ktérego wypfacane sg wynagrodzenia.

Kluczowe s3 tez staty monitoring takich uprawnien i ich odpowiednia modyfikacja (w tym ograniczenie lub catkowite cofniecie) stosownie do zmian
kadrowych. Jednym z najczestszych btedow pracodawcodw w sytuacji rozwigzania umowy o prace lub zmiany stanowiska jest brak natychmiastowego

cofniecia dostepu do firmowych lub zewnetrznych baz danych.

Nieuprawnione ujawnienie tych danych rodzi odpowiedzialnos¢ przed prezesem UODO. Jesli stwierdzone ryzyko naruszenia praw lub wolnosci

pracownika jest wiecej niz mato prawdopodobne, konieczne jest niezwtoczne zawiadomienie o fakcie naruszenia prezesa Urzedu Ochrony Danych.

Zrédio: Naruszenie poufnoéci danych pracownika: co powinien zrobi¢ pracodawca - GazetaPrawna.pl
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NSA: Przekazanie pracodawcy danych osobowych jego pracownika, ktory
uzyt stuzbowego maila do celow prywatnych to naruszenie przepiséw RODO

Spoétdzielnia mieszkaniowa wdata sie w konflikt z jednym ze swoich cztonkéw. Jeden z wiascicieli mieszkania korespondowat w sprawie rozliczen finansowych ze
spotdzielnig postugujac sie stuzbowym adresem e-mail szpitala wojewddzkiego, w ktdérym byt zatrudniony. W ten sposéb spdtdzielnia pozyskata jego dane

osobowe tj. imie, nazwisko i adresu zamieszkania.

Odpowiedz na jedno z pism wiasciciela mieszkania spotdzielnia przesytata réwniez do wiadomosci jego pracodawcy tj. szpitala. Powodem tego byto
wykorzystanie przez stuzbowego adresu e-mail dla celéw niezwigzanych z obowigzkami stuzbowymi. To nie spodobato sie gtéwnemu adresatowi, ktéry zazgdat
od prezesa spoétdzielni zaprzestania przetwarzania jego danych osobowych. Gdy ta odmoéwita — skutecznie jak sie pdzniej okazato — poskarzyt sie do prezesa
Urzedu Ochrony Danych Osobowych (UODO).

Zdaniem UODO, spoétdzielnia udostepniajac dane osobowe cztonka spoétdzielni szpitalowi wykroczyta poza cel, w ktérym je pozyskata. Podkreslit, ze spotdzielnia
nie wskazata podstawy prawnej udostepnienia danych osobowych pracodawcy wiasciciela mieszkania. W ocenie UODO udostepnienie danych podyktowane
"wykorzystaniem stuzbowego maila dla celéw nie zwigzanych z obowigzkami stuzbowymi" nie miesci sie w realizacji pierwotnego celu przetwarzania, a ponadto

dziafanie to nie byto niezbedne dla udzielenia odpowiedzi przez spétdzielnie. Sprawa skonczyta sie na upomnieniu.

Taki obroét sprawy nie satysfakcjonowat spétdzielni.W skardze do WSA w Warszawie spétdzielnia przekonywata, ze inicjatorem prowadzenia korespondencji za
posrednictwem stuzbowe] skrzynki e-mail byt uczestnik postepowania i to on zaangazowat w sprawe swojego pracodawce. Ta argumentacja nie przekonata

jednak WSA, a ostatecznie rowniez sadu kasacyjnego.

Oddalajac skarge kasacyjng spotdzielni NSA zgodzit sie, ze jej dziatanie stanowito przetwarzanie danych osobowych poprzez ich "udostepnienie”. | nie ma
znaczenia, ze sporne dane pozostawaty juz w dyspozycji szpitala, tj. byly mu znane jako pracodawcy oraz jako administratorowi adresu e-mail, z ktérego

pracownik korzystat prowadzac korespondencje ze spdétdzielnia.
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Ministerstwo Cyfryzacji: Naruszenie danych osobowych pracownikéw

W Ministerstwie Cyfryzacji doszto do naruszenia danych osobowych. Powodem byt btad jednego z pracownikow.

Wyciek miat polega¢ na udostepnieniu w EZD (system do Elektronicznego Zarzadzania Dokumentacjg) przez pracownika Biura Budzetowo-
Finansowego w resorcie tabeli z wynagrodzeniami bytych i obecnych pracownikéw Ministerstwa Cyfryzacji za 2024 rok. W ten sposob przekazat to

przez pomytke pracownikowi Centralnego Osrodka Informatyki.

Incydent - jak informuje w pismie dyrektor generalny MC - byt ,niezamierzony” i miat wynikac¢ z faktu ,zbieznosci nazwisk” oséb w systemie. ,Niemniej

jednak w efekcie doszto do naruszenia ochrony danych osobowych, polegajacego na utracie poufnosci” - czytamy w dokumencie.

Wedtug resortu, ryzyko ,nieuprawnionego wykorzystania danych” jest niskie. Natomiast 19 stycznia incydent ten zgtoszono do Prezesa Urzedu
Ochrony Danych Osobowych i ,podjeto srodki zaradcze” w postaci m.in. ,zobowigzania pracownikéw do bezwglednego weryfikowania danych adresata

do ktérego wysytana jest korespondencja” oraz ,przypomnienia wszystkim pracownikom o zasadach ochrony danych osobowych w korespondencji.

Pracownicy resortu zostali takze poinformowani o prawie do wniesienia skargi do PUODO oraz do skorzystania z ochrony prawnej przed sadem.

Zrédio: Ministerstwo Cyfryzacji. Naruszenie danych osobowych pracownikéw | CyberDefence24
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Akt w sprawie Al w kontekscie RODO: 10 kluczowych informac;ji

W preambule Aktu o sztucznej inteligencji wyraznie podkreslono niezalezno$¢ reziméw ochrony w Al Act” i RODO. Ich wzajemnej relacji nie mozna w zwigzku z

tym traktowac jako lex generalis i lex specialis (jedno nie uchyla drugiego i odwrotnie).

Z uwagi na powyzej wskazang okolicznos¢, ze ,Al Act” nie jest lex specialis w stosunku do RODO, dostawcy i uzytkownicy rozwigzan sztucznej inteligencji beda

musieli tagcznie spetni¢ warunki legalnosci okreslone w obydwdch tych aktach prawnych.

Jednga z istotnych réznic pomiedzy RODO a Aktem w sprawie sztucznej inteligendji jest to, ze pierwszy z tych aktéw prawnych koncentruje sie na ochronie
danych osobowych na wszystkich etapach ich przetwarzania, poczawszy od ich zbierania (input), podczas gdy nacisk w Al Act potozony jest na wynikach

wykorzystania sztucznej inteligencji (output).

Zaréwno RODO, jak ,Al Act” oparte sg na koncepcji ,risk based approach”, rézne jest jednak podejscie do tej zasady na gruncie obydwdch tych aktéw prawnych.
Istotg RODO jest podejscie ,right based approach”, ktéra wyraza sie w przyznaniu podmiotom danych szeregu praw (np. prawa do informacji, prawa dostepu
do danych, prawa do bycia zapomnianym). Sam Al Act bezposrednio nie kreuje natomiast praw na rzecz oséb fizycznych, ktérych dane sg przetwarzane przez

systemy sztucznej inteligendji.

Przepisy RODO poszerzajg mozliwosci ochrony oséb, ktérych dane osobowe sg wykorzystywane przez sztuczng inteligencje. Przyktadem sa regulacje dotyczace
prawa podmiotéw danych (art. 15 RODO), czy mozliwo$¢ dochodzenia odszkodowan cywilnoprawnych (art. 82 RODO), np. w sytuacjach naruszenia poprzez

uzycie systemu sztucznej inteligencji zasad okreslonych w art. 22 RODO (automatyczne decyzje).

Sankcje administracyjne, w tym kary pieniezne sg w obu aktach zblizone konstrukcyjnie. Overlapping regulacyjny niesie ryzyko ,podwdjnego” natozenia kar na
administratora oraz dostawce/uzytkownika systemu sztucznej inteligencji, w wyniku jednego zdarzenia (np. wykorzystania systemu SI niezgodnie z warunkami

okreslonymi w art. 22 RODO).
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