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Juz ponad 2 mln oséb zastrzegto numer PESEL

Rosnie liczba osdb, ktore decyduja sie na zastrzezenie swojego numeru PESEL. Mozliwos¢ takg wprowadzono 17 listopada 2023 roku na podstawie

przepiséw ustawy z dnia 7 lipca 2023 r. o zmianie niektdrych ustaw w celu ograniczania niektérych skutkow kradziezy tozsamosci.
Jesli obywatel zastrzeze swéj numer PESEL, znajdzie sie on w specjalnym rejestrze.

Od 1 czerwca rejestr ten - przed podpisaniem umowy z klientem - bedzie musiat by¢ sprawdzany przez kazdg instytucje objetg ustawg z dnia 7 lipca

2023 r. czyli np. banki, instytucje kredytowe, ale tez operatorow telekomunikacyjnych i notariuszy.

Jesli instytucje nie dopetnia tego obowigzku lub - pomimo aktywnego zastrzezenia - udzielg np. pozyczki na skradzione dane, poszkodowana osoba nie
bedzie musiata sptaca¢ zadtuzenia powstatego wskutek oszustwa. To dziatanie prewencyjne, ma uniemozliwi¢ zawarcie umowy, jezeli PESEL jest
zastrzezony. Jesli natomiast do zawarcia takiej umowy dojdzie (mimo aktywnego zastrzezenia), ochroni osobe poszkodowang przed koniecznoscig

sptaty zadtuzenia zaciggnietego przez ztodziei.

Zastrzezenie PESEL uniemozliwi takze np. wyrobienie duplikatu karty SIM, zawarcie umowy u notariusza przy sporzadzaniu dokumentéw dotyczgcych

sprzedazy nieruchomosci czy podpisanie umowy leasingowej.

Zrédio: lle 0s6b zastrzegto numer PESEL? (prawo.pl)
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Wieksza obecnos¢ UODO w mediach spotecznosciowych

Biezace informacje, edukacja w zakresie ochrony danych osobowych, poszerzanie $wiadomosci na temat dziatan i roli Prezesa UODO - to gtéwne cele

coraz wiekszej aktywnosci UODO w mediach spotecznosciowych.

Od 1 marca UODO jest dostepny takze na platformie LinkedIn oraz Mastodon. Celem wieksze] aktywnosci w mediach spotecznosciowych jest dotarcie

do wiekszej i bardziej zréznicowanej liczby odbiorcéw.

Obok strony internetowej Urzedu Ochrony Danych Osobowych, ktéra stanowi gtéwne Zrédto informacji o dziatalnosci organu nadzorczego, rozwijane
sg profile w mediach spotecznosciowych. Od jakiego$ czasu UODO ma swoj profil na platformie X (dawniej Twitter), z ktérego odbiorcy moga

dowiedzie¢ sie o biezgcej aktywnosci Prezesa UODO, najwazniejszych wydarzeniach badz ich zapowiedziach.

Niedawno zostat reaktywowany kanat UODO na YouTube, ktéry stanowi dodatkowe zrédto wiedzy. Zostat on uzupetniony o minione wydarzenia, by
odbiorcy tego medium mogli zapoznac sie z konferencjami czy webinarami organizowanymi przez UODO. Bedzie on na biezgco uzupetniany o kolejne

materiaty filmowe. Kanat UODO mozna obejrze¢ pod linkiem: Urzad Ochrony Danych Osobowych - YouTube

Zrédito: Aktualnoéci - UODO
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NSA: Gmina jest administratorem, nawet jesli to nie ona zamawiata BIP

Sad orzekt, ze dostep do informacji publicznej podlega przepisom RODO. | podtrzymat 40 tys. zt kary dla burmistrza Aleksandrowa Kujawskiego.

UODO ukarat Aleksandrow Kujawski za kilka naruszen przepiséw RODO. Przede wszystkim chodzito o to, ze udostepnianie danych osobowych
Biuletynu Informacji Publicznej Urzedu Miejskiego w Aleksandrowie Kujawskim firmom prowadzacym strone internetowg BIP odbywato sie bez
uprzedniego zawarcia z tymi podmiotami umowy powierzenia danych osobowych, o ktérej mowa w art. 28 ust. 3 RODO. W takiej umowie powinny

zostac¢ okreslone m.in.: czas trwania przetwarzania, charakter i cel, rodzaj danych osobowych czy prawa i obowigzki administratora.

Podczas kontroli w Aleksandrowie organ ochrony danych dopatrzyt sie tez m.in. braku procedur wewnetrznych, ktére zapewnityby przetwarzanie
danych zgodnie z zasadg ograniczonego przechowywania. W rezultacie dane osobowe byly dostepne na stronie BIP zbyt dtugo. Chodzito m.in. o
kwestie publikacji w BIP oswiadczen majgtkowych radnych. Zgodnie z art. 24h ust. 6 ustawy o samorzadzie gminnym przechowuje sie je przez szes¢ lat

- podczas gdy najstarsze dostepne w kontrolowanym BIP pochodzity z 2010 .

Miasto argumentowato, ze ustawowy okres dotyczy przechowywania, a nie publikacji, i ze oswiadczenia musza by¢ dostepne w czasie piecioletniej
kadencji radnych. Dopiero po jej zakonczeniu zaczyna biec szescioletni termin przechowywania. Realizowane przez wojewddztwo kujawsko-pomorskie
zamowienie publiczne na internetowy system BIP obejmowato wszystkie gminy. Burmistrz Aleksandrowa nie uwazat sie wiec za podmiot

odpowiedzialny za zawarcie z wykonawcami serwisu umowy powierzenia danych osobowych.

Zdaniem UODO i WSA wylgczenie (spod przepisow RODO) ma charakter wyjatkowy i w niniejszej sprawie nie znajduje zastosowania. NSA nie ma tez
watpliwosci, ze burmistrz jest administratorem danych osobowych i uznat za wystarczajace uzasadnienie sadu | instancji dla podtrzymania wymierzonej

przez UODO kary pieniezne;j.

Zrédio: Gmina jest administratorem, nawet jesli to nie ona zamawiata BIP - GazetaPrawna.pl
WWW.LEX-ARTIST.PL
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Wyciek danych i ataki na dostawcéw Glovo, Uber i innych platform

Kto$ uzyskat nieuprawniony dostep do danych dostawcow Bolta, Glovo, Ubera, Wolta, ktdrzy korzystali z aplikacji AppJobs.Work, dzieki ktorej mogli

Swiadczy¢ swoje ustugi dostaw. Tysigce oséb moze pasc ofiarg przestepstwa, a winny catej sytuacji jest prawdopodobnie byty pracownik AppJobs.

AppJobs, to aplikacja dla dostawcow, ktorzy wspdtpracujg firmami, jak Wolt, Uber, Glovo czy Bolt (i nie tylko z tymi). Chodzi o to, aby kierowca czy kurier

magt podpisa¢ umowe w jednym miejscu dla wszystkich ustug tego typu. Aplikacja zbiera dane o kierowcy lub kurierze i te wtasnie dane wyciekty.

Kurierzy korzystajgcy z AppJobs zaczeli otrzymywac od tworcow aplikacji wiadomos¢ o skierowanym na kurieréw ataku phishingowym. Byt to atak

ukierunkowany, a link w wiadomosci kierowat do strony wytudzajgcej pienigdze.

Podczas ataku nie ujawniono zadnych haset ani danych logowania, natomiast przestepcy mogli pozyskac¢ informacje, do ktérych hasta bronity dostepu,
m.in.: nazwiska i imiona, dane wynikajgce z umowy z Appjobs, dane o obywatelstwie, adresy zamieszkania, dane dotyczgce pojazddw, numery PESEL,

numery dokumentu tozsamosci, numery rachunku bankowego i dane o wynagrodzeniach,
AppJobs ostrzegt, ze kurierzy powinni uwazac na dalszy phishing, zastrzec dokumenty i PESEL i musz3 liczy¢ z wytudzeniami kredytow.

Wszystko wskazuje na to, ze naruszenie zostato dokonane przez osobe, ktéra miata wczesniej autoryzowany dostep do naszych systemow. Jego
dziafania byty mozliwe dzieki stopniowemu i systematycznemu uzyskiwaniu dostepu do réznych elementéw infrastruktury IT. Atak phishingowy i
potencjalne wykorzystanie danych uzytkownikéw do oszustw finansowych nastgpity juz po wycieku danych spowodowanego dziataniami

wewnetrznymi.

Zrédto: » Wyciek danych i ataki na dostawcédw Glovo, Uber i innych platform -- Niebezpiecznik.pl --
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Nowy sposéb ataku na zabezpieczenia biometryczne - odciski palcow mozna
odtworzy¢ na podstawie dZzwiekow
Interesujgcy nowy sposéb ataku na zabezpieczenia biometryczne zostat opisany przez grupe badaczy z Chin i USA. Jest nim PrintListener: odkrywanie

luki w zabezpieczeniach uwierzytelniania odciskow palcéw za pomoca dzwieku tarcia palca. Atak wykorzystuje charakterystyke dzwieku przesuwania

palcem uzytkownika po ekranie dotykowym w celu wyodrebnienia cech wzoru odcisku palca.

Po przeprowadzeniu testéw naukowcy twierdzg, ze mogg skutecznie zaatakowac "do 27,9% czeSciowych odciskow palcéw i 9,3% kompletnych
odciskéw palcéw w ciggu pieciu prob przy najwyzszym poziomie bezpieczenstwa FAR [False Acceptance Rate] wynoszacym 0,01%". Jest to pierwsza

praca naukowa, ktéra opisuje wykorzystywanie dzwiekéw przesuwania palcow po ekranie do wnioskowania o informacjach o odciskach palcow.
Jak atakujgcy moze mie¢ nadzieje na uzyskanie jakichkolwiek danych o odciskach palcéw, jesli nie ma odciskéw ani zdje¢ szczegdtow palcow?

Zrédlem dzwiekéw przesuwania palcem mogg by¢ popularne aplikacje, takie jak Discord, Skype, WeChat, FaceTime itp. Dowolna aplikacja do
czatowania, w ktorej uzytkownicy bezmyslinie wykonujg czynnosci przesuwania palca po ekranie, gdy mikrofon urzadzenia jest wigczony. Stad nazwa

ataku - kanatem bocznym (side-channel).

Zrédio: Your fingerprints can be recreated from the sounds made when you swipe on a touchscreen — Chinese and US researchers show new side channel can reproduce

fingerprints to enable attacks | Tom's Hardware (tomshardware.com)

LEX AARTIST WWW.LEX-ARTIST.PL


https://www.lex-artist.pl/
https://www.tomshardware.com/tech-industry/cyber-security/your-fingerprints-can-be-recreated-from-the-sounds-made-when-you-swipe-on-a-touchscreen-researchers-new-side-channel-attack-can-reproduce-partial-fingerprints-to-enable-attacks
https://www.tomshardware.com/tech-industry/cyber-security/your-fingerprints-can-be-recreated-from-the-sounds-made-when-you-swipe-on-a-touchscreen-researchers-new-side-channel-attack-can-reproduce-partial-fingerprints-to-enable-attacks

USA wytaczajg ciezkie dziato w ochronie danych osobowych

Prezydent USA Joe Biden podpisat rozporzadzenie wykonawcze, ktére ma ochroni¢ Amerykandéw przed sprzedazg ich wrazliwych danych osobowych

do krajéw wrogich USA. Obecnie taka praktyka jest legalna, dzieki czemu informacje te mogg by¢ pozyskiwane przez obce stuzby wywiadowcze.

Wedtug Biatego Domu rozporzgdzenie jest najbardziej znaczgcym w historii dziataniem wtadz USA, by ograniczy¢ zagrozenie zwigzane z uzywaniem

danych osobowych Amerykandw przez wrogie panstwa.

Rozporzadzenie nakazuje resortowi sprawiedliwosci i innym ministerstwom przygotowac regulacje majace ustanowi¢ "jasng ochrone" danych
osobowych - w tym danych genetycznych, biometrycznych, zdrowotnych, finansowych i geolokacyjnych - przed trafieniem w rece "krajéw budzgcych
obawy". Jak powiedziata rzeczniczka Biatego Domu Karine Jean-Pierre, obecne prawo pozwala podmiotom z krajéw takie jak Chiny do kupowania

wrazliwych informacji od firm handlujgcych danymi, co budzi obawy o bezpieczenstwo narodowe.

"Komercyjni brokerzy danych i inne firmy mogg sprzedawac te dane do krajéw budzacych obawy lub podmioty kontrolowane przez te kraje, przez co
moga trafi¢ w rece obcych stuzb wywiadowczych, wojsk i firm kontrolowanych przez obce rzady" - stwierdzita rzeczniczka. Zaznaczyta jednak, ze do
pefnego zatkania luki w prawie potrzebna jest ustawa Kongresu. Przyznata tez, ze jest to reakcja na obawy zwigzane z dziatalnoscig m.in. chinskich firm

na amerykanskim rynku, takich jak platforma TikTok, czy zyskujacy popularnos¢ portal e-commerce Temu.

Zrédio: Biden podpisat rozporzadzenie. Chodzi o ochrone przed krajami wrogimi USA (msn.com)
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