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Plan kontroli sektorowych UODO na 2024 rok

Urzad Ochrony Danych Osobowych przyjat plan kontroli sektorowych na 2024 rok. Z kontrolg musza sie liczy¢ przetwarzajgcy dane przy uzyciu
internetowych (webowych) aplikacji, organy przetwarzajgce dane osobowe w systemach SIS i VIS oraz prawidtowosci spetienia obowigzku

informacyjnego przez podmioty prywatne.

Organy przetwarzajagce dane osobowe w Systemie Informacyjnym Schengen i Wizowym Systemie Informacyjnym - przetwarzanie danych
osobowych SIS/VIS na podstawie przepisow ustawy z dnia 24 sierpnia 2007 r. o udziale Rzeczpospolitej Polskiej w Systemie Informacyjnym

Schengen oraz Wizowym Systemie Informacyjnym (Dz. U. z 2023 r. poz. 1355), aktéw wykonawczych oraz przepisow Unii Europejskiej.

Podmioty, ktére przetwarzajg dane osobowe przy uzyciu aplikacji internetowych (webowych) - sposéb zabezpieczenia i udostepniania danych

osobowych przetwarzanych w zwigzku z uzytkowaniem aplikacji- kontynuacja kontroli z 2023 r.

Prawidtowos¢ spefniania obowigzku informacyjnego okreslonego w art. 13 i 14 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z
4.05.2016 . str. 1, ze zm.) - podmioty prywatne.
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Uchwalono konstytucje Internetu. Digital Services Act juz dziata

17 lutego 2024 roku na terenie Unii Europejskiej zaczat obowigzywac¢ Akt o Ustugach Cyfrowych (ang. Digital Services Act, DSA). Akt dziata na

ptaszczyznach medidw spotecznosciowych, internetowej reklamy oraz handlu w Internecie.

Najwieksze obowigzki natozono jeszcze w sierpniu ubiegtego roku na tgcznie 17 podmiotéw, skupiajgcych ponad 45 miliondw aktywnych uzytkownikéw
miesiecznie. Sg nimi m.in.: AliExpress, Amazon Store, Apple AppStore, Bing, Booking.com, Facebook, Google Maps, YouTube oraz Zalando. Firmy te
musiaty pozwoli¢ konsumentom na wybdr tego, czy chcg otrzymywad reklamy targetowane oraz przygotowywac plany zwigzane ze zmniejszaniem

ryzyka wystepowania na nich m.in. dezinformacji, cyberprzemocy i manipulacji wyborczych. Teraz to samo dotyczy mniejszych podmiotow.

Z punktu widzenia konsumentdéw robigcych zakupy w sieci niezmiernie wazng nowoscig wprowadzang przez Akt o Ustugach Cyfrowych jest
konieczno$¢ identyfikowania i weryfikowania sprzedawcoéw przed dopuszczeniem do obrotu ich towardow. Ma to wyeliminowac sytuacje, w ktérych

produkty kupowano od firm, ktére nie istnieja.

Novum jest tez obowigzek czytelnego oznaczenia targetowanych tresci reklamowych. Internauci dowiedzg sie jaki podmiot reprezentuje przekaz
reklamowy i kto za niego zapfacit. Nielegalnym jest od teraz serwowanie targetowanych tresci reklamowych bazujgcych na danych wrazliwych i danych
0s0b matoletnich. Zakazanym stato sie przetwarzanie informacji ujawniajgcych poglady religijne, polityczne, dotyczacych zdrowia, seksualnosci, a nawet

Swiatopogladowe w celu okreslenia grupy docelowej reklam.

Wreszcie, ustugodawcy internetowi beda musieli upubliczni¢ czytelny regulamin moderowania wpiséw zawierajgcych opinie w sieci. Jesli kto$ bedzie

chciat skasowac opinie (np. w Mapach Google), bedzie nalezato to uzasadni¢ oraz umozliwi¢ odwotanie od decyzji.

Zrédto: Uchwalono konstytucje internetu. Digital Services Act juz dziata (instalki.pl)
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Wtochy: Kara za udostepnienie danych wrazliwych osoby zmartej

Wioski organ nadzorczy GPDP natozyt administracyjng kare pieniezng w wysokosci 18 tys. euro na firme $wiadczacg ustugi szkoleniowe dla lekarzy za

publikacje informadji dotyczgcych wrazliwych danych zmartego.

Do wioskiego organu nadzorczego wptyneta skarga od mezczyzny na zamieszczenie danych osobowych jego zmartego syna w internecie w materiatach

szkoleniowych dla lekarzy psychiatrow.

Opublikowane informacje obejmowaty biografie syna, raporty psychiatryczne, historie medyczna, w tym przyjmowane przez niego leki, oraz informacje
0 popetnionych przestepstwach, w sprawie ktérych toczyto sie postepowanie. Dokumenty stanowity cze$¢ materiatow dydaktycznych wykorzystywanych

do zilustrowania lekarzom konkretnej choroby, na ktérg cierpiat syn skarzacego.

Materiaty te - udostepnione uczestnikom za posrednictwem linku przestanego pocztg elektroniczng pod koniec kursu - byty réwniez dostepne online

dla kazdego, kto znat adres URL.

Wioski regulator w swojej decyzji podkreslit, ze ochrona prywatnosci nadal ma zastosowanie do danych osob zmartych. Ponadto przedsiebiorstwo
Swiadczace ustugi szkoleniowe powinno byto wdrozy¢ odpowiednie srodki techniczne i organizacyjne, aby zagwarantowac¢ poufnos¢ przetwarzanych
danych (np. zanonimizowac¢ dane oraz wdrozy¢ procedure uwierzytelnienia, by umozliwi¢ dostep do dokumentacji wytgcznie lekarzom uczestniczacym

w szkoleniu).

Zrédto: Biuletyn UODO 01/24; Newsletter 15/12/23 - Nessun riscontro a istanze dipendenti, il Garante... - Garante Privac
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Prezes UODO postanowit zbada¢ przypadki ujawnienia danych, ktére
doprowadzity do tragedii

Dwie gtosne sprawy, w ktorych ujawnienie informacji na temat oséb doprowadzito do samobdjstw, wymagaja doktadnego przyjrzenia sie im - uznat

Mirostaw Wrdblewski, Prezes UODO.

Upublicznienie zbyt wielu informacji moze by¢ tragiczne w skutkach. W jednym z gtosnych przypadkéw media ujawnity zakres informacji, umozliwiajacy
identyfikacje dziecka, skrzywdzonego przez pedofila. Po tym chtopiec targnat sie na swoje zycie. Prezes UODO postanowit zbadac te sprawe. Zwrdécit sie
do Prokuratury Okregowej w Szczecinie o udzielenie informacji na temat ustalen poczynionych przez nig w ramach postepowania podjetego w sprawie

samobdjczej Smierci chfopca.

Z kolei do jednej z rozgtosni radiowych Prezes UODO skierowat pismo, w ktérym zwrocit sie m.in. o informacje o stosowanych przez te stacje
rozwigzaniach stuzgcych zapewnieniu bezpieczenstwa przetwarzanych danych i zgodnosci procesu ich przetwarzania z wymogami RODO. W pismie
tym Prezes UODO zwrdcit sie takze o informacje z ewentualnego wewnetrznego postepowania w radiu zwigzanego z publikacjg materiatu, w ktérym

ujawniono zbyt wiele szczegdtow.

Prezes UODO postanowit réwniez zbadac inng sprawe, w ktorej doszto do ujawnienia w mediach spotecznosciowych danych ksiedza w zwigzku z jego z
zatrzymaniem za rzekomy czyn nieobyczajny. Osoba ta popemita samobojstwo, co mogto by¢ zwigzane z jej identyfikacjg. W sprawie tej Prezes UODO
zwrocit sie do Prokuratury Okregowej w Szczecinie o przedstawienie informacji o dokonanych ustaleniach w celu rozwazenia podjecia dziatan przez

organ nadzorczy w zwigzku z ochrong danych osobowych.

Zrédto: Aktualnoéci - UODO
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Francja: najwiekszy w historii cyberatak. Naruszenie danych potowy
obywateli

Dane co drugiego obywatela Francji zostaty naruszone w zwigzku z najwiekszym w historii tego kraju cyberatakiem.

Jak doszto do incydentu? Dwie firmy Viamedis i Almerys, ktére sg dostawcami ustug dla firm ubezpieczeniowych o charakterze medycznym, padty ofiarg
cyberataku. Doszto do niego na poczatku lutego (miaty miejsce jeden po drugim w odstepie 5 dni).

Firma Viamedis stwierdzita, ze hakerzy uzyskali loginy pracownikéw stuzby zdrowia, by dosta¢ sie do systemu. W przypadku drugiego podmiotu,

sprawcy wiamali sie do centralnego systemu i uzyskali dostep do portalu, z ktérego korzystaja pracownicy stuzby zdrowia.

Cyberprzestepcy wykradli dane 33 min oséb - wedtug francuskiego urzedu ochrony danych (CNIL). Wyciek miat zawiera¢ m.in. daty urodzenia, numer

ubezpieczenia spotecznego, zdrowotnego czy stan cywilny. Zdaniem francuskiego urzedu, naruszeniem nie zostaty objete: numery telefondw, adresy,
adresy mailowe, dane medyczne, ani bankowe.

W Polsce pod koniec ubiegtego roku mieliSmy do czynienia takze z duzym naruszeniem danych w branzy medycznej. Firma ALAB Laboratoria
przyznata, ze dane jej klientdéw (pacjentdw wykonujgcych badania) oraz pracownikéw sg zagrozone. Poczatkowo wiadomo byto o wycieku danych 55
tys. 0sob, ale zagrozone byty wyniki badan nawet 200 tys. pacjentow. Firma nie zgodzita sie zaptaci¢ okupu cyberprzestepcom, cho¢ ci grozili, ze

opublikujg w darknecie kolejne zbiory informacji. Finalnie tak sie nie stato (jak do tej pory).

Zrédio: Francja: najwiekszy w historii cyberatak. Naruszenie danych potowy obywateli | CyberDefence24
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