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Polskie firmy walczg z zegarem w wyscigu o Al - wyniki badania Cisco

Najnowsze wyniki badania Cisco Al Readiness Index ujawniajg, ze tylko 6% polskich organizacji jest w petni przygotowanych do wdrazania i
wykorzystywania sztucznej inteligencji (Al). Tymczasem globalnie, ten odsetek wynosi 14%. Alarmujace jest to, ze az 47% polskich firm obawia sie

negatywnych konsekwencji dla swojego biznesu, jesli nie zaczng inwestowac w Al w ciggu najblizszego roku.

Badanie Cisco rozgranicza firmy na cztery kategorie gotowosci do Al Pacesetters (w petni przygotowani), Chasers (umiarkowanie przygotowani),
Followers (ograniczona gotowos() i Laggards (nieprzygotowani). W Polsce tylko 6% firm zalicza sie do wspomnianej grupy Pacesetters. Globalnie jest to

juz 14%. Z kolei az 64% polskich organizacji znajduje sie w dwdch najnizszych kategoriach (Laggards i Followers), w poréwnaniu do 52% na Swiecie.

Badanie podkresla pilnos¢ sytuacji: 47% polskich liderow biznesu uwaza, ze majg maksymalnie rok na wdrozenie strategii Al. Muszg to zrobi¢ zanim ich

biznes zacznie ponosi¢ konsekwencje brak wdrozen. Na Swiecie, to zdanie podziela 61% ankietowanych.

Pomimo tych wyzwan, 95% polskich organizacji posiada juz strategie Al lub jest w trakcie jej opracowania. To odzwierciedla globalny trend.
Priorytetowos¢ wdrozenia Al wzrosta w ostatnich szesciu miesigcach dla 95% firm w Polsce i 97% na Swiecie. Najwyzszym priorytetem dla wdrozen Al

sg infrastruktura IT i cyberbezpieczenstwo.

Wyniki badania Cisco Al Readiness Index sg jasnym sygnatem, ze polskie firmy muszg przyspieszy¢ swoje dziatania w zakresie sztucznej inteligencji. Jest
to dla nich konieczne, aby mogty nie zosta¢ w tyle za globalnymi trendami. Stawka jest wysoka - firmy, ktére nie zdotajg dostosowac sie do szybko

zmieniajgcej sie technologicznej rzeczywistosci, mogg straci¢ swojg konkurencyjnos$¢ na rynku.

Zrédto: Polskie firmy walcza z czasem o Al - ccnews.pl
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Hiszpannska Agencja Ochrony Danych (AEPD): Konfigurowanie cookieséw
analitycznych na urzadzeniach uzytkownikéw nie zawsze wymaga ich zgody

Agencia Espafiola de Proteccion de Datos - Hiszpanska Agencja Ochrony Danych (AEPD) stwierdzita, ze czasami konfigurowanie cookieséw

analitycznych na urzadzeniach uzytkownikéw nie wymaga ich zgody.

Zgodnie z dyrektywa ePrivacy i przepisami panstw cztonkowskich UE, instalowanie jakichkolwiek informacji na urzadzeniu uzytkownika lub uzyskiwanie
dostepu do danych z urzadzenia uzytkownika wymaga uprzedniej zgody. Istnieje jednak wyjatek dla "scisle niezbednych" plikdw cookie, ktére s3a

wymagane do komunikacji lub $wiadczenia ustug na wyrazne zadanie uzytkownika.

Wedtug AEPD instalowanie analitycznych plikdw cookie, zwykle uzywanych do $ledzenia wizyt na stronie internetowej i zachowan uzytkownikdw, moze
obejs¢ wymog uzyskania zgody zgodnie z prawem hiszpanskim. Nie mozna jednak tgczy¢ pozyskanych danych z innymi procesami, udostepniac ich

podmiotom trzecim ani $ledzi¢ uzytkownikéw w réznych witrynach lub aplikacjach.

AEPD zastrzega, ze pliki cookie wykorzystywane do nastepujgcych celdw zwigzanych z zarzgdzaniem strong internetowg moga by¢ przechowywane bez
zgody (m.in.): analizowanie urzadzen, przegladarek i rozmiarow ekranéw odwiedzajgcych strone; Gromadzenie statystyk dotyczacych czasu tadowania
strony i wskaznikdw zaangazowania (takich jak wspotczynnik odrzucen); Zestawienie danych o dziataniach uzytkownikow (klikniecia, wybory).

Przetwarzanie danych wykraczajgce poza te okreslone zastosowania wymaga zgody uzytkownika, aby mozna je byto uznac za zgodne z prawem.

Wedtug AEPD, w przypadku plikéw cookie pozyskiwanych bez zgody, wykorzystywanych do pomiaru ogladalnosci strony, potrzebne sg nastepujace
zabezpieczenia: informowanie uzytkownikoéw o tym za posrednictwem polityki prywatnosci, ograniczenie zywotnosci plikéw cookie do 13 miesiecy bez
automatycznego przedtuzania przy nowych wizytach na stronie oraz przechowywanie zebranych danych przez maksymalnie 25 miesiecy i regularne

sprawdzanie tych okresow retencji, aby upewnic sie, ze sg one absolutnie niezbedne.

Zrédto: https://www.linkedin.com/posts/mateusz-kupiec-cipp-e-289700121_analytical-cookies-consent-activity-7152295789753442304-
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CNIL opublikowat projekt przewodnika w sprawie oceny skutkow transferu
danych (TIA)

Przewodnik zawiera metodologie i liste kontrolng, ktére majg pomdc w przeprowadzeniu TIA, zgodnie z szeScioetapowym procesem zalecanym przez
Europejska Rade Ochrony Danych. Jego celem jest ukierunkowanie analizy przekazywania danych z EOG do panstwa trzeciego, ze szczegdlnym
uwzglednieniem zgodnosci z art. 46 RODO. Nie dotyczy to jednak sytuacji, gdy kraj docelowy wydat decyzje Komisji Europejskiej stwierdzajaca

odpowiedni stopien ochrony lub jesli przekazanie podlega odstepstwom wynikajgcym z art. 49 RODO.

TIA ocenia, czy podmiot odbierajagcy dane jest w stanie wywigzac sie z obowigzkdw, biorgc pod uwage przepisy i praktyki panstwa trzeciego, w
szczegolnosci w odniesieniu do dostepu wiadz lokalnych do danych osobowych. Eksporterzy musza oceni¢ poziom ustawodawstwa i praktyki kraju
przeznaczenia w odniesieniu do konkretnego transferu. W razie potrzeby TIA powinna okresli¢, czy dodatkowe $rodki mogg zaradzi¢ niedociggnieciom

w zakresie ochrony danych, aby spetni¢ normy UE.
Przewodnik jest podzielony na szes¢ réznych krokdw, ktére nalezy wykonac, aby przeprowadzic¢ TIA:
Poznaj swoj transfer danych;
Dokumentuj narzedzia wykorzystywane do transferu danych;
Ocen przepisy i praktyki w kraju przeznaczenia danych oraz skutecznos¢ narzedzia do przekazywania danych;
Wdroz srodki uzupetniajgce i niezbedne procedury;

Ponownie oceniaj w odpowiednich odstepach czasu poziom ochrony danych i monitoruj potencjalne zmiany, ktére mogg mie¢ wptyw na

bezpieczenstwo danych osobowych.
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UE: Przyjeto porozumienie w sprawie unijnego aktu dotyczgcego
cyberodpornosci (Cyber Resilience Act)

Rozporzadzenie w sprawie cyberodpornosci jest elementem realizacji unijnej strategii cyberbezpieczenstwa z 2020 roku. Stanowi takze dziatanie
spojne z innymi politykami takimi jak projektowana Dyrektywa NIS2 ( w sprawie srodkéw na rzecz wysokiego wspélnego poziomu cyberbezpieczenstwa
w catej Unii). Przewiduje sie, ze regulacja wejdzie w zycie w najblizszych miesigcach; na dostosowanie przepiséw do nowych wymagan przedsiebiorcy

majg miec 36 miesiecy.

Zgodnie z Cyber Resilience Act, producenci produktéw z elementami cyfrowymi, objetych jego zastosowaniem (w tym producenci oprogramowania)

zobowiazani beda do regularnego udostepniania konsumentom aktualizacji zabezpieczen dotyczacych zakupionych przez nich produktéw.

Nowe obowigzki majg dotyczy¢ nie tylko momentu wprowadzania produktu z elementami cyfrowymi na rynek, lecz catego cyklu jego zycia, tak, aby
poziom bezpieczenstwa produktu byt staty, a konsument miat wiedze o jego zakresie oraz mozliwo$¢ korzystania z produktu w sposdb bezpieczny

przez wiele lat. Spetnienie nowych norm ma by¢ potwierdzone specjalnym certyfikatem CE majgcym utatwi¢ obrot na rynku wewnetrznym.

Na producentdw natozone zostang réwniez obowiazki w zakresie zgfaszania cyberincydentow. Zgtoszenia do Agencji Unii Europejskiej ds.
Cyberbezpieczenstwa (ENISA) bedzie trzeba dokonac w ciggu 24 godzin od momentu uzyskania informacji o aktywnie wykorzystywanej podatnosci

produktu, czy tez incydencie majgcym wptyw na jego bezpieczenstwo.

Rozporzadzenie przewiduje kary pieniezne w wysokosci do 15 000 000 EUR lub do 2,5 % catkowitego rocznego Swiatowego obrotu przedsiebiorstwa -
w przypadku niezgodnosci z zasadniczymi wymogami cyberbezpieczenstwa badz obowigzkami producentéw wynikajgcymi z rozporzadzenia;

Szczegbtowa regulacja w zakresie kar naktadanych w przypadku naruszenia rozporzadzenia pozostawiona zostata zasadniczo panstwom cztonkowskim.

Zrédto: Legal Alert: Unijny akt dotyczacy cyberodpornosci - KPMG Poland

LEX AARTIST WWW.LEX-ARTIST.PL


https://www.lex-artist.pl/
https://kpmg.com/pl/pl/home/insights/2024/01/legal-alert-unijny-akt-dotyczacy-cyberodpornosci.html?utm_source=subskrybenci&utm_medium=button&utm_campaign=kpmg-legal-alert-unijny-akt-dotyczacy-cyberodpornosci

Kolejny wyciek danych z placéwki ochrony zdrowia

Dane osobowe, ktérymi dysponowat Powiatowy Szpital Specjalistyczny w Stalowej Woli, byty udostepniane osobie z zewnatrz - przekazywane mailem

na adres, na ktéry nie powinny trafi¢. Sprawe bada policja, prokuratura i Urzad Ochrony Danych Osobowych.

O stwierdzeniu naruszenia ochrony danych osobowych, polegajgcym na naruszeniu poufnosci przetwarzanych danych osobowych, placéwka
poinformowata w komunikacie na swojej stronie internetowej. Do nieprawidtowosci miato dochodzi¢ w okresie w okresie od 19 listopada 2023 r. do 21

grudnia 2023 r. ,Nieustalona osoba trzecia" miata otrzymywac dane na swoj adres poczty elektroniczne;j.

Szpital - jako administrator danych osobowych - powiadomit o sytuacji osoby, ktérych dane trafity w niepowofane rece, aby mogly zapobiec

ewentualnym szkodom z tego tytutu.

Szpital zapewnia tez w wydanym komunikacie, ze ,podjat wszelkie mozliwe dziatania majgce na celu minimalizacje skutkdw naruszenia, jak rowniez

zapewnienia ochrony przetwarzanych danych osobowych odpowiedniej do zagrozen oraz kategorii danych objetych ochrong".

Na razie nie wiadomo, czy dane zostaty w ogole w jakikolwiek sposéb wykorzystane i czy osoby trzecie zapoznaty sie z danymi. Szpital zapewnia, ze
sprawa minimalizowania skutkow zdarzenia jest traktowana priorytetowo oraz ze pozostaje w kontakcie z wiasciwymi stuzbami w celu szybkiego
wyjasnienia sprawy.

To kolejna w ostatnim czasie sytuacja, kiedy dane pacjentéw dostaty sie w niepowotane rece. Jak informowalisSmy, 19 listopada laboratoria ALAB

zaobserwowaty probe zmasowanego ataku na swoje serwery. Analiza wykazata, ze w wyniku ataku hakerzy uzyskali dostep do danych osobowych

pacjentow, t.j.: imie i nazwisko, numer PESEL, data urodzenia, miejsce zamieszkania oraz wynik badania laboratoryjnego.
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Atak na Uniwersytet Zielonogérski. Doszto do wycieku danych?

Uniwersytet Zielonogorski w ostatni weekend padt ofiarg cyberataku. Ucierpiata m.in. poczta uczelni i system stuzgcy do pobierania kluczy do sal

wyktadowych. Wiadze placéwki miaty poinformowac studentdw o ,naruszeniu danych osobowych”.

W wyniku celowanego ataku hackerskiego na Centrum Przetwarzania Danych Uniwersytetu Zielonogérskiego, przeprowadzonego w nocy z dnia 5 na 6
stycznia 2024 r., ,zostaty zablokowane wszystkie serwisy dziatajgce w Srodowisku wirtualizacji utrzymywanym w Centrum Komputerowym Uniwersytetu

Zielonogodrskiego”.

Nie funkcjonowaty: poczta uczelni (planowo ma zosta¢ przywrécona 10 stycznia br.); System Centralnego Druku; system pobierania kluczy do sal
wyktadowych; systemy biblioteczne uczelni. Dziatata natomiast oficjalna strona internetowa placowki, a kilka godzin pdzniej przywrédcono dziatanie kilku

wewnetrznych systemow.

Jak podaje zielonogorska ,Wyborcza”, w Srode biuro prasowe uczelni miato wysta¢ do studentéw wiadomos¢ o ,naruszeniu ochrony danych
osobowych”. W nastepstwie przeprowadzonego w dniu 06.01.2024 r. ataku hakerskiego doszto do czasowego zablokowania mozliwosci odczytu plikow
maszyn wirtualnych zawierajgce dane osobowe pracownikow i studentdw. Zaszyfrowane pliki zawieraty nastepujace dane osobowe: w odniesieniu do
pracownikow: imie i nazwisko, numer PESEL, adres e-mail. W odniesieniu do studentow: imie i nazwisko, data urodzenia, adres zamieszkania, adres e-

mail, numer PESEL, nr legitymacji studenckiej, nr albumu, nr dowodu osobistego.

Studenci z ktérymi rozmawiata ,GW" mieli stwierdzi¢, ze uczelnia ,sie skompromitowata”.

Zrédto: Atak na Uniwersytet Zielonogérski. Doszto do wycieku danych? | CyberDefence24
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