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Wiceprezes UODO: Rynek certyfikatédw zgodnosci z RODO wzmocni ochrone
danych

Przepisy ogdlnego rozporzadzenia o ochronie danych osobowych, czyli RODO pozwalaja na stworzenie mechanizmdéw certyfikacji, ktérych celem jest
zapewnienie skuteczniejszego systemu ochrony danych osobowych. Jest to drugi, obok branzowych kodekséw postepowania, mechanizm majacy

gwarantowad, ze okreslony podmiot zapewnia odpowiedni poziom ochrony danych.

Zanim jednak administratorzy bedg mogli uzyskac certyfikaty potwierdzajace zgodnos¢ ich proceséw przetwarzania danych z RODO musi powstac
rynek, na ktérym bedzie mozna sie o nie ubiegal. Prezes UODO, aby to umozliwi¢, zatwierdzit ,Dodatkowe wymogi akredytacji podmiotéw

certyfikujgcych”,

W oparciu o ten dokument Polskie Centrum Akredytacji bedzie akredytowato podmioty certyfikujgce, a wiec te, ktére bedg weryfikowac¢ zgodnos¢
operacji przetwarzania danych osobowych prowadzonych przez administratorow i podmioty przetwarzajgce. Podmiot, ktory bedzie przyznawat
certyfikaty administratorom potwierdzajace zgodnos¢ okreslonych procesow przetwarzania danych z RODO, musi jednak spetni¢ szereg wymagan i

uzyskac akredytacje od PCA.

Personel takiej firmy musi mie¢ nie tylko wiedze z zakresu ochrony danych osobowych, ale i doswiadczenie na temat ich stosowania. Wymagane jest

réwniez doswiadczenie w zakresie technicznych i organizacyjnych srodkéw ochrony danych.

Certyfikat nie zwolni jednak administratora z koniecznosci dbania o ochrone danych osobowych. Bedzie musiat dba¢ o to, by mdéc utrzymacd ten
certyfikat, gdyz jezeli okaze sie, ze przestat spetnia¢ odpowiednie wymagania, to zostanie mu on odebrany albo nie bedzie go w stanie odnowic. Jego
posiadanie nie uchroni tez przed kontrolg Prezesa UODO i egzekwowaniem przestrzegania przepisow o ochronie danych osobowych przez organ

nadzorczy. Certyfikat to prestiz i potwierdzenie wysokiej jakosci danego podmiotu, wyrdzniajacy go na rynku.

Zrédio: Certyfikat zgodnoéci z RODO to gwarancja bezpieczeristwa danych osobowych klientéw - rp.pl
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Deepfake stanie sie w najblizszych latach jednym z podstawowych narzedzi w
rekach cyberprzestepcow

Technika taczenia zdje¢, filmow i glosu - czesto wykorzystywana w celach rozrywkowych - moze by takze groznym instrumentem stuzgcym

dezinformagji, ale i atakom wytudzajgcym dane czy pienigdze.

Cyberprzestepca moze wykorzysta¢ deepfake, aby podrobi¢ mowe danej osoby - méwi w wywiadzie dla agencji Newseria Innowacje Zhiyuan Yu,
doktorant na Wydziale Informatyki Uniwersytetu Waszyngtona w St. Louis. - Zastosowanie deepfake’dw do celéw ztosliwych atakéw moze przybrac
wiele form. Jedng z nich jest wykorzystanie ich do rozpowszechniania fatszywych informacji i mowy nienawisci, rowniez na podstawie gtosu oséb
powszechnie znanych. Przykladowo przestepca uzyt gtosu prezydenta Bidena, aby wypowiedzie¢ Rosji wojne. MieliSmy réwniez do czynienia z

sytuacjami, kiedy cyberprzestepca wykorzystat gtos uzytkownika, aby przejs¢ weryfikacje tozsamosci w banku.

Eksperci WithSecure przewidujg, ze w 2024 roku dojdzie do nasilenia problemu dezinformacji z uzyciem technologii deepfake. Bedzie sie tak dziato

gtéwnie z uwagi na to, ze to rok wyboréw prezydenckich w USA oraz do Parlamentu Europejskiego.

Badacze z Uniwersytetu Waszyngtona w St. Louis opracowali w zwigzku tym mechanizm obronny AntiFake, ktéry ma zapobiegac nieautoryzowanej

syntezie mowy, utrudniajgc sztucznej inteligencji odczytanie kluczowych cech gtosu.

Wykorzystana przez tworcow AntiFake metoda bazuje na dodaniu niewielkich zaktocen do probek mowy. Oznacza to, ze gdy cyberprzestepca uzyje ich
do syntezy mowy, wygenerowana probka bedzie brzmiata zupetnie inaczej niz uzytkownik. Nie uda sie wiec za jej pomocg oszukac¢ rodziny ani obejs¢

gtosowej weryfikacji tozsamosci.

Zrédio: Oszustwo przysztosci coraz blizej. Na szczeécie jest nadzieja na ochrone - Bankier.pl
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Dane z ALAB znéw w darknecie. Uporzagdkowane numerami PESEL

Pod koniec listopada doszto do wycieku danych tysiecy pacjentéw i wyciek ten spowodowata grupa przestepcza, ktéra zaatakowata ALAB

oprogramowaniem ransomware. Pozniej ta sama grupa opublikowata pliki z danymi osobowymi pracownikdow.

Teraz wyciek z ALAB ma swojg trzecig odstone. W kazdym z katalogéw znajdujg pliki XML, ktére juz widzieliSmy w wycieku z ALAB. W niektérych

katalogach tych plikéw jest kilkadziesigt, w innych ponad tysigc. Kazdy z nich zawiera informacje o przeprowadzonych badaniach i wynikach.
Czterocyfrowa nazwa kazdego katalogu to poczatek numeru PESEL. Oznacza to, ze dane zostaty opublikowane:

w sposob umozliwiajgcy namierzenie konkretnych ludzi po PESEL-u oraz

w sposob umozliwiajacy sprawdzenie pojedynczej osoby bez koniecznosci pobierania gigabajtow danych przez sie¢ TOR.

Dane z trzech przychodni zobaczyliSmy w pierwszych préobkach, ktére opublikowano w listopadzie. Pliki opublikowane pé&zniej réwniez zawieraty wyniki

analiz laboratoryjnych, takze pacjentéw z innych przychodni m.in. z Poznania, Puttuska, Krakowa, Grudzigdza, Szczecinka i innych miast.

W tej kolejnej fazie wycieku trafity sie tez dane starsze np. z czerwca 2016 r., albo nawet z listopada 2015. | wkasnie teraz tym informacjom nadano

bardziej uporzadkowang forme.

Grupa przestepcza, ktora zaatakowata ALAB, bedzie mogta te dane odsprzedac (w czesciach lub w catosci) starajac sie zyskac¢ cokolwiek w obliczu braku

wptaconego okupu.

Zrédio: » Dane z ALAB znéw w darknecie. Uporzadkowane numerami PESEL -- Niebezpiecznik.pl --
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TSUE: Administrator danych moze ponosi¢ odpowiedzialnos¢ za
przetwarzanie danych przez podmiot przetwarzajgcy

Sprawa dotyczy aplikacji COVID-19 zamowionej przez Narodowe Centrum Zdrowia Publicznego Ministerstwa Zdrowia Litwy. NVSC wybrata UAB "IT
sprendimai sekmei", dostawce ustug IT, do stworzenia aplikacji i dostarczyta mu pewnych informacji projektowych oraz pytania, ktére nalezy zadac¢ w
aplikacji. Aplikacja zostata ostatecznie udostepniona w Google Play, a jej polityka prywatnosci odnosita sie do NVSC i dostawcy ustug jako

administratoréw. NVSC i dostawca ustug nie zawarli jednak umowy: NVSC cofneto zamdwienie na aplikacje z powodu braku funduszy.

Litewski organ ochrony danych natozyt administracyjne kary pieniezne na NVSC i ustugodawce jako wspétadministratorow. NVSC zakwestionowat te
decyzje, argumentujac, ze nie jest administratorem danych w odniesieniu do przedmiotowego przetwarzania: dostawca ustug stworzyt aplikacje, strony
nie zawarty umowy, a NVSC nie wyrazit zgody na publiczne udostepnienie aplikacji ani nie upowaznit go do jej udostepnienia. Dostawca ustug

informatycznych twierdzit z kolei, ze jest jedynie podmiotem przetwarzajgcym dane.

TSUE orzekt, ze administrator danych moze ponosi¢ odpowiedzialnos¢ za przetwarzanie danych przez podmiot przetwarzajgcy. Ma to jednak swoje
granice. Administrator nie ponosi odpowiedzialnosci, jesli podmiot przetwarzajacy przetwarza dane osobowe do wiasnych celdw, jesli podmiot
przetwarzajgcy dziata w sposob niezgodny z ustaleniami okreslonymi przez administratora lub jesli uzasadnione jest stwierdzenie, ze administrator nie

wyrazit zgody na przetwarzanie. W takich sytuacjach podmiot przetwarzajacy staje sie administratorem danych zgodnie z art. 28 ust. 10 RODO.

Oznacza to, ze administratorzy danych powinni sprawowac¢ mie¢ nadzor nad dziataniami swoich podmiotéw przetwarzajgcych i najlepiej zapewnic
jasne instrukcje. Jesli ustalenia s3 niejasne lub nieodpowiednio udokumentowane, administrator moze mie¢ trudnosci z wykazaniem, ze podmiot

przetwarzajacy dziatat w sposob niezgodny z instrukcjami administratora.

Zrédio: TSUE orzeka w sprawie odpowiedzialnoséci administratoréw (iapp.org)

LEX AARTIST WWW.LEX-ARTIST.PL


https://www.lex-artist.pl/
https://iapp.org/news/a/the-cjeu-rules-on-the-liability-of-controllers/

Prezes UOKIiK natozyt na CANAL+ Polska kare finansowg ponad 46 min zt

Konsumenci CANAL+ mieli otrzymac bezpfatny prezent, tymczasem dochodzito do podpisania rownolegtej umowy.

Do UOKIK wptywaty w tej sprawie liczne skargi. W trakcie postepowania przeanalizowano kilkaset nagran rozmow sprzedazowych, w ktorych CANAL+

proponowat konsumentom zawarcie réwnolegtej umowy, o ktérej nie wiedzieli, dopdki nie musieli zaczac¢ za nig ptacic.

Watpliwosci Prezesa UOKIK wzbudzito ukrywanie rzeczywistego celu rozmowy. Konsultanci CANAL+ dzwonili do abonentéw, zapowiadajgc przyznanie
dodatkowego pakietu lub bezpfatnego prezentu, co w rzeczywistosci byto tylko ,przynety” do zawarcia nowej umowy dfugoterminowej. Niektorzy
konsumenci dopiero po diuzszym czasie zauwazali dodatkowe optaty i zmiane umowy. Pierwsze kilka miesiecy po rozmowie z konsultantem, telewizja
byta udostepniana bezptatnie. Po uptywie okresu bezptatnego konsument nie miat mozliwosci rozwigzania umowy i musiat ponosi¢ koszty wynikajgce z

obydwu umaéw.

Jak ustalit Prezes UOKIK, konsultanci aby sktoni¢ konsumenta do podjecia natychmiastowej decyzji wskazywali, ze okolicznosci nawigzywanego
pofaczenia sg wyjatkowe (np. ze kontaktujg sie z dziatu wyrdznien) lub informowali o limitowanej liczbie pakietéw. Ponadto, w ramach rozmoéw

dochodzito do zawyzania cen wyjsciowych, czyli cen podobnych pakietow oferowanych dla nowych abonentéw CANAL+, nawet o 50 procent.

Za naruszenie zbiorowych intereséw konsumentow Prezes UOKIK natozyt na CANAL+ Polska kare finansowg ponad 46 min zt (46 557 853 z}). Ponadto,
Prezes UOKIK zobowigzat CANAL+ Polska do zwrotu srodkow konsumentom, ktérzy od 10 pazdziernika 2019 r. do 23 kwietnia 2022 r. zawarli umowe
w ramach akcji promocyjnej. Odpowiednio klienci, ktérzy widzac, ze zostali wprowadzeni w btad rozwigzali kontrakt przed uptywem okresu
obowigzywania - otrzymajg po uprawomocnieniu sie decyzji zwrot kwoty naliczonego roszczenia. Natomiast wszyscy, ktorzy ztozyli reklamacje,

otrzymajg zwrot uiszczonych opfat za korzystanie z ustug.

Zrédto: UOKIK - Urzad - Informacje ogélne - Aktualnosci - Decyzja Prezesa UOKIK - kara dla CANAL+
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