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Tezy przedstawione w artykutach, zamieszczone w niniejszym materiale i niebedgce wytycznymi organu
nadzorczego albo orzeczeniami sgdow lub organow administracji publicznej, stanowig wytgcznie opinie ich
autorow i nie sg oficjalnym stanowiskiem Lex Artist Sp. z 0.0.



Jakie skutki dla ptatnika ma informacja o

Aplikacja mobilna zgodna z RODO - czyli jaka? naruszeniu przez ZUS ochrony jego danych
01 osobowych

TSUE: podwdjne podstawy prawne
przetwarzania szczegblnych kategorii danych a
odpowiedzialnos¢ z tytutu RODO

Tryb incognito to fikcja? Google idzie na ugode i
zaptaci miliardy dolaréw

Oszustwo na 800+. ZUS ostrzega przed prébami
wytudzenia pieniedzy

Cyberatak na najwiekszego operatora aplikacji
parkingowych. Tysigce poszkodowanych

LEX AARTIST WWW.LEX-ARTIST.PL


https://www.lex-artist.pl/

Aplikacja mobilna zgodna z RODO - czyli jaka?

Ponizej kilka istotnych regut, ktére niewatpliwie bedg pomocne przy tworzeniu aplikacji mobilnych zgodnych z RODO:

Pozyskiwanie zgody albo zapewnienie innej przestanki uprawniajgcej do przetwarzania danych. Zgoda na przetwarzanie danych nie zawsze bedzie potrzebna
(przy aplikacjach mobilnych bardzo czesto dochodzi do zawarcia umowy o $wiadczenie ustug drogg elektroniczng), ale nie jest wykluczone, ze pewne

funkcjonalnosci beda jej wymagaty np. zgoda na geolokalizacje.
Minimalizacja danych. Nalezy ograniczy¢ ilos¢ zbieranych danych do niezbednego minimum.

Transparentnos$¢ procesu gromadzenia danych osobowych. Nalezy pamieta¢ o obowigzku informacyjnym, czyli o klauzuli, w ktérej dostarczamy uzytkownikom

jasne informacje na temat tego, kto bedzie przetwarzat ich dane, jakie dane, w jaki sposob bedg przetwarzane i do jakich celéw zostang wykorzystane.

Retencja danych, czyli okreslenie, jak diugo bedg przechowywane dane zebrane dla poszczegdlnych celdw, dla ktérych je pozyskujemy. Niektére dane bedzie
mozna przechowywac¢ dtuzej, np. dane zwigzane z kwestiami rozliczeniowymi, inne krocej, np. do czasu wycofania zgody, co moze nastgpi¢ w dowolnym

momencie. Informacje dotyczace retencji danych powinny zosta¢ zamieszczone w obowigzku informacyjnym.

Zabezpieczenie danych osobowych. Nie zapominajmy tez o regularnych aktualizacjach, zwtaszcza tych, ktére sg krytyczne dla bezpieczenstwa danych.

Koniecznie tez, zanim aplikacja zadebiutuje na rynku, nalezy przeprowadzi¢ testy penetracyjne..

Sprawny proces obstugi zadan zgtaszanych przez uzytkownikéw aplikacji mobilnej. Juz na etapie projektowania catego procesu nalezy zadba¢ o dobry kanat

komunikacyjny z uzytkownikami oraz zatrudnienie kompetentnych osdb, ktére beda obstugiwaty takie zgtoszenia.

Weryfikacja potencjalnych dostawcow ustug pod katem bezpieczenstwa. Nalezy pamietac takze o tym, by zapewni¢ odpowiednie i bezpieczne zapisy w

umowach powierzenia przetwarzania danych, ktére trzeba bedzie zawrzec z dostawcami ustug.
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TSUE: podwdjne podstawy prawne przetwarzania szczegdlnych kategorii
danych a odpowiedzialnos¢ z tytutu RODO

W orzeczeniu w sprawie C-667/21 TSUE wyjasnit istotne aspekty ochrony danych zwigzane z przetwarzaniem szczegélnych kategorii danych i

odpowiedzialnoscig Administratora wynikajacg z RODO;

MDK North Rhine, spdtka publiczna, przetwarza dane dotyczace zdrowia w celu oceny zdolnosci pracownikéw do pracy, w tym personelu. Tymi wrazliwymi
danymi zajmuje sie "jednostka organizacyjna do spraw szczegdlnych". Pracownik dziatu IT przebywajacy na zwolnieniu lekarskim twierdzit, ze jego dane
dotyczace zdrowia byly przetwarzane niezgodnie z prawem, gdy jego pracodawca uzyskat je w celu przeprowadzenia badan lekarskich. Zazadat 20 000 euro

odszkodowania, czemu MDK Nordrhein odmodwita.

Art. 9 ust. 2 lit. h) RODO zezwala na przetwarzanie danych dotyczacych zdrowia pod pewnymi warunkami. TSUE wyjasnit, ze wyjgtek ten ma zastosowanie, gdy

organ oceny medycznej przetwarza dane dotyczace zdrowia pracownika nie jako pracodawca, ale jako czes¢ stuzby medycznej w celu oceny jego zdolnosci do
pracy.

Ponadto, art. 9 ust. 3 RODO nie zobowigzuje administratora do uniemozliwienia wspotpracownikom dostepu do danych dotyczacych zdrowia pracownika.

Panstwa cztonkowskie lub przepisy szczegdlne mogg jednak naktadac takie obowigzki na podstawie art. 9 ust. 4 i innych przepiséw RODO.

Przetwarzanie danych dotyczacych zdrowia na podstawie art. 9 ust. 2 lit. h) RODO, aby byto zgodne z prawem, musi réwniez spetiac¢ warunki okreslone w art. 6
ust. 1 RODO.

TSUE odnidst sie takze do kwestii odszkodowania wynikajgcego z RODO. Ma ono na celu pokrycie rzeczywistych szkéd i nie ma charakteru represyjnego.
Odpowiedzialno$¢ zalezy od udowodnienia winy po stronie odpowiedzialnej. Jesli nie mozna udowodni¢ braku winy, domniemywa sie, ze strona ponosi

odpowiedzialnos¢. Art. 82 nie wymaga przy tym uwzgledniania stopnia winy przy ustalaniu zado$¢uczynienia za krzywde.

s/mateusz-kupiec-cipp-e-289700121_cjeu-gdpr-privacy-activity-7143553168788955136
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Tryb incognito to fikcja? Google idzie na ugode i zaptaci miliardy dolaréw

Alphabet zgodzit sie na zawarcie ugody w sprawie sgdowej, twierdzac, ze potajemnie $ledzit korzystanie z internetu przez miliony ludzi, ktérzy mysleli,

ze przegladajg go prywatnie - informuje Reuters.

Ta glosna sprawa miata swoje poczatki kilka lat temu. Twierdzono, Zze analityka, pliki cookie i aplikacje Google pozwalajg $ledzi¢ aktywnosc¢

uzytkownikéw, nawet gdy uzywali trybu incognito w przegladarce Google Chrome.

Argumentowano, ze Google zamienit sie w skarbnice informacji, pozwalajgc dowiedziec sie firmie o bardzo prywatnych aspektow z zycia uzytkownikow

- przyjaciofach, hobby, ulubionych potrawach, nawykach zywieniowych i “potencjalnie krepujgcych rzeczach” wyszukiwanych w internecie.

Spor toczyt sie o to, czy Google ztozyt wigzacg obietnice odnosnie do tego, ze nie bedzie gromadzi¢ danych swoich uzytkownikéw, gdy przegladajg oni

strony internetowe w trybie incognito.

Ztozony w 2020 roku pozew domagat sie od firmy co najmniej 5 mld dolaréw. Petne warunki ugody nie zostaty ujawnione, ale prawnicy stwierdzili, ze

zgodzili sie na wigzgce warunki w drodze mediacji. Formalna ugoda ma zostac przedstawiona sgdowi do zatwierdzenia 24 lutego 2024 roku.

Wiele wskazuje wiec na to, ze uzytkownicy otrzymajg niebawem od Google'a pienigdze. Kazdy z pozywajgcych uzytkownikéw chce otrzymac co najmnie]

5 tys. dolaréw w ramach odszkodowania za naruszenie federalnych przepiséw Kalifornii dotyczacych prywatnosci.

Zrédio: Tryb incognito to fikcja? Google idzie na ugode i zaptaci miliardy - Bankier.pl
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Oszustwo na 800+. ZUS ostrzega przed prébami wytudzenia pieniedzy

Zaktad Ubezpieczen Spotecznych przestrzegt w czwartek przed oszustami, ktorzy oferujg pomoc w wypetieniu wniosku w sprawie swiadczenia 800+.

"Docierajg do nas informacje dotyczace oszustéw, ktérzy w rozmowach telefonicznych oferujg pomoc w wypetnieniu wniosku w sprawie $wiadczenia 800+.
7adajg w zamian kilkadziesigt ztotych" - przekazat PAP rzecznik ZUS Pawet Zebrowski.

"W ostatnich tygodniach w internecie pojawity sie rowniez fatszywe doniesienia dotyczace rzekomego wyrdéwnania $wiadczenia wychowawczego z kwoty 500 zt
do 800 zt za okres od sierpnia 2023 r. do konca biezacego roku" - dodat rzecznik.

Przypomniat, ze zgodnie z ustawg wysokos¢ Swiadczenia wychowawczego do konca 2023 r. to 500 zt na kazde dziecko do ukonczenia przez nie 18 lat. Od 1

stycznia 2024 r. Swiadczenie wychowawcze 500+ zmieni sie w 800+,

"Podwyzka do 800 zt nastapi automatycznie bez koniecznosci skfadania wniosku. Po nowym roku uprawnieni otrzymajg wypfaty w nowej wysokosci, a o tym

fakcie zostang poinformowani na Platformie Ustug Elektronicznych (PUE) ZUS" - podkreslit Zebrowski.

Zrédto: Wniosek na 800 plus to oszustwo. ZUS ostrzega przed prébami wytudzenia pieniedzy - Bankier.pl
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Cyberatak na najwiekszego operatora aplikacji parkingowych. Tysigce
poszkodowanych

Firma EasyPark Group, bedaca wiascicielem aplikacji do parkowania RingoGo oraz ParkMobile, poinformowata o dokonanym na nig cyberataku.

Jak podaje ,The Guardian”, naruszenie zostato wykryte przez przedsiebiorstwo 10 grudnia br. Kilka dni pdzniej mieli sie o nim dowiedzie¢ poszkodowani klienci,

a takze odpowiednie organy, m.in. brytyjskie Biuro Komisarza ds. Informacji (org. Information Commissioner's Office).

Z danych podanych przez EasyPark Group wynika, ze hakerzy wykradli dane zawierajgce nazwiska klientéw, numery telefoniczne, adresy mailowe itd. Pozyskano
takze informacje obecne na kartach kredytowych klientéw, ale - jak zapewniajg przedstawiciele firmy - ,zadna kombinacja skradzionych danych nie moze by¢

wykorzystana do dokonania ptatnosci przez przestepcow”.

W chwili obecnej nie wiadomo, ile os6b mogto ucierpie¢ w wyniku ataku. Jak na razie jedyng liczbg podang do publicznej wiadomosci jest 950 - dane tylu

brytyjskich uzytkownikéw RingGo mieli zdoby¢ hakerzy.

Poszkodowanych jest jednak prawdopodobnie znacznie wiecej. Z informacji podanych przez rzecznika EasyPark Group wynika, ze wiekszos¢ klientow
zaatakowanej firmy pochodzi z Europy kontynentalnej, a to oznacza naruszenie danych tysiecy uzytkownikéw. Na ten moment nie ma zadnych informacji

mowigcych o ewentualnym okupie, ktérego za ukradzione dane zadaliby przestepcy.

EasyPark zalicza sie do grona najwiekszych firm oferujgcych aplikacje parkingowe na Starym Kontynencie. Aplikacje takie jak wspomniany w tekscie RingGo czy

ParkMobile sg uzywane w ponad 4000 miast w 23 krajach.

Zrédio: Cyberatak na najwiekszego operatora aplikacji parkingowych. Tysigce poszkodowanych | CyberDefence24
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Jakie skutki dla ptatnika ma informacja o naruszeniu przez ZUS ochrony jego
danych osobowych

Jezeli administrator danych uznat, ze zaistniate naruszenie ochrony danych osobowych moze powodowa¢ wysokie ryzyko naruszenia praw lub wolnosci oséb

fizycznych, to zgodnie z art. 34 ust. 1 RODO zawiadamia osobe, ktérej dane dotyczg, o takim naruszeniu.

Zawiadomienie opisuje charakter naruszenia ochrony danych osobowych oraz zawiera informacje i sSrodki, o ktérych mowa w art. 33 ust. 3 lit. b, c i d RODO i
obejmuje nastepujace informacje: opis charakteru naruszenia; imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego punktu
kontaktowego, od ktérego mozna uzyska¢ wiecej informacji; opis mozliwych konsekwencji naruszenia ochrony danych osobowych; opis Srodkéw
zastosowanych lub proponowanych przez administratora w celu zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach srodki

w celu zminimalizowania jego ewentualnych negatywnych skutkdow.

Zgodnie z art. 82 ust. 1 RODO kazda osoba, ktéra poniosta szkode majgtkowg w wyniku naruszenia przepiséw RODO, ma prawo uzyska¢ od administratora
odszkodowanie za poniesiong szkode. Istotne znaczenie ma tutaj ustalenie wystapienia adekwatnego zwigzku przyczynowego miedzy zaistnieniem naruszenia

przepiséw o ochronie danych a wystgpieniem szkody.

Prawo do odszkodowania za poniesiong szkode ma zatem wytgcznie osoba, ktdra poniosta rzeczywistg szkode w wyniku naruszenia przez administratora
przepisdw RODO. Skorzystanie z przykfadowych srodkéw zaradczych (takze tych wigzacych sie z poniesieniem dodatkowych kosztéw przez ptatnika) nie jest
tozsame z poniesieniem szkody majgtkowej w rozumieniu przepiséw prawa, natomiast jest zabezpieczeniem przed skutkiem nieuprawnionego uzycia danych

osobowych.

Administrator zawiadamia osobe, ktérej dane dotyczg, o naruszeniu bez zbednej zwtoki. Zgodnie z wyjasnieniami prezesa UODO oznacza to, ze administrator

powinien zrealizowa¢ 6w obowigzek tak szybko, jak pozwalajg na to okolicznosci danej sprawy.

Zrédto: Jakie skutki dla ptatnika ma informacja o naruszeniu przez ZUS ochrony jego danych osobowych [Poradnia ubezpieczeniowa] - GazetaPrawna.pl

LEX AARTIST WWW.LEX-ARTIST.PL


https://www.lex-artist.pl/
https://serwisy.gazetaprawna.pl/emerytury-i-renty/artykuly/9386300,jakie-skutki-dla-platnika-ma-informacja-o-naruszeniu-przez-zus-ochrony.html

LEX A\ ARTIST N

‘ Niniejszy dokument bez zezwolenia nie moze by¢ w zaden sposéb wykorzystywany,
w szczegdlnosci rozpowszechniany i kopiowany.

© Lex Artist Sp. z 0.0., 2023



	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11

