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Tezy przedstawione w artykutach, zamieszczone w niniejszym materiale i niebedgce wytycznymi organu
nadzorczego albo orzeczeniami sgdow lub organow administracji publicznej, stanowig wytgcznie opinie ich
autorow i nie sg oficjalnym stanowiskiem Lex Artist Sp. z 0.0.
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W ciggu ostatnich dwoéch lat doszto do wycieku 2,6 miliarda danych
osobowych

Apple opublikowato wyniki niezaleznego badania, ktére rzuca nowe swiatto na rosnace zagrozenia zwigzane z ochrong danych w chmurze. Zgodnie z wynikami

analizy w ostatnich dwdch latach cata branza technologiczna odnotowata niepokojgcy wzrost liczby naruszer ochrony danych.

W ciggu ostatnich dwdch lat doszto do wycieku 2,6 miliarda danych osobowych. Co wiecej, od 2013 roku liczba przypadkéw naruszenia ochrony danych wzrosta
ponad trzykrotnie. Raport The Continued Threat to Personal Data: Key Factors Behind the 2023 Increase podkresla, ze zagrozenie zwigzane z

przechowywaniem danych w chmurze nieustannie rosnie.

W odpowiedzi na takg grozbe Apple wdrozyto funkcje zaawansowanej ochrony danych w iCloud. Nowa opcja opiera sie na szyfrowaniu informacji na catej
drodze przesytu, co ma na celu zapewnienie maksymalnego poziomu bezpieczenstwa. Zgodnie z zapewnieniami kalifornijskiej firmy iCloud chroni obecnie 14

réznych kategorii wrazliwych danych, a po aktywacji zaawansowanej ochrony danych liczba ta wzrosnie do 23 kategorii.

Badanie ujawnia rowniez alarmujace trendy w dziedzinie cyberbezpieczenstwa. W pierwszych dziewieciu miesigcach 2023 roku w samych Stanach
Zjednoczonych liczba wyciekdéw danych wzrosta o niemal 20% w poréwnaniu z poprzednimi latami. Ponadto w 2023 roku odnotowano znaczacy wzrost atakow

ransomware - do wrzesnia tego roku zgtoszono prawie 70% wiecej atakdw niz w ciggu pierwszych trzech kwartatow roku 2022.

Zrédto: Apple przeprowadzito badania na temat danych w chmurze. Wyniki s przerazajgce (msn.com)
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TSUE: Obawa przed ewentualnym wykorzystaniem przez osoby trzecie
danych osobowych moze sama w sobie stanowi¢ szkode niemajagtkowa

Sprawa siega 2019 r., kiedy butgarskie media ujawnity, Zze doszto do wtamania do systemu informatycznego tamtejszej agendji przychoddw skarbowych (NAP)
oraz ze w nastepstwie tego cyberataku w internecie opublikowano dane osobowe dotyczace miliondw oséb. Wiele z nich pozwato NAP w celu uzyskania

odszkodowania za szkode niemajatkowa z uwagi na ich obawy dotyczace potencjalnego wykorzystania ich danych w sposéb stanowigcy naduzycie.

Butgarska krajowa agencja przychoddéw skarbowych (NAP) jest organem dziafajagcym przy ministrze finanséw. Jest ona w szczegdlnosci odpowiedzialna za

identyfikacje, zabezpieczanie i odzyskiwanie wierzytelnosci publicznoprawnych. W tym zakresie jest administratorem danych osobowych.

Butgarski najwyzszy sad administracyjny zwrocit sie do Trybunatu Sprawiedliwosci z kilkoma pytaniami prejudycjalnymi dotyczacymi wykfadni ogélnego

rozporzadzenia o ochronie danych (RODO) w kontekscie wspomnianego cyberataku i jego konsekwencji.

W swoim wyroku Trybunat stwierdzit, ze "w przypadku nieuprawnionego ujawnienia danych osobowych lub nieuprawnionego dostepu do takich danych, z samej
tej okolicznosci sady nie mogg wyprowadza¢ wniosku, ze wdrozone przez administratora srodki ochrony nie byty odpowiednie; okolicznos¢, czy takie Srodki
majg odpowiedni charakter, sady muszg ocenia¢ w sposdb konkretny". Takie stanowisko oznacza, ze stwierdzenie przez organ nadzorczy nieuprawnionego

ujawnienia danych osobowych czy takiego dostepu do nich nie moze "automatycznie" powodowac odpowiedzialnosci administratora.

"W przypadku gdy nieuprawnione ujawnienie danych osobowych lub nieuprawniony dostep do takich danych zostaty dokonane przez +osoby trzecie+ (takie jak
cyberprzestepcy), administrator moze by¢ zobowigzany do zaptaty odszkodowania osobom, ktére poniosty szkode, chyba ze uda mu sie udowodni¢, ze w zaden

sposdb nie ponosi winy za te szkode" - dodat TSUE.

Ponadto, "Obawa przed ewentualnym wykorzystaniem przez osoby trzecie danych osobowych w sposéb stanowigcy naduzycie w zwigzku z naruszeniem RODO

moze sama w sobie stanowi¢ szkode niemajatkowa”.

Zrédto: Cyberatak a RODO. Nowe orzeczenie TSUE - Infor.pl; Judykatura.pl
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20 000 zt zadoS$€uczynienia za brak zgody na rozpowszechnianie wizerunku

Sad Okregowy w Warszawie zasadzit od pewnego organizatora festiwalu na rzecz Obywatela kwote 20 000 zt zados¢uczynienia.

Organizator utrwalit wizerunek Obywatela podczas trwania festiwalu, na ktérym byt on uczestnikiem. Zdjecie zostato wykorzystane do reklam kolejnych
edydji festiwalu - reklamy wyswietlaty sie w social mediach m. in. na réznych kanatach Facebooka i Instagrama. Obywatel dowiedziat sie od znajomych,
7e zostat “twarzg” reklamy kolejnej edycji wydarzenia. Zwrdcit sie do organizatora z prosba dotyczaca udzielenie wynagrodzenia za wykorzystanie jego

wizerunku, jednak nie doczekat sie zadnej reakcji z jego strony.

W trakcie postepowania sagdowego organizator twierdzit, ze ponizszy fragment regulaminu festiwalu legalizowat komercyjne wykorzystanie wykonanego
zdjecia: ,Organizator utrwala réwniez przebieg Imprezy dla celéw dokumentacji oraz promodji lub reklamy Imprezy i imprez w przysztych latach.
Wizerunek os6b przebywajgcych na Terenie Imprezy moze zosta¢ utrwalony, a nastepnie rozpowszechniany dla celéw dokumentacyjnych,

sprawozdawczych, reklamowych oraz promocyjnych (...).

Sad wskazat, ze pozwany nie uzyskat zezwolenia w rozumieniu tego przepisu od powoda. Co prawda powdd zaakceptowat fakt utrwalenia jego
wizerunku podczas festiwalu, ale zgoda ta nie wykraczata poza akceptacje ujecia jego wizerunku. Nikt nie zwracat sie do powoda o uzyskanie zgody
powoda na rozpowszechnianie jego wizerunku. A skoro wizerunek powoda stanowit zasadniczg czes¢ fotografii, niezbedne byto uzyskanie zgody na
rozpowszechnianie takiego wizerunku, czego pozwany nie uczynit. Stosowanie do art. 6 ust 1 pkt a) RODO przetwarzanie (zatem utrwalanie jak i
rozpowszechnianie - art. 4 pkt 2) jest zgodne z prawem wyfgcznie gdy osoba, ktdrej dane dotyczg wyrazita zgode na przetwarzanie swoich danych
osobowych w jednym lub wiekszej liczbie okreslonych celdw. Niemniej, pozwany twierdzit, ze uzyskat stosowng zgode powoda poprzez akceptacje
regulaminu imprezy przez powoda.

Zrédto: Judykatura.pl
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Kary za nieprzestrzeganie unijnych przepiséow dot. Al mogg by¢ wyzsze niz za
tamanie RODO

Eksperci firmy Netskope zwrdécili uwage, Ze to projektowane w UE przepisy sg pierwszymi na $wiecie, ktére majg regulowac stosowanie sztucznej inteligendji.

W regulacjach zdecydowano o zakazaniu stosowania sztucznej inteligencji i systemow kategoryzacji biometrycznej, ktére wykorzystujg m.in.: cechy wrazliwe (jak
np. przekonania polityczne, religijne, filozoficzne, orientacje seksualng, rase) czy dowolne pobieranie obrazéw twarzy z internetu lub nagran CCTV (monitoringu)

w celu tworzenia baz danych rozpoznawania twarzy.

Sztuczna inteligencja nie bedzie mogta by¢ stosowana takze do rozpoznawania emocji w miejscu pracy i instytucjach edukacyjnych oraz w programach z
obszaru social scoring (systemu zaufania spotecznego) opartych na zachowaniach spotecznych lub cechach osobistych. Al nie mozna tez wykorzystywac w
systemach, ktére manipulujg ludzkim zachowaniem, aby obej$¢ ich wolng wole, czy w narzedziach mogacych odczytywac ludzkie stabosci (ze wzgledu wiek,

niepetnosprawnos¢, sytuacje spoteczng lub ekonomiczng).

Nieprzestrzeganie zasad (dotyczgcych sztucznej inteligencji) moze prowadzi¢ do natozenia kar. Netskope podat, ze w zaleznosci od naruszenia i wielkosci firmy

kary beda wynosi¢ od 35 min euro lub 7 proc. globalnego obrotu badz do 7,5 min euro lub 1,5 proc. obrotu.

Odnoszac sie do kar, llona Simpson z Netskope wskazata, ze "grzywny naktadane za nieprzestrzeganie przepisow sg zgodne z dobrze ugruntowanym modelem

egzekwowania RODO; grzywny ograniczajg sie do 7 proc. globalnego obrotu w poréwnaniu z 4 proc. w ramach RODQO".

Ekspertka Konfederacji Lewiatan Eliza Turkiewicz wyrazita jednak obawy przedsiebiorcéw, co do szybkosci osiggniecia porozumienia w sprawie Al Act.
"Przedsiebiorcéw niepokoi fakt, ze z powodu szybkiego tempa negocjacji trilogowych pozostaje nadal wiele niewyjasnionych kwestii, co moze skutkowac

zdezorientowaniem rynku oraz brakiem pewnosci prawa" - ocenita.

Zrodto: Eksperci: kary za nieprzestrzeganie unijnych przepiséw dot. Al moga by¢ wyzsze niz za tamanie RODO | Nauka w Polsce
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Platforma X Elona Muska nie egzekwuje wtasnych wytycznych reklamowych

Organizacja non-profit NYOB dziatajgca w obszarze prawa prywatnosci ztozyfa skarge na X do holenderskiego organu ochrony danych. Platformie zarzuca sie

nieegzekwowanie wiasnych wytycznych reklamowych.

Wszystko zaczeto sie niespetna miesigc temu, kiedy to organizacja NYOB ztozyta skarge na Komisje Europejskg. Dotyczyta ona niezgodnego z prawem
mikrotargetowania reklam ze strony Komisji na platformie X. Narzedzia reklamowe X zostaty wykorzystane przez podmiot w celu promowania kontrowersyjnej
propozydji legislacyjnej dotyczacej skanowania CSAM.

- Po tym, jak ztozyliSmy nasza pierwszg skarge w tej sprawie, Komisja Europejska potwierdzita juz, ze zaprzestanie reklamowania sie w X. Jednakze, aby potozy¢
temu kres w ogodle, potrzebujemy egzekwowania prawa wobec X jako platformy uzywanej przez wiele innych oséb. - mowi Felix Mikolasch, prawnik ds. ochrony

danych w firmie NYOB. Umozliwiajac te praktyke, firma naruszyta zaréwno RODO, jak i DSA.

Warto réwniez zaznaczy¢, ze X naruszyta niedawno uchwalong ustawe o ustugach cyfrowych (DSA). Stwierdza ona, ze wykorzystanie danych osobowych do

targetowania reklam wymaga éwczesnej zgody. Natomiast X od uzytkownikéw, ktérych dane byty, przetwarzane takiej zgody nie otrzymata.

Komisja Europejska w pewnych kwestiach nadzoruje zgodnos$¢ DSA z duzymi platformami internetowymi, dlatego zdaniem NYOB moze chciec kry¢ platforme
Elona Muska. W obliczu tych faktéw organizacja NYOB postanowita ograniczy¢ ztozenie swojej skargi na X tylko do holenderskiego organu ochrony danych, ktéry

ma zajg¢ sie tg sprawa. Urzad prawdopodobnie bedzie wspotpracowat przy niej z Irlandzkg Komisjg Ochrony Danych, pod ktérg podlega platforma X.

Jesli zostang w ramach tej skargi wszczete dziatania egzekucyjne, firma Muska otrzyma srogie kary. Naruszenie RODO moze kosztowac platforme 4%

Swiatowego rocznego obrotu, a systemu DSA az 6%. Kary wzajemnie sie ze soba taczg, a wiec Musk w tym przypadku moze straci¢ az 10% rocznego obrotu.

Zrédto: Musk nie egzekwuje wtasnych wytycznych reklamowych - ccnews.pl
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‘ Niniejszy dokument bez zezwolenia nie moze by¢ w zaden sposéb wykorzystywany,
w szczegdlnosci rozpowszechniany i kopiowany.
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