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WSA: Dane osobowe w prywatnym komputerze pracownika tez trzeba
chronic

Wojewddzki Sad Administracyjny podtrzymat decyzje prezesa UODO, w ktérej natozono kare upomnienia na Rzecznika Finansowego za brak odpowiednich

Srodkoéw technicznych i organizacyjnych majgcych zapewnic bezpieczenstwo przetwarzanych danych osobowych.

Do naruszenia ochrony danych osobowych doszto w zwigzku z kradziezg prywatnego komputera bytego pracownika Rzecznika Finansowego. W komputerze
tym przechowywane byly dane osobowe przetwarzane podczas pracy zdalnej $wiadczonej dla administratora danych. Fakt nieprzeprowadzenia przez

administratora analizy ryzyka sprawit, ze dane te nie zostaty odpowiednio zabezpieczone.

Ponadto administrator nie upewnit sie, czy pracownik po zakonczeniu $wiadczenia pracy skutecznie i trwale usunat dane z komputera. Brak odpowiednich

zabezpieczen technicznych i organizacyjnych doprowadzit do natozenia przez prezesa UODO kary upomnienia na administratora.

Skarzac decyzje organu nadzorczego, Rzecznik Finansowy twierdzit, iz skradziony komputer nalezat do bytego juz pracownika, a Prezes UODO nie udowodnit, ze

na jego dysku twardym faktycznie znajdowaty sie dane osobowe.

Zaden z powyzszych argumentdw nie zostat podzielony przez WSA w Warszawie. Wojewddzki Sagd Administracyjny nie miat watpliwosci, ze administratorem
danych w tym przypadku byt Rzecznik Finansowy, a nie jego pracownik. Sgd, rozstrzygajac te kwestig, przywotat definicje administratora zawartg w RODO,

zgodnie z ktérg jest nim ten, kto decyduje o celach i sposobach przetwarzania danych osobowych.

WSA w Warszawie zgodzit sie z prezesem UODO, ze administrator danych powinien przeprowadzi¢ analize ryzyka w zwigzku z pracg zdalng pracownikow
i korzystaniem przez nich zaréwno z prywatnych, jak i stuzbowych komputeréw. Odpowiadajac na zarzut skarzacego, ze organ nadzorczy nie udowodnit

w postepowaniu, iz komputer nie byt odpowiednio chroniony, sad wskazat, iz ciezar dowodowy w tym przypadku spoczywa po stronie administratora.
W swoim orzeczeniu WSA zwrdécit tez uwage, ze administrator nie zweryfikowat réwniez, czy pracownik skutecznie usunat dane z komputera.

Zrédto: Dane osobowe w prywatnym komputerze pracownika tez pod ochrong. Wyrok WSA (prawo.pl)
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TSUE: RODO sprzeciwia sie dwom praktykom przetwarzania danych przez
biura informacji kredytowej

Trybunat Sprawiedliwosci Unii Europejskiej (dalej: Trybunat, TSUE) wydat wyrok w sprawie C-634/21 | SCHUFA Holding (Scoring) oraz w sprawach potaczonych
C-26/221 C-64/22 | SCHUFA Holding (Zwolnienie z pozostatej czesci dtugu). Orzeczenie zapadto w czwartek, 7 grudnia 2023 .

Wiele oséb zaskarzyto przed sadem administracyjnym w Wiesbaden (Niemcy) na odmowe podjecia dziatan przez wiasciwego komisarza ds. ochrony danych
przeciwko niektdrym rodzajom dziatalnosci SCHUFA, bedacego prywatnym biurem informacji kredytowej, ktérego klientami sg w szczegdlnosci banki.

Sprzeciwiajg sie scoringowi oraz przechowywaniu informacji dotyczacych zwolnienia z pozostatej czesci dtugu przejetej z rejestréow publicznych.

Scoring jest matematyczng metodg statystyczng umozliwiajacg, oparte na prawdopodobienstwie, ustalenie przysztego zachowania, takiego jak spfata kredytu.
Informacje dotyczgce zwolnienia z pozostatej czesci diugu sg przechowywane w niemieckim publicznym rejestrze upadtosci przez sze$¢ miesiecy, podczas gdy

kodeks postepowania niemieckich biur informacji kredytowej przewiduje dla ich wtasnych baz danych okres przechowywania wynoszacy trzy lata.

W odniesieniu do scoringu Trybunat orzekt, ze nalezy go uznac za ,zautomatyzowane podejmowanie decyzji w indywidualnych przypadkach”, co do zasady
zakazane przez RODO, o ile klienci SCHUFA, tacy jak banki, przypisujg mu decydujaca role przy udzielaniu kredytéw. Wedtug sadu administracyjnego w
Wiesbaden sytuacja taka ma miejsce.

Odnoszac sie zas do informacji dotyczacych zwolnienia z pozostatej czesci diugu Trybunat uznat za sprzeczne z RODO to, ze prywatne biura przechowujg takie
dane dtuzej niz publiczny rejestr upadfosci. Zwolnienie z pozostatej czesci diugu ma bowiem na celu umozliwienie zainteresowanej osobie ponownego
uczestnictwa w zyciu gospodarczym, a zatem ma dla niej egzystencjalne znaczenie. Tymczasem informacje te sg zawsze wykorzystywane jako czynnik

negatywny przy ocenie zdolnosci kredytowej danej osoby.

W zakresie, w jakim przechowywanie danych jest niezgodne z prawem, jak ma to miejsce po uptywie szesciu miesiecy, osoba, ktérej dane dotyczg, ma prawo do

usuniecia tych danych, a biuro jest zobowigzane do ich usuniecia bez zbednej zwtoki.
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Pie¢ technologicznych kierunkéw, ktére bedg wptywaé na prawa oséb do
ochrony danych i prywatnosci

EDPS - European Data Protection Supervisor opublikowat kolejng edycje raportu TechSonar. W edycji 2023-2024 wskazano pie¢ technologicznych
kierunkow, ktore z duzym prawdopodobienstwem beda wptywac na prawa osob fizycznych do ochrony danych i prywatnosci. Sg to: modele jezykowe
(Large Language Models-LLM), wykrywanie deepfake (Deepfake detection), portfel tozsamosci cyfrowej (Digital Identity Wallet-DIW), wirtualna

rzeczywistos¢ (Extended Reality-XR) oraz Internet of Behaviours (IoB).

Jako rodzaj generatywnego systemu Al, LLM tworzy nowe tresci w odpowiedzi na pytania uzytkownika na podstawie danych z roznych zrédet, w tym ze
zrédet publicznych. LLM mogtyby pomoc w wykrywaniu i lepszym zarzadzaniu danymi osobowymi dotyczgcymi informadji nieustrukturyzowanych (np.
pola tekstowego zawierajgcego historie rodziny). LLM mogtyby réwniez pomoc w identyfikacji, redagowaniu lub anonimizowaniu danych osobowych.
Jesli jednak nie sg odpowiednio zabezpieczone, LLM mogg ujawni¢ poufne lub prywatne informacje zawarte w ich zbiorach danych, co prowadzi do

potencjalnych lub rzeczywistych naruszen danych.

DIW to aplikacja, ktéra umozliwia bezpieczne przechowywanie, zarzadzanie i udostepnianie danych osobowych, danych uwierzytelniajacych i innych
informacji, odnoszgcych sie do wiasciciela tego wirtualnego portfela. DIW majg duzy potencjat w celu umozliwienia profilowania 0séb fizycznych, jesli

cechy i sposéb korzystania z DIW nie sg spdjne z podejsciem uwzgledniajgcym ochrone prywatnosci w fazie projektowania.

Rozszerzona rzeczywisto$¢ (XR) to z kolei termin obejmujacy wszystkie technologie immersyjne, w tym rzeczywisto$¢ wirtualng, rzeczywistos¢ rozszerzong i
rzeczywistos¢ mieszang. Systemy VR moga rejestrowac zachowania, takie jak ruchy czesci réznych czesci ciata (np. gtowa, dton, stopy, klatka piersiowa, tokie¢ lub
kolana). Wedtug niektérych autordw, pozycja gtowy i ruch moga by¢ wykorzystywane do wnioskowania o schorzeniach, takich jak zespét nadpobudliwosci

psychoruchowej, autyzm lub demencja. Tak duzg ilos¢ przetwarzanych danych jest trudno pogodzi¢ z zasadami minimalizacji danych i ograniczenia celu.

Zrédto: 23-1 2-04_techsonar_23-24_en.pdf (europa.eu)
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Sad Apelacyjny zmniejsza zados¢uczynienie RODO z 20 000 na 10 000 zt

Sad Okregowy w Warszawie zasadzit na rzecz pewnej Obywatelki kwote 20 000 zt zado$¢uczynienia za btad popetniony przez Naczelny Sad Administracyjny

dotyczacy braku anonimizacji danych osobowych.
Sad Apelacyjny zmienit to orzeczenie, zmniejszajgc kwote 20 000 zt do 10 000 zt.

Co istotne, Sad Apelacyjny podzielit i przyjat jako wiasne ustalenia faktyczne Sadu Okregowego z niewielkimi korektami, ktére nie dotyczg meritum

postepowania.

Sad Apelacyjny dostrzega, ze RODO ma zastosowanie dopiero od dnia 25 maja 2018 r. (art. 99 ust. 1 RODO), podczas gdy do opublikowania orzeczenia w wersji

niezanonimizowanej doszto w 2016 roku.

Niemniej jednak nalezy przyja¢, ze stan nieuprawnionego przetwarzania danych osobowych powddki trwat do chwili ich usuniecia, co nastapito w 2021 rokuy,

dlatego zasadne jest réwniez dokonanie oceny prawnej na podstawie przepiséw RODO;

Ponadto nie mozna pomijac tego, ze opublikowanie petnych danych osobowych powddki w Centralnej Bazie Orzeczen Sadéw Administracyjnych byto czynem
bezprawnym réwniez w roku 2016, gdyz pozostawato w sprzecznosci z art. 23 ust. 1 ustawy z 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2016

r.poz. 922 ze zm.).

Zrédto: Judykatura.pl; Opublikuj | Linkedin
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Prezes UODO zatwierdzit Kodeks postepowania dla sektora ochrony zdrowia

Prezes Urzedu Ochrony Danych Osobowych zatwierdzit ,Kodeks postepowania dla sektora ochrony zdrowia” przygotowany przez Polskg Federacje Szpitali.

Podpisany dokument to pierwszy w Europie kodeks obejmujgcy podmioty publiczne i prywatne z sektora medycznego.

Dokument przewiduje odrebne mechanizmy monitorowania przestrzegania jego postanowien dla publicznych placéwek medycznych. Przystapienie do

kodeksu nie wigze sie z cztonkostwem w zadnej organizacji.

W ocenie organu nadzorczego przedstawiony przez Polskg Federacje Szpitali kodeks postepowania jest zgodny z przepisami ogélnego rozporzadzenia o
ochronie danych (RODO) oraz stanowi odpowiednie zabezpieczenie w zakresie ochrony danych przewidzianych przepisami tego rozporzadzenia. Waznym
aspektem byto wypracowanie rozwigzan monitorowania podmiotow publicznych. Jest to pierwszy taki kodeks dla sektora medycznego umozliwiajgcy szpitalom

publicznym potwierdzanie zgodnosci procesu przetwarzania danych z RODO.
Decyzja Prezesa UODO konczy okres pracy nad trescig kodeksu i daje placowkom medycznym mozliwos¢ rozpoczecia przygotowan do jego wdrozenia.

Przystgpienie do stosowania kodeksu postepowania wigze sie z licznymi korzysciami. Przede wszystkim podmioty, ktére bedg go stosowaly moga miec
gwarancje prawidtowosci uzywania okreslonych rozwigzan zatwierdzonych przez organ nadzoru. Mogg tez liczy¢ na nadzdér nad procesami przetwarzania
danych osobowych w oparciu o mechanizmy monitorowania opisane w kodeksie. Nie bez znaczenia jest rowniez fakt, iz zgodnie z RODO organ nadzorczy, gdy

rozwaza natozenie kary na dany podmiot musi bra¢ pod uwage w kazdym przypadku, czy podmiot ten prawidtowo stosuje zatwierdzony kodeks postepowania.

Organ nadzorczy udzielit akredytacji KPMG Advisory sp. z 0.0. sp. k., ktéry bedzie petit funkcje podmiotu monitorujgcego stosowanie kodeksu wsrdd jego

cztonkdw z sektora prywatnego.

Zrédo: Aktualnosci - UODO
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