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Najwiekszy wyciek danych medycznych w Polsce (ALAB)

Do Internetu trafity wyniki badart medycznych wykonanych przez ostatnie kilka lat w jednej z najwiekszych ogdlnopolskich sieci laboratoriow medycznych, firmy

ALAB. Wyciek jest skutkiem ataku grupy ransomware.

W sieci znalazly sie dane co najmniej kilkudziesieciu tysiecy Polek i Polakéw, ktérzy od roku 2017 do 2023 wykonywali badania medyczne w sieci ALAB
laboratoria. Wedtug serwisu, szerzej nieznana grupa ransomware RA World opublikowata na swoim blogu nie tylko informacje o skutecznym wtamaniu do firmy

ALAB, ale takze prébke wykradzionych danych, a w niej miedzy innymi wyniki ponad 50 tysiecy badah medycznych.

Wstepna analiza incydentu wykazafa, ze osoby trzecie w sposéb bezprawny mogty uzyskac¢ dostep do nastepujgcych danych osobowych: imie i nazwisko, numer

PESEL, data urodzenia, miejsce zamieszkania oraz wynik badania laboratoryjnego.

Hakerzy domagajg sie okupu od firmy za to, ze nie ujawnig wszystkich przejetych danych. Groza przy tym, ze jesli nie dostang pieniedzy, do 31 grudnia

opublikujg wszystkie wykradzione dane. Jak nieoficjalnie ustalita PAP, szantazysci zazadali od firmy kilkuset tysiecy dolaréw.

Skutkiem ataku hakerskiego byto utrudnienie dostepu do danych informatycznych oraz uniemozliwienie ich automatycznego przetwarzania, gromadzenia i

przekazywania.

Spotka zgtosita naruszenie do Prezesa Urzedu Ochrony Danych Osobowych oraz poinformowata CERT Polska, Ministerstwo Zdrowia i Centrum E-Zdrowia.

Ztozyta takze zawiadomienie o podejrzeniu popetnienia przestepstwa do Centralnego Biura Zwalczania Cyberprzestepczosci.

Po wycieku danych pacjentéw ALAB Laboratoria, zespdt CERT Polska wspdlnie z Centralnym Osrodkiem Informatyki zasilit strone bezpiecznedane.gov.pl

numerami PESEL upublicznionymi przez hakerdw z grupy "RA World". Kazdy moze wiec tatwo sprawdzi¢, czy jego dane osobowe sg objete wyciekiem z ALAB.

Zrédto: Wyciek danych z ALAB Laboratoria. Hakerzy zazadali kilkuset tysiecy dolaréw - RMF 24; Wyciek danych pacjentéw ALAB - jak sprawdzié¢ swoje dane? (prawo.pl)
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Czy PUODO moze zajmowac sie Chatem GPT, czyli RODO a Al

Juz na 6 grudnia b.r. zaplanowana jest nastepna sesja trilogu, czyli tréjstronnych negocjacji miedzy Parlamentem, Komisjg a Radg UE, w toku ktérych powstaje

ostateczna wersja unijnego rozporzadzenia w sprawie sztucznej inteligencji (,Al Act”).

Zgodnie z projektem Al Act, w kazdym panstwie cztonkowskim UE powinien zosta¢ ustanowiony wiasciwy, bezstronny organ, ktérego zadaniem bedzie
zapewnienie stosowania i wykonania Al Act. Pojawiajg sie sygnaty, ze regulatorem stojgcym na strazy zgodnosci z Al Act moze stac sie w Polsce Prezes Urzedu
Ochrony Danych Osobowych. Mimo tego, RODO pozostanie w pei niezalezng od Al Act regulacjg w zakresie ochrony danych osobowych. Oznacza to, ze firmy

budujgce lub wdrazajace systemy oparte na Al bedg musiaty przestrzega¢ nakazéw i zakazéw wynikajgcych zaréwno z Al Act, jak i RODO.

Przetwarzanie danych przez system Al musi by¢ zgodne z ogdlnymi zasadami przetwarzania danych zapisanymi w RODO, w szczegdlnosci zasadami zgodnosci
z prawem, rzetelnosci i przejrzystosci, za$ dane powinny by¢ zbierane w konkretnych celach i ograniczone do tego, co niezbedne do realizacji tych celdw (tzw.

minimalizacja danych).

Ponadto, przetwarzanie danych osobowych przez system oparty na Al musi opierac sie na jednej z podstaw okreslonych w art. 6 RODO - w szczegdlnosci taka
podstawg moze by¢ zgoda, umowa lub uzasadniony interes. Przyktadowo, wioski organ ochrony danych dopuscit dalsze przetwarzanie danych osobowych
uzytkownikéw systemu Chat GPT dla celéw szkolenia algorytmu pod warunkiem, ze oparte bedzie ono na zgodzie uzytkownika lub prawnie uzasadnionym

interesie jako podstawie prawnej przetwarzania tych danych.

Oprocz tego, Firma oferujaca ustugi z wykorzystaniem sztucznej inteligencji musi spetni¢ obowigzek informacyjny wynikajacy z RODO zaréwno wobec 0sdb,
ktorych dane zostaty zebrane i przetworzone na potrzeby uczenia algorytmodw, jak i wobec oséb fizycznych bedacych uzytkownikami systemu. Osobom, ktérych
dane zostaty wykorzystane w celu uczenia algorytmow, jak i uzytkownikom ustugi nalezy réwniez zapewni¢ mozliwos¢ skorzystania z tzw. praw jednostki

przewidzianych w RODO.
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Organizacja NOYB ztozyta do austriackiego organu ochrony danych skarge
przeciwko witascicielowi Facebooka i Instagrama

Od poczatku listopada europejscy uzytkownicy dwdch najwiekszych serwisow Mety majg do wyboru: albo nadal bedg korzystac¢ ze swoich kont na

Facebooku i Instagramie za darmo, godzac sie, by sledzono ich aktywnosc¢ internetowa w celu personalizacji reklam, albo wykupig subskrypcje.

Za miesieczny dostep do konta (lub potgczonych kont danego uzytkownika) przez strone internetowg trzeba zaptaci¢ 9,99 euro, a za korzystanie z nich

w aplikacji - 12,99 euro. Dodatkowo od marca 2024 r. ma obowigzywa¢ doptata za kazde potaczone konto: odpowiednio 6 euro lub 8 euro miesiecznie.

Zatozona przez prawnika i aktywiste Maxa Schremsa organizacja NOYB (jej nazwa to akronim wyrazenia: ,none of your business” - nie twdj interes)
uwaza, ze przy opfacie, ktéra przy kontach w obu serwisach moze siegna¢ ponad 251 euro rocznie, wybor uzytkownikéw jest pozorny. Co za tym idzie,

wyrazona w ten sposob zgoda na zbieranie danych nie spetnia warunku dobrowolnosci, a to stanowi naruszenie przepiséw RODO.

.Meta wdrozyta doktadne przeciwienstwo prawdziwie wolnego wyboru” - stwierdza NOYB. Z raportu finansowego spotki wynika, ze w Il kw. tego roku
Sredni kwartalny przychdd Facebooka w Europie w przeliczeniu na uzytkownika wyniést 19 dol., podczas gdy dostep do aplikacji jest dwukrotnie

drozszy.

Big tech zmienit podstawe zbierania danych internautow w EOG, bo metody, jakie stosowat poprzednio, zostaty zakwestionowane przez organy

ochrony danych oraz Trybunat Sprawiedliwosci Unii Europejskiej - m.in. w efekcie skarg NOYB.

- lle oséb nadal korzystatoby z prawa do gtosowania, gdyby trzeba byto za to zapfaci¢ 250 euro? Byly czasy, gdy prawa podstawowe przystugiwaty tylko

bogatym. Wyglada na to, ze Meta chce nas cofng¢ o ponad 100 lat - uwaza Max Schrems.

Zrodio: Skarga na Facebooka. "Meta nie daje prawdziwie wolnego wyboru" - GazetaPrawna.pl
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Data Act - nowe zasady dostepu do danych

Rada Unii Europejskiej przyjeta w listopadzie br. Rozporzadzenie w sprawie zharmonizowanych przepiséw dotyczacych sprawiedliwego dostepu do danych iich
wykorzystywania oraz w sprawie zmiany rozporzadzenia (UE) 2017/2394 i dyrektywy (UE) 2020/1828 (dalej ,Data Act”). Regulacja wejdzie w zycie jeszcze w

grudniu tego roku, a nowe przepisy zaczng obowigzywac po uptywie 20 miesiecy, tj. w drugiej potowie 2025 roku.

Celem Data Act jest m.in. uregulowanie zasad wykorzystania danych wytwarzanych przez urzadzenia skomunikowane (takie jak sprzety uzytku domowego,
samochody, w tym pojazdy autonomiczne, maszyny rolnicze, inteligentne gadzety, itp.) tak, aby byly one przekazywane szerszej grupie podmiotéw, co ma

zapewni¢ bardziej sprawiedliwy dostep do informacji i wspomac rozwdj technologii.

Dane, ktére potencjalnie mogg podlega¢ obowigzkowi przekazania, to przyktadowo lokalizacja GPS samochodow, dane dotyczgce ilosci pradu pobieranego

przez sprzety uzytku domowego czy warunkéw atmosferycznych, zbierane przez urzadzenia rolnicze.

Data Act ma znies¢ bariery w przeptywie danych, w zwigzku z czym zobowigzuje posiadaczy danych (tj. podmioty ktére uzyskujg dostep do danych, np.
producent urzadzenia badz dostawca ustug) do ich udostepniania zaréwno uzytkownikom, odbiorcom danych (czyli innym przedsiebiorcom, w tym
konkurentom posiadaczy urzadzen) jak i w niektorych przypadkach organom publicznym. Udostepnienie generowanych przez urzadzenie danych osobowych

moze natomiast nastapic¢ wytgcznie na wniosek uzytkownika.

Celem Data Act jest takze utatwienie dostepu do danych, a zatem réwniez do danych osobowych. W zwigzku z powyzszym, w projekcie przesadzono, ze do
przeptywu w zakresie danych osobowych zastosowanie nadal znajdujg w pierwszej kolejnosci przepisy RODO, a w przypadku kolizji zastosowac¢ nalezy przepisy

unijne badz krajowe regulujgce kwestie przetwarzania danych osobowych.

W przypadku nieprzestrzegania obowigzkdéw wynikajgcych z Data Act grozi¢ bedg kary pieniezne, ktérych wysoko$¢ ma zosta¢ ustanowiona przez Panstwa

cztonkowskie
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Irlandia: nowe wytyczne dla administratoréw danych w sprawie prowadzenia
monitoringu wizyjnego

Wytyczne Komisji Ochrony Danych majg na celu pomdc wiascicielom i najemcom lokali, w szczegdlnosci tych, ktére sg miejscami pracy lub sg w inny sposéb

publicznie dostepne, w zrozumieniu ich odpowiedzialnosci i obowigzkdw w zakresie ochrony danych podczas korzystania z CCTV.
Przed zainstalowaniem systemu CCTV potencjalni administratorzy danych powinni rozwazy¢ nastepujgce kwestie:

a) Cel: Czy istnieje jasno okreslony cel instalacji CCTV

b) Zgodnos¢ z prawem: Jaka jest podstawa prawna korzystania z CCTV

¢) Koniecznos¢: Czy mozesz wykazac, ze CCTV jest niezbedne do osiggniecia Twojego celu?

d) Proporcjonalnos¢: Jesli system CCTV ma by¢ wykorzystywany do celéw innych niz bezpieczerstwa, czy jeste$ w stanie wykazac¢, ze te inne

zastosowania sg proporcjonalne?
e) Bezpieczenstwo: Jakie srodki zostang wprowadzone w celu zapewnienia, ze nagrania CCTV sg bezpieczne;
f) Retencja: Jak diugo beda przechowywane nagrania, biorgc pod uwage, ze powinny by¢ przechowywane nie dtuzej niz jest to konieczne

g) Przejrzystos¢: W jaki sposdb osoby zostang poinformowane o monitoringu

Zrédto: Guidance on the Use of CCTV - For Data Controllers | Data Protection Commissioner

LEX AARTIST WWW.LEX-ARTIST.PL


https://www.lex-artist.pl/
https://dataprotection.ie/en/dpc-guidance/guidance-use-cctv-data-controllers

TSUE: Jedynie zawinione naruszenie RODO moze skutkowac natozeniem
administracyjnej kary pienieznej

Sad litewski i sad niemiecki zwrécity sie do Trybunatu Sprawiedliwosci o dokonanie wyktadni przepiséw RODO w odniesieniu do mozliwosci naktadania

administracyjnej kary pienieznej przez krajowe organy nadzorcze na administratora danych.

W sprawie niemieckiej, spdtka nieruchomosciowa Deutsche Wohnen, ktéra posrednio posiada okoto 163 000 lokali mieszkalnych i 3 000 lokali uzytkowych lokali
mieszkalnych i 3 000 lokali uzytkowych, kwestionuje, miedzy innymi, grzywne w wysokosci ponad 14 miliondw euro, ktéra zostata na nig natozona na nig w

wyniku przechowywania danych osobowych najemcéw przez okres dtuzszy niz to konieczne.

Trybunat orzekt, ze administrator danych nie moze zosta¢ obcigzony administracyjng karg pieniezng za naruszenie RODO, chyba ze naruszenie to zostato

popetnione bezprawnie, tj. umysinie lub przez zaniedbanie.

W przypadku gdy administrator jest osobg prawna, nie jest konieczne, aby naruszenie zostato popetnione przez jego organ zarzadzajacy. Nie jest tez konieczne,
aby organ ten wiedziat o tym naruszeniu. Wrecz przeciwnie, osoba prawna ponosi odpowiedzialno$¢ zaréwno za naruszenia popetnione przez jej
przedstawicieli, dyrektoréw lub kierownikdw, jak i za naruszenia popetione przez jakgkolwiek inng osobe dziatajacg w ramach dziatalnosci tej osoby prawnej i w

jej imieniu.

Oprocz tego, natozenie administracyjnej kary pienieznej na osobe prawng jako administratora danych nie moze by¢ uzaleznione od wczesniejszego ustalenia,

ze naruszenie zostato popetnione przez zidentyfikowang osobe fizyczna.

Ponadto na administratora moze zostac¢ natozona kara w zwigzku z operacjami wykonywanymi przez podmiot przetwarzajacy, w zakresie, w jakim administrator

moze zostac pociggniety do odpowiedzialnosci za takie operacje.

Ponadto, w przypadku gdy adresat grzywny nalezy do grupy spoétek, obliczenie tej grzywny powinno opierac sie na obrotach catej grupy.

Zrédto: Only a wrongful infringement of the General Data Protection Regulation may result in an administrative fine being imposed (europa.eu)
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