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Przedsiebiorcy bojg sie nowych unijnych regulacji z zakresu
cyberbezpieczenstwa

W listopadzie ubiegtego roku Komisja Europejska przyjeta dwa wazne akty prawne majgce na celu wzmocnienie cyberbezpieczenstwa i
cyberodpornosci panstw cztonkowskich i organizacji w catym bloku. Pierwszym z nich byt Digital Operational Resilience Act (DORA), ktory obejmuje
sektor finansowy i firmy Swiadczace ustugi ICT oraz infrastrukturalne dla podmiotéw z sektora finansowego. Drugg byta diugo oczekiwana aktualizacja

dyrektywy w sprawie bezpieczenstwa sieci i systemow informatycznych (NIS), znana jako NIS2.

Do stosowania NIS2 bedg zobowigzane réwniez mikroprzedsiebiorstwa i mate przedsiebiorstwa, ktore spetnig kryteria wskazujgce na ich kluczowa role

dla spoteczenstwa, gospodarki lub okreslonych sektoréw lub typdw ustug.

Z badan IDC wynika, ze prawie co trzecia firma w Europie obawia sie dostosowania do nowych unijnych regulacji w obszarze cyberbezpieczerstwa. W
Polsce ten wynik jest znacznie wyzszy - blisko 41% przedsiebiorcow uznaje je za najwazniejsze wyzwanie z jakim bedg musieli sie oni zmierzy¢ na
przestrzeni dwoch lat. Bardzo wysoki odsetek firm obawia sie takze regulacji w obszarze prywatnosci danych. Tutaj zndéw te obawy sg znacznie

silniejsze i w Polsce - na ten aspekt zwraca uwagg az 37% firm. Dla poréwnania, w krajach Europy Zachodniej podobne obawy wyraza 24% firm.

Szczegodlnie newralgiczna jest obstuga incydentow. Firmy bedg musiaty przekaza¢ raport ,0 wczesnym ostrzezeniu” w ciggu 24 godzin od momentu
jego wykrycia, a nastepnie przeprowadzi¢ wstepng ocene w ciggu 72 godzin. Majg miesigc na przedstawienie ostatecznego raportu. Niedopetnienie
tego obowigzku moze skutkowac karami finansowymi w wysokosci od 1,4% globalnego obrotu lub 7 milionéw euro (w zaleznosci od tego, ktéra kwota
jest wyzsza) do 2% globalnego obrotu lub 10 milionéw euro w przypadku Istotnych podmiotéw. Oprécz kar finansowych, NIS2 przewiduje tez
odpowiedzialno$¢ osobistg za nieprzestrzeganie przepisow. Moze ona obejmowal czasowy zakaz petnienia funkcji kierowniczych, w tym na
stanowiskach prezeséw i rad nadzorczych.

Zrédto: Firmy boja sie nowych unijnych regulacji - ccnews.pl
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Firmie tatwiej bedzie zmieni¢ dostawce chmury. UE przyjeta akt w sprawie
danych

Europostowie przyjeli 9 listopada br. tzw. Akt w sprawie danych, ktéry ma dostosowac ochrone danych do nowych technologii i uregulowac zasady
korzystania z ustug chmurowych. To odpowiedZ na coraz szybciej rozwijajgce sie nowe technologie i coraz szersze wykorzystywanie sztucznej

inteligencji, do ktérego potrzebne jest przetwarzanie ogromnej ilosci danych.

Nowe unijne prawo to korzystne zmiany dotyczace prostszej zmiany dostawcow ustug chmurowych (czyli firm oferujgcych ustugi sieciowe,
infrastrukture lub aplikacje biznesowe w chmurze). Wprowadza zabezpieczenia przed nielegalnym miedzynarodowym przesytaniem danych przez te
firmy. Na etapie prac zapewniono, ze nowy akt umozliwi klientom ustug w chmurze mozliwos¢ negocjowania umow i unikania ,uwigzania” z konkretnym

dostawcg, a dodatkowo zapewni sprawng i szybka procedure zmian.
Istotne bedg réwniez przepisy i srodki zapobiegajgce naduzywaniu nieréwnowagi umownej, ktére utrudniajg sprawiedliwg wymiane danych. Mate i
$rednie firmy majg by¢ chronione przed narzucaniem niekorzystnych warunkéw umownych przez silniejszych graczy - majg w tym pomoc

m.in. wzorcowe klauzule umowne, ktére opracuje Komisja Europejska. Z drugiej strony, szersze uprawnienia w niektorych sytuacjach ma zyskac sektor

publiczny (czyli organy panstwowe i unijne).

Jezeli do zapewnienia bezpieczenstwa konieczne bedzie skorzystanie z prywatnych danych przedsiebiorstw, organy wyjatkowo bedg mogty z nich
skorzystac. Posiadacz danych bedzie musiat udostepnic je bez zbednej zwtoki, co do zasady nieodptatnie. Przepisy sg jednak tak skonstruowane, zeby

ograniczy¢ takie sytuacje do wyjatkowych, niezbednych przypadkow.

Zrédto: Firmie tatwiej bedzie zmieni¢ dostawce chmury. UE przyjeta akt w sprawie danych (prawo.pl)
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TSUE: Panstwo nie ma petnej swobody w naktadaniu ograniczen na platformy

Panstwo cztonkowskie nie moze natozy¢ na dostawce platformy komunikacyjnej majacego siedzibe w innym panstwie cztonkowskim generalnych i
abstrakcyjnych obowigzkéw. Takie podejscie krajowe jest sprzeczne z prawem Unii Europejskiej, ktére gwarantuje swobodny przeptyw ustug - uznat

Trybunat Sprawiedliwosci Unii Europejskiej w sprawie, ktéra dotyczyta m.in. Google i Facebooka.

w 2021 r. Austria wprowadzita ustawe zobowigzujgcg krajowych i zagranicznych dostawcéw platform komunikacyjnych do ustanowienia mechanizméw
zgfaszania i weryfikacji potencjalnie nielegalnych tresci. Przewiduje ona m.in. regularng i przejrzysta publikacje zgtoszen. dotyczacych nielegalnych

tresci. Organ administracyjny zapewnia przestrzeganie przepisow ustawy i moze nakfadac grzywny w wysokosci nawet do 10 min euro.

Google Ireland, Meta Platforms Ireland i TikTok, trzy platformy majgce siedzibe w Irlandii, stwierdzity, ze austriacka ustawa jest sprzeczna z prawem

Unii, a mianowicie z dyrektywg o ustugach spoteczenstwa informacyjnego.

TSUE zauwazyt, ze panstwa czionkowskie inne niz panstwo pochodzenia danej ustugi nie mogg przyjmowac srodkéw o charakterze generalnym i
abstrakcyjnym, majacych zastosowanie, bez rozréznienia, do kazdego podmiotu $wiadczacego ustugi spoteczenstwa informacyjnego nalezace do danej
kategorii. Mozliwos¢ przyjecia generalnych i abstrakcyjnych obowigzkow podwazataby zasade kontroli w panstwie pochodzenia danej ustugi, na ktorej

opiera sie dyrektywa.

Gdyby panstwo cztonkowskie przeznaczenia (w tym wypadku Austria) byto uprawnione do przyjecia takich srodkéw, stanowitoby to ingerencje w

kompetencje regulacyjne panstwa, z ktérego pochodzi ustuga (w tym wypadku Irlandii).

Zrédto: TSUE: Regulacje danego panistwa nie moga naruszac¢ swobodnego przeptywu ustug (prawo.pl)
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Subskrypcje na Facebooku pod lupg organéw ochrony danych

Facebook i Instagram zaczety stawia¢ swoich uzytkownikéw w Europejskim Obszarze Gospodarczym (EOG - panstwa Unii Europejskiej oraz Norwegia,
Islandia i Liechtenstein) przed wyborem: albo zaptacg za dostep do serwisu, albo nadal beda korzysta¢ za darmo - godzac sie, by Sledzono ich

aktywnos¢ pod katem doboru reklam.

Dotychczas obie platformy wszystkim wysSwietlaty reklamy, przy czym przetwarzanie danych w celu targetowania reklamy behawioralnej (tj.
dopasowanej do zainteresowan) opieraty na tzw. uzasadnionym interesie, o ktérym mowi RODO. Jednak w lipcu br. Trybunat Sprawiedliwosci Unii
Europejskiej orzekt, ze narusza to przepisy i Meta musi wprost pytac internautéw o zgode na Sledzenie (sprawa C-252/21). W sierpniu zbierania danych
w celach reklamowych bez uzyskania zgody uzytkownika zakazat koncernowi organ ochrony danych w Norwegii (Datatilsynet), a w koncu pazdziernika

na jego wniosek Europejska Rada Ochrony Danych (EROD) zlecita organowi w Irlandii rozszerzenie zakazu na caty obszar EOG.

Wyrok TSUE dopuszcza wprowadzenie $wiadczenia ustug za optatg jako alternatywy dla zgody na zbieranie danych. Kluczowe w takiej sytuacji jest
jednak zapewnienie, aby byfa to alternatywa réwnowazna. Czes¢ ekspertdw ma co do tego watpliwosci - wskazujac na wysokg cene subskrypcji. Za
miesieczny dostep do konta (lub potgczonych kont danego uzytkownika) przez strone internetowg trzeba bowiem zapfaci¢ 9,99 euro, a za korzystanie z

aplikacji - 12,99 euro.

,Wiele os6b wyrazito sceptycyzm co do tego, czy nowe rozwigzanie Meta spetnia te wymagania” - stwierdza norweski organ, dodajac, ze jest

zaniepokojony rozwojem sytuacji. Facebookowg wersje modelu ,pay or okay” analizuje tez organ ochrony danych w Hamburgu.

Zrédto: Subskrypcje na Facebooku pod lupg organéw ochrony danych - GazetaPrawna.pl
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Cyberatak na najwiekszy chifnski bank uderzyt w amerykanskie obligacje

Spotka zalezna Industrial and Commercial Bank of China zostat zaatakowany przez hakeréw na tyle powaznie, ze zaktdécono dziatanie niektérych

systemoéw, rzekomo ograniczajac ptynnos¢ amerykanskich obligacji skarbowych. Trwa dochodzenie w sprawie incydentu.

Industrial and Commercial Bank of China jest jednym z najwiekszych chinskich bankéw. Wedtug S&P nalezy do wielkiej czworki. Co wiecej, jest tez

najwiekszym na Swiecie pozyczkodawcg pod wzgledem aktywdw.

Atak polegat na zablokowaniu systemow i zgdania okupu za ich odblokowanie. Co za tym idzie, mdgt on mie¢ wptyw na zdolnos¢ banku do rozliczania

transakgji lub prowadzi¢ do przekierowan, co z kolei miaty wptyw na ptynnos¢ rynku skarbowym lub zdolnosci do szybkiego handlu aktywami.
Co najmniej jeden bank BNY Mellon z powodu cyberataku recznie rozliczat transakcje z ICBC.

Nie jest jasne, czy incydent przyczynit sie do stabej aukgcji 30-letnich obligacji, ktéra zostata w czwartek przeprowadzona przez Departament Skarbu
USA. Doszto bowiem do "ostrej przeceny". - Aukcja amerykanskich obligacji niosta ze sobg wiele zmiennosci, pytan i niepewnosci - opisafa starsza

analityk Swissquote Banku Ipek Ozkardeskaya.

Do ataku przyznata sie grupa znana jako LockBit, sktadajaca sie m.in. z rosyjskojezycznych cztonkow. Jeden z podmiotow, wchodzgcych w jej sktad, ma z
kolei siedzibe w Chinach. Zaktbcono nim handel amerykanskimi obligacjami, ktérymi zywo zainteresowany jest rzad Chin. Stad tez zdaniem ekspertow

mozna wysnuc¢ wniosek, ze hakerzy ,nadepneli Pekinowi na odcisk”, ktéry bedzie chciat ukara¢ odpowiedzialnych.

Zrodio: Cyberatak na najwiekszy chinski bank uderzyt w amerykarskie obligacje - Bankier.pl
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Organizacje bijg na alarm ws. rozporzgdzenia UE o sztucznej inteligencji
Wersja rozporzadzenia o sztucznej inteligencji (Al Act) przyjeta przez Parlament Europejski zaktada catkowity zakaz systemdw zdalnego rozpoznawania
twarzy. Organizacje pozarzadowe bijg na alarm, ze moze on zosta¢ zniesiony w czasie tzw. trilogu (tréjstronne negocjacje miedzy Parlamentem,

Komisjg a Radg UE).

Jednym z kluczowych zatozer Al Act byt catkowity zakaz m.in. systemdw Al do zdalnej identyfikacji biometrycznej. W maju Parlament Europejski odrzucit
poprawki majgce wprowadzi¢ mozliwo$¢ stosowania takich technologii np. w celu odnajdywania zaginionych oséb i zwalczania terroryzmu lub innych

powaznych przestepstw. Teraz jednak pomyst poluzowania zakazu wrocit w trilogu, podnoszony przez niektére panstwa cztonkowskie.

Jak informuje portal Euroactive, miatoby to by¢ dopuszczalne w Sciganiu przestepstw z zamknietej listy, zagrozonych karg powyzej pieciu lat wiezienia.

System musiatby przej$¢ ocene wptywu na prawa podstawowe, a jego uzycie bytoby zatwierdzane przez sad (czasem ex post w ciggu 48 godz.).

Eksperci wskazujg na fakt, ze miedzynarodowe standardy praw cztowieka wymagaja, zeby kazda ingerencja w nie byfa niezbedna i proporcjonalna.
Wspomniane systemy za$ jej zdaniem nie spetniajg tych wymogdw, poniewaz istniejg bardziej skuteczne i mniej ingerujgce w prawo do prywatnosci
metody utrzymywania bezpieczenstwa. Naruszajg one istote prawa do prywatnosci, a przez to i innych praw obywatelskich, np. wolnosci stowa i

zgromadzen.

Potwierdzit to europejski inspektor ochrony danych osobowych, ktéry podnidst, ze to zastosowanie sztucznej inteligencji pozbawia ludzi anonimowosci
w przestrzeni publicznej, niezbednej do tego, zeby bezpiecznie protestowac i wyraza¢ obywatelskie niezadowolenie bez obawy o potencjalne

reperkusje.
Zrédto: Rozporzadzenie o sztucznej inteligencji przyjete przez PE. Organizacje bija na alarm - rp.pl
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Gars¢ najwazniejszych statystyk dotyczgcych prywatnosci na rok 2023

63% konsumentdw na catym Swiecie uwaza, ze firmy nie sg uczciwe w kwestii tego, jak wykorzystujg ich dane osobowe, a prawie 48% przestato

korzystac z ustug firm z powodu obaw o prywatnosc.

33% uzytkownikéw zerwato wiezi z firmami z powodu obaw o prywatnos¢. Przestali korzysta¢ z medidow spotecznosciowych, dostawcéw ustug

internetowych, sklepdw, firm obstugujacych karty kredytowe i instytucji finansowych.

Wielu konsumentéw uwaza, ze nie otrzymuje wystarczajacych informacji o tym, jak firmy wykorzystujg ich dane. 43% konsumentow zgtosito brak

bezpieczenstwa danych, a 79% uwaza, ze Sledzenie, w jaki sposob rézne firmy wykorzystujg ich dane osobowe, jest zbyt skomplikowane.
71% krajow na catym Swiecie posiada przepisy dotyczgce ochrony danych osobowych, a tylko 15% ich nie ma.

Firmy odnotowujg $redni zwrot z inwestycji (ROI) w wysokosci 1,8% z wydatkdw zwigzanych z prywatnoscig, a 92% przyznaje, ze ma moralny obowigzek

uczciwego i przejrzystego wykorzystywania danych konsumentéw.

60% konsumentow twierdzi, ze wydatoby wiecej pieniedzy na marke, ktérej ufaja, aby odpowiedzialnie obchodzi¢ sie z ich danymi osobowymi.
11% firm potrzebowato do 6 miesiecy lub roku (5%) na poinformowanie konsumenta o naruszeniu ochrony danych osobowych.

33% konsumentow na catym Swiecie dosSwiadczyto naruszenia bezpieczenstwa danych.

54% konsumentoéw uwaza, ze firmy powinny by¢ zmuszone do wprowadzenia obowigzkowych Srodkéw zabezpieczajgcych dane osobowe, takich jak

szyfrowanie i uwierzytelnianie dwusktadnikowe po naruszeniu ochrony danych osobowych.

Zrédio: 30 most important privacy statistics and facts for 2023 (dataguard.co.uk)
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