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WSA uznat kare finansowg natozong na Virgin Mobile

Po tym jak Urzad Ochrony Danych Osobowych ponownie zbadat naruszenie przepiséw RODO przez Virgin Miobile (obecnie P4) i obnizyt wysokos¢
nafozonej na tego administratora kary z 1,9 min zt na 1,6 min zt, Wojewoddzki Sad Administracyjny w Warszawie nie zakwestionowat decyzji organu

nadzorczego. Sgdu nie przekonat tez argument skarzgcego, ze naruszenie miato miejsce w juz nieistniejgcej spodtce Virgin Mobile, a nie w P4,

Prezes UODO w decyzji stwierdzit naruszenie przepiséw RODO polegajgce na niewdrozeniu przez Virgin Mobile Polska odpowiednich srodkéw
technicznych i organizacyjnych zapewniajgcych stopien bezpieczenstwa odpowiadajgcy ryzyku przetwarzania danych za pomocg systemow

informatycznych.

Poprzednim razem WSA w Warszawie (wyrok z 21 pazdziernika 2021 r. o sygn. akt. Il SA/Wa 272/21) uchylit decyzje Prezesa UODO stwierdzajac, iz

skarga wniesiona przez spotke Virgin jest uzasadniona, cho¢ nie wszystkie podniesione w niej zarzuty mogly by¢ uznane za zasadne.

WSA uznat wowczas, ze Prezes UODO wihasciwie ocenit, ze przyjete przez spotke procedury mogtyby by¢ skuteczne, gdyby w ramach wdrozonych
procedur zawieraty réwniez uregulowania dotyczgce regularnego testowania, mierzenia i oceniania skutecznosci przyjetych srodkéw technicznych i
organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania. Sad jednak wskazat, ze organ przy okreslaniu wysokosci kary dostatecznie nie
wyjasnit, dlaczego przy zastosowaniu administracyjnej kary pienieznej na jej wysokos¢ nie miaty wptywu dziatania podjete przez administratora w celu

zminimalizowania szkody poniesionej przez osoby, ktérych dane dotyczg oraz sposob, w jaki organ nadzorczy dowiedziat sie o naruszeniu.

W nowym wyroku WSA w Warszawie (sygn. akt. Il SA/Wa 150/23) uznat, ze kara pieniezna zostata prawidtowo ustalona i uzasadniona, a organ wskazat

konkretne okolicznosci, ktore wptynety na wysokosc tej kary.

Zrédto: WSA uznat kare finansowa natozong na Virgin Mobile - ccnews.pl ; Aktualno$ci - UODO
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Fatszywe reklamy w Google. Oszusci podszywajg sie pod znany menedzer
haset - Keepass

Oszusci szukajg sposobow, by pozyska¢ dane dajgce mozliwos¢ zdobycia kluczowych informacji takich jak login i hasto czy dostep do

bankowosci elektronicznej. Teraz podszywajg sie pod znany menedzer haset za posrednictwem fatszywych reklam w Google.

Jak wykryfa firma Malwarebytes, tym razem oszusci wykupili fatszywe reklamy w Google, by przekierowywac do fatszywej witryny, stuzgcej do

instalacji jednego z popularnych menedzerdw haset Keepass, ktéra wyglada na autentyczna.

,Uzytkownicy sg najpierw oszukiwani za pomoca reklamy Google, ktéra wyglada na catkowicie legalng, a nastepnie za posrednictwem podobne]

domeny” - napisat Jérome Segura, szef dziatu analiz zagrozen w firmie Malwarebytes.

Reklama fatszywe] witryny kierujgcej do instalacji fatszywego oprogramowania byta wyswietlana od soboty do $rody. Zaptacita za nig firma Digital

Eagle, ktora zostata zweryfikowana przez Google jako reklamodawca.

Google w 2022 r. zablokowat lub usungt ponad 5 miliardow nieodpowiednich reklam, a takze ograniczyt zasieg 4 miliardow z nich. Liczby
najlepiej pokazujg skale tego zjawiska i fakt, ze nie jest to nic nowego. Takie reklamy byly, sg i bedg w wyszukiwarkach, przynajmniej dopdki

analitycy cyberbezpieczenstwa nie znajdg sposobu, by pozbyc sie ich w 100 procentach.

Zrédto: Fatszywe reklamy w Google. Oszu$ci podszywaja sie pod znany menedzer haset | CyberDefence24
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Francja: 600 tys. euro grzywny dla Canal+ za nieprzestrzegane RODO

Organ administracyjny Commission Nationale de I'Ilnformatique et des Libertés (CNIL) natozyt na Canal+ we Francji 600 tys. euro grzywny.

W zwigzku ze skargami konsumentéw, wszczeto dochodzenie. Wykazato ono, ze Grupa Canal+ naruszyfa nie tylko RODO, ale takze francuski

kodeks poczty itagcznosci elektronicznej (CPCE).

Skargi na Canal+ dotyczyly przede wszystkim nieuzyskania zgody od klientdw na otrzymywanie informacji handlowych droga elektroniczna.
Firma miata tez nieprecyzyjnie informowac¢ konsumentéw o okresie przechowywania danych uzytkownikéw serwisu streamingowego MyCanal i

infolinii Canal+. Umowy i regulaminy dostawcy pfatnej telewizji miaty nie zawiera¢ wszystkich informadji wymaganych przez RODO.

Zastrzezenia CNIL dotyczyty tez sposobu przechowywania haset pracownikow Canal+. Miat by¢ do tego uzywany algorytm, ktéry nie gwarantuje
bezpieczenstwa danych. W trakcie kontroli doszto takze do utraty poufnosci danych ponad 10 tys. klientéw, ktére mogty by¢ widoczne dla 777

innych abonentow.

Canal+ w ciggu dwdch miesiecy od otrzymania pisemnego uzasadnienia od CNIL, moze sie odwota¢ od grzywny do Rady Stanu.

Zrédto: Canal+ RODO ochrona danych osobowych CNIL skargi grzywna (wirtualnemedia.pl)
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Bank nie przejrzy mediéw spotecznosciowych kredytobiorcy przed
udzieleniem pozyczki

Nowelizacja unijnej dyrektywy o kredytach konsumenckich, ktéra zostata zatwierdzona we wrzesniu przez Parlament Europejski, ma wzmocnic¢
ochrone kredytobiorcéw, ujednolici¢ przepisy we wszystkich panstwach cztonkowskich i natozy¢ na banki obowigzek kierowania sie

obiektywnymi kryteriami ekonomicznymi przy decydowaniu o udzieleniu kredytu.

Ze wzgledu na cyfryzacje, dostep do pozyczek i kredytdw jest coraz prostszy - na ogdt konsument nie musi juz nawet udawac sie do placowki
bankowej. Z drugiej strony, rosnie réwniez niebezpieczenstwo nadmiernego zadtuzania, trafienia na nieuczciwe podmioty czy wykorzystywania

przez kredytodawcow sztucznej inteligencji do sprawdzania tych informacji na temat pozyczkobiorcéw, do ktérych nie powinni mie¢ dostepu.

Jednoczesnie nowelizacja dyrektywy ma zapewni¢, ze banki przy ocenie zdolnosci kredytowej bedg kierowac sie kryteriami obiektywnymi,

rzeczywiscie majgcymi znaczenie przy badaniu obcigzen konsumenta.

W motywach nowych przepisow wskazano, ze instytucje finansowe beda musiaty opierac sie na informacjach o ekonomicznej i finansowej
sytuadji pozyczkobiorcy - i to tylko takich, ktore bedg niezbedne i proporcjonalne w stosunku do natury, diugotrwatosci, wartosci i ryzyka
danego stosunku finansowego. Bank nie bedzie miat wiec prawa do sprawdzania medidéw spotecznosciowych czy pytania o ewentualne

choroby.

Nowelizacja dyrektywy jasno okresla rowniez, ze systemy bazujgce na sztucznej inteligendji, ktére sg uzywane do badania zdolnosci kredytowej

kredytobiorcy, powinny by¢ zaliczane do tzw. systemdw wysokiego ryzyka (zgodnie z klasyfikacjg przyjeta w unijnym Al Act).

Zrédto: Ocena zdolnosci kredytowej przez bank - co zmieni nowa dyrektywa (prawo.pl)
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Komisja Europejska opublikowata rozporzagdzenie delegowane w sprawie
audytéw na podstawie Digital Services Act (DSA)

Przepisy okres$lone w akcie o ustugach cyfrowych (DSA) dotyczg przede wszystkim posrednikow i platform internetowych. Na przyktad internetowe

platformy handlowe, sieci spotecznosciowe, platformy udostepniania tresci, sklepy z aplikacjami oraz internetowe platformy turystyczne i noclegowe.

W akcie delegowanym ustanowiono zasady kontroli, zapewniajgc ich doktadng i rygorystyczng analize. Przedstawiono w nim etapy przygotowania

badania i wyjasniono relacje miedzy audytorem a audytowanym podmiotem, ktory musi przedstawi¢ okreslone informacje juz na poczatku audytu.

Audyt rozpoczyna sie od oceny ryzyka, ktéra okresla stosowane metody i procedury. Sprawozdanie z audytu powinno jasno okresla¢ zgodnosc¢ z
kazdym obowigzkiem i zawiera¢ opinie na temat ogdlnej zgodnosci z aktem o ustugach cyfrowych, a takze wszelkimi kodeksami postepowania i

protokotami kryzysowymi.

Szczegolny nacisk ktadziony jest na metody audytu systemdw algorytmicznych. Systemy te, takie jak technologie reklamowe czy moderowania tresci,
czesto szybko ewoluuja. Audytorzy musza by¢ przygotowani do oceny zarowno aspektéw technicznych, jak i skutkéw spofecznych tych systemow.
Zasadnicze elementy, ktore nalezy zbadal, obejmuja nowatorskie technologie, takie jak modele generatywne wykorzystywane przez platformy

internetowe.

Niezalezne audyty sprawdzajg rowniez zgodnos¢ z dobrowolnymi zobowigzaniami podmiotéw. Aby zapewni¢ spéjne i doktadne audyty, udostepniono

szablony raportéw.
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Zrodto:https:

0IPc?utm_source=share@utm_medium=member_desktop ; https://digital-strategy.ec.europa.eu/en/library/delegated-regulation-independent-audits-under-digital-services-act
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