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▪ Oszuści podszywają się pod pracowników ING Banku Śląskiego. Poza rozmową telefoniczną wysyłają SMS-a, w którym próbują uwiarygodnić 

swoje stanowisko. Wiadomość zawiera rzekome dane: imię, nazwisko i informację, że osoba dzwoniąca jest pracownikiem instytucji. 

▪ Osoba dzwoniąca, która podszywa się pod pracownika banku, próbuje wymusić natychmiastowe działanie. W trakcie rozmowy przestępcy 

straszą zaciągnięciem kredytu oraz możliwością utraty pieniędzy. Naciągacze nakłaniają do wykonania przelewu na wskazany rachunek. Jak 

podaje ING, oszuści mogą wysłać również SMS-a autoryzacyjnego wyglądającego jak te przychodzące z banku, żeby wzmocnić swoją 

wiarygodność. 

▪ "Jeśli podasz oszustowi dane, o które Cię prosi lub zrobisz przelew na wskazane konto - pieniądze trafią do złodzieja" – ostrzega ING w 

komunikacie prasowym opublikowanym na stronie internetowej.

▪ Bank przypomina, że w przypadku otrzymania podejrzanego telefonu od pracownika banku, co do którego klient ma podejrzenie odnośnie 

prawdziwości tożsamości, należy jak najszybciej rozłączyć się i samodzielnie skontaktować z infolinią. 

Żródło: Oszuści znowu wyłudzają. "Jeśli podasz dane, stracisz pieniądze" - ostrzega ING - Bankier.pl
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▪ Do cyberataku do strony internetowej Holenderskiego Związku Piłkarskiego doszło w kwietniu tego roku i został on zgłoszony policji. 

Rosyjscy hakerzy uzyskali dostęp do wrażliwych danych osobowych holenderskich piłkarzy. W szczególności udało im się uzyskać dane 

paszportowe, adresy domowe oraz informacje o zarobkach zawodników. Do ataku przyznała się rosyjska grupa Lockbit.

▪ Cyberprzestępcy Lockbit działali według pewnego schematu: po uzyskaniu dostępu do danych rozpoczyna się wyłudzanie pieniędzy od 

pokrzywdzonego, szantażując wyciekiem informacji.

▪ Władze Królewskiego Holenderskiego Związeku Piłkarski zdecydowały się spełnić żądania hakerów i zapłacić im ponad 1 milion euro, aby 

zapobiec rozprzestrzenianiu skradzionych informacji. Piłkarska federacja Niderlandów ujawniła, że decyzja zapłacenia okupu nie została 

podjęta lekko i zdecydowano się na dokonanie przelewu po konsultacji z ekspertem do spraw cyberbezpieczeństwa.

▪ Specjaliści obawiają się, że jeśli holenderski rząd nie podejmie szybko działań, wkrótce przyjdzie kolej na kolejne duże firmy. „Wymuszenia 

najwyraźniej działają, a ta historia tylko pogorszy tę tendencję w przyszłości” – skonkludował „Algemeen Dagblad” (holenderski dziennik).

Żródło: Rosyjscy hakerzy włamali się do bazy danych piłkarzy. Holenderski Związek Piłkarski zapłacił ponad milion euro okupu (msn.com)
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▪ Zarejestrowany w ramach nagrania głos czy wizerunek mogą stanowić dane osobowe i podlegać ochronie wynikającej z RODO (można je w 

bardzo prosty sposób powiązać z konkretną osobą fizyczną – członkiem organu).  W przypadku nagrań posiedzeń organów spółek prawa 

handlowego administratorem danych osobowych będzie sama spółka, a nie jej organy czy osoby ją reprezentujące lub pełniące w niej funkcje 

zarządcze.

▪ Obowiązujące przepisy nie nakładają jednak na administratora (spółkę) obowiązku nagrywania posiedzeń zarządu lub rady nadzorczej, lecz 

jedynie protokołowania, a co za tym idzie, nie będzie można oprzeć na realizacji obowiązku prawnego ciążącego na administratorze.

▪ Kolejną podstawą prawną jaką można rozważyć jest zgoda na przetwarzanie danych osobowych, której pozyskanie może okazać się 

problematyczne, w szczególności w gdy w zarządzie lub radzie nadzorczej zasiada większa liczba członków lub gdy członkowie są ze sobą 

skonfliktowani. Z

▪ kolei przy ocenie przesłanki prawnie uzasadnionych interesów należy mieć na względzie to czy cel, który zamierza osiągnąć administrator, jest 

usprawiedliwiony np. w związku z prowadzoną działalnością gospodarczą. Nagranie posiedzenia może służyć nie tylko zabezpieczeniu 

uzasadnionych interesów spółki, lecz również członków jej organów. Interesem takim będzie prawidłowe i rzetelne sporządzenie protokołu oraz 

zabezpieczenie informacji na wypadek potrzeby wykazania faktów (w tym w szczególności dotyczących oddania głosu przez danego członka 

rady nadzorczej w ramach głosowania podczas posiedzenia), dochodzenia roszczeń czy obrony przed roszczeniami.

Żródło: Nagrywanie posiedzeń zarządu i rady nadzorczej a RODO (prawo.pl)
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▪ Decyzją Irlandzkiej Komisji Ochrony Danych (DPC) na chińską platformę TikTok nałożono grzywnę w wysokości 368 mln dolarów. Powodem było 

naruszenie prywatności dzieci między 13 a 17. rokiem życia w kwestii przetwarzania ich danych.

▪ Dochodzenie w sprawie chińskiej platformy społecznościowej ruszyło we wrześniu 2021 roku i obejmowało kwestię ochrony danych dzieci 

między 31 lipca a 31 grudnia 2020 roku. 

▪ Chodziło między innymi o ustawienia kont dla użytkowników poniżej 18. roku życia, które domyślnie były publiczne, więc wszystkie publikowane 

przez nastolatków treści były widoczne dla każdego – nie tylko na platformie, ale i poza nią.

▪ Zarzuty dotyczyły także funkcji „parowania” z członkiem rodziny. Umożliwiała ona łączenie kont dorosłych osób z kontami nieletnich, bez 

właściwej weryfikacji czy rzeczywiście to konto rodzica lub prawnego opiekuna. Inne wadliwe aspekty platformy względem nastoletnich 

użytkowników obejmowały praktyki przetwarzania danych młodych użytkowników, którzy nie byli w sposób o tym w przejrzysty sposób 

informowani.

▪ W styczniu br. TikTok został już ukarany grzywną w wysokości 5,4 mln dolarów przez francuski organ ochrony danych (CNIL). W czasie kontroli 

przeprowadzonej w czerwcu 2021 roku, CNIL stwierdził, że spółki TikTok Polska i TikTok Ireland oferowały przycisk do natychmiastowego 

akceptowania plików cookies, ale nie zaproponowały równoważnego rozwiązania, aby umożliwić równie proste odrzucenie zgody. Aby odrzucić 

wszystkie pliki cookies, potrzeba było kilku kliknięć, w porównaniu do jednego - aby je zaakceptować.

Żródło: TikTok naruszył prywatność dzieci. Gigantyczna kara | CyberDefence24
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▪ Firma poinformowała, że zamierza w najbliższym czasie otworzyć swoje pierwsze biuro w UE. Będzie się ono znajdować w Dublinie w Irlandii. 

Wiadomo już, że na początku biuro będzie się zajmować przede wszystkim kwestiami prawnymi w regionie.

▪ W opinii analityków krok taki świadczy o tym, że OpenAI, przywiązuje dużą wagę do zastrzeżeń wysuwanych przez Unię, dotyczących takich 

zagrożeń, jakie niesie ze sobą sztuczną inteligencja, jak ochrona prywatności, własności intelektualnych i bezpieczeństwo. A OpenAI ma w tych 

sprawach szczególną rolę do odegrania, gdyż stworzony generatywny chatbot oparty na sztucznej inteligencji (ChatGPT), budzi coraz większe 

kontrowersje.

▪ Na początku tego roku Włochy zablokowały działanie bota, argumentując iż stwarza on realne ryzyko nielegalnego przetwarzania danych 

osobowych oraz brak wystarczających zabezpieczeń dla nieletnich. Hiszpania szybko poszła w jej ślady. Po jakimś czasie OpenAI ponownie 

uruchomiło bota ChatGPT we Włoszech, wprowadzając do niego kilka dodatkowych mechanizmów gwarantujących prywatność.

▪ Niedawno OpenAI zostało oskarżone o niezliczone naruszenia ochrony danych przez badacza bezpieczeństwa i prywatności, który złożył skargę 

do polskiego organu ochrony danych, argumentując, że OpenAI narusza ogólne rozporządzenie o ochronie danych (RODO). Na horyzoncie 

widać jednak unijną ustawę o sztucznej inteligencji, która ma regulować różne zastosowania sztucznej inteligencji. Będą to pierwsze znaczące 

regulacje prawne dotyczące sztucznej inteligencji, jakie pojawią się na świecie i mogą służyć jako wzór do naśladowania dla innych krajów.

Żródło: OpenAI otwiera swoje pierwsze przedstawicielstwo w UE - Computerworld - Wiadomości IT, biznes IT, praca w IT, konferencje
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