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WSA: Kara za naruszenie RODO nawet wtedy, gdy dokument sie znajdzie

Wojewddzki Sad Administracyjny w Warszawie podtrzymat decyzje Prezesa Urzedu Ochrony Danych Osobowych o natozeniu

administracyjnej kary pienieznej na administratora danych za niezgtoszenie naruszenia ochrony danych osobowych organowi nadzorczemu.

W wyroku z dnia 26 kwietnia 2023 r., sad orzekt, ze skarga administratora nie zastugiwata na uwzglednienie, co stanowi wazny precedens w

kontekscie egzekwowania przepiséw dotyczgcych ochrony danych osobowych w Polsce.

Sprawg, ktérej dotyczy wyrok, jest decyzja Prezesa UODO z 2022 r. o natozeniu na administratora kary w wysokosci prawie 16 tys. zt. Kara
zostata natozona po zgtoszeniu potencjalnych nieprawidtowosci w przetwarzaniu danych osobowych przez tego administratora, ktore
objawity sie w postaci zagubienia dokumentu z danymi osobowymi (Swiadectwa pracy) jednego z pracownikow spotki. Administrator, nie

zgadzajac sie z decyzjg, zaskarzyt jg do WSA.

WSA, w uzasadnieniu do wyroku, podkreslit obowigzek zgtoszenia naruszenia ochrony danych osobowych przez administratora. Sad
potwierdzit rowniez, ze zgubienie dokumentu mogto prowadzi¢ do szkdd majatkowych i niemajgtkowych dla pracownika, co stanowi ryzyko
naruszenia praw i wolnosci tej osoby. Fakt odnalezienia dokumentu po natozeniu kary przez UODO nie miat wptywu na wydane

rozstrzygniecie, poniewaz dokument znajdowat sie poza kontrolg administratora.

Jednym z kluczowych aspektow, na ktore zwrdcit uwage sad, byto to, ze RODO ma na celu ochrone praw podstawowych i wolnosci 0séb
fizycznych. Sad przypomniat, ze w przypadku jakiejkolwiek watpliwosci co do wykonywania swoich obowigzkéw przez administratora, nalezy

w pierwszej kolejnosci bra¢ pod uwage te wartosci.

Zrédto: WSA: Wyciekty dane osobowe, to masz przechlapane. Urzedu nie bedzie obchodzi¢, ze nic sie nie stato (bezprawnik.pl)
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EROD rozstrzyga sp6r dotyczgcy przetwarzania przez TikTok danych dzieci

Europejska Rada Ochrony Danych (EROD), podczas 83. posiedzenia plenarnego, przyjeta decyzje o rozstrzygnieciu sporu na podstawie art.

65 RODO, dotyczacg projektu decyzji irlandzkiego organu nadzorczego w sprawie TikTok Technology Limited (TTL).

Sprawa toczy sie od 2021 r. kiedy to Komisja Ochrony Danych Osobowych (DPC) w Irlandii, wszczeta postepowanie ws. zgodnosci
przetwarzania danych przez TikTok Technology Limited (TTL) z przepisami Ogodlnego Rozporzadzenia o Ochronie Danych. Chodzito o
ochrone prywatnosci na etapie projektowania i domysinej ochrony danych (privacy by design, privacy by default), w kontekscie ustawien
platformy dla uzytkownikéw niepetnoletnich, oraz srodkéw stosowanych w celu weryfikacji czy uzytkownik ma wiecej niz 13 lat (zgodnie z
prawem UE, osoby miodsze nie moga wyrazi¢ Swiadomej zgody na przetwarzanie danych, a co za tym idzie - posiadac¢ legalnie konta w

mediach spotecznosciowych) Komisja badata tez czy TikTok spetnia wymogi przejrzystosci przetwarzania danych dorostych.

Poniewaz jednak sprawa miata charakter transgraniczny (europejska siedziba TikToka jest w Irlandii, ale dane dotyczyty obywateli wielu
panstw) DPC musiat przedstawi¢ w 2022 r. projekt swojej decyzji innym organom krajowym, a po ztozeniu przez nie zastrzezen, poniewaz nie

udato sie osiggnac konsensusu, sprawa w marcu 2023 r. trafita do EROD, jako ciata koordynujgce prace organdw ochrony danych w catej UE.

Irlandzki urzad ochrony danych osobowych, badajgcy przestrzeganie przepiséw RODO przez chinski portal spotecznosciowy, jest zwigzany

rozstrzygnieciem Europejskiej Rady Ochrony Danych. Na ujawnienie jego tresci ma maksymalnie miesigc

Zrédto: Irlandia bada sprawe naruszeri RODO przez aplikacje TikTok - rp.pl; Aktualno$ci - UODO
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Jak minimalizowa¢ ryzyko odpowiedzialnosci za naruszenie wymogow
ochrony danych osobowych w podmiotach publicznych

W ostatnich miesigcach byto gtosno co najmniej o kilku decyzjach prezesa Urzedu Ochrony Danych Osobowych, w ktérych naktadat on sankcje
na podmioty sektora publicznego: burmistrzéw i wojtéw. Powodem byto naruszenie przepiséw RODO, a zarzuty dotyczyty m.in. braku
skutecznych zabezpieczenn systemu informatycznego wykorzystywanego do przetwarzania danych osobowych oraz brak odpowiedniego

testowania, mierzenia i oceniania skutecznosci srodkéw technicznych i organizacyjnych majacych zapewnic¢ bezpieczenstwo.
Lektura decyzji wskazuje, ze urzedy majg w praktyce problem ze stosowaniem odpowiednich zabezpieczen i z wdrozeniem w praktyce RODO.

Podstawg odpowiedzialnosci po stronie administratora moze by¢ zardowno samo niewdrozenie odpowiednich zabezpieczen (np. brak
testowania scenariuszy reakdji na wystapienie incydentu), jak i brak sporzadzenia oceny ryzyka, brak testowania zaplanowanych zabezpieczen

pod katem ich adekwatnosci.

Administratorzy lekcewazg proces oceny ryzyka, uwzgledniajac tylko oczywiste zagrozenia (np. mozliwos¢ skopiowania danych przez
pracownika z komputera na przenosng pamiec) czy btednie okre$lajgc prawdopodobienstwa wystgpienia zagrozenia wytgcznie na bazie

wiasnych doswiadczen.

Administratorzy takze czesto btednie oceniajg ryzyko jako niskie lub Srednie, mimo ze stale rosnie liczba naruszen, incydentow zwigzanych z
bezpieczenstwem przetwarzania informacji (nie tylko danych osobowych). Ponadto, stosunkowo czesto w praktyce dobdr Srodkow
bezpieczenstwa jest oderwany od realnego ryzyka, jakie moze sie zmaterializowac.

Zrédto: Jak minimalizowa¢ ryzyko odpowiedzialno$ci za naruszenie wymogéw ochrony danych osobowych w podmiotach publicznych - Dziennik Gazeta Prawna: 2. sierpien

2023 148 - e-wydanie
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Nowe narzedzia ochrony prywatnosci Google

Google informuje o uruchomieniu w najblizszych dniach pulpitu nawigacyjnego, ktéry pokaze uzytkownikom, ktére wyniki wyszukiwania
zawieraja ich dane. Uzytkownicy mogg nastepnie tatwo poprosi¢ o usuniecie tych wynikéw z wyszukiwarki Google. Pulpit nawigacyjny bedzie

réwniez wysytat powiadomienia, gdy zostang opublikowane nowe wyniki z informacjami o uzytkowniku.

Innym nowym narzedziem jest ustawienie rozmycia, ktére zostanie zastosowane m.in. tresciach dla dorostych, przemocy graficznej w wynikach
wyszukiwania. To ustawienie zostanie domyslnie wigczone w tym miesigcu dla uzytkownikéw, ktérzy nie majg wigczonego filtrowania

SafeSearch.

Uzytkownicy Google bedg takze mieli dostep do opdji ,Kontrola rodzicielska” juz bezposrednio w wyszukiwarce. Wystarczy wpisa¢ odpowiednie
zapytanie, takie jak ,kontrola rodzicielska Google” lub ,link do rodziny Google”, a wyswietli sie pole z informacjami o tym, jak zarzadza¢ kontrolg

rodzicielska.

Zrédio: Nowe narzedzia i zasady

ochrony prywatnosci w wyszukiwarce Google (ampproject.org); https://www.linkedin.com/posts/patrycja-zarska-cynk_new-privacy-tools-to-help-you

stay-safe-and-activity-7093505931212132352-koo2?utm_source=share&utm_medium=member_desktop
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Prezydent podpisat ustawe o zwalczaniu naduzy¢ w komunikacji
elektronicznej

Prezydent Andrzej Duda podpisat 2 sierpnia br. ustawe o zwalczaniu naduzy¢ w komunikadji elektronicznej. Dzieki nowym regulacjom

operatorzy telekomunikacyjni zyskajg nowe obowigzki dotyczace walki z naduzyciami, takimi jak spoofing czy smishing.

Ustawa wdraza przepisy unijnej dyrektywy ustanawiajgcej Europejski kodeks fgcznosci elektronicznej. Sg w niej okreslone prawa i obowigzki

przedsiebiorcéw telekomunikacyjnych zwigzane ze zwalczaniem naduzy¢, a takze kompetencje Prezesa Urzedu Komunikadji Elektronicznej.

Nowe prawo pozostawia otwarty katalog naduzy¢ w komunikadji elektronicznej, ale jednoczes$nie opisuje ich cztery podstawowe formy. Wsréd
nich jest generowanie sztucznego ruchu i nieuprawniona zmiana informacji adresowej, a takze smishing i CLI spoofing. Przypomnijmy, spoofing

to podszywanie sie pod inng osobe, a smishing, to wysytanie wiadomosci SMS-owych, by oszukac ofiare np. w celach finansowych.

Ustawa wejdzie w zycie po 30 dniach od daty jej ogtoszenia. Przepisy o karach pienieznych zaczng obowigzywac najwczesniej za pot roku

(najpdzniej za 12 miesiecy).

Zrédto: Prezydent podpisat ustawe o zwalczaniu naduzy¢ w komunikacji elektronicznej | CyberDefence24
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