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Wyciek milionow haset i loginow Polakéw

Doszto do jednego z najwiekszych jednorazowych wyciekéw danych w historii polskiego Internetu.

Wieczorem 29 maja (poniedziatek) na Cebulce - polskojezycznym forum w sieci Tor - opublikowano baze danych zawierajacg 6 274
679 wierszy. Prawie kazdy z nich zawiera dane dostepowe do jednego konta, najczesciej nalezacego do osdb z Polski. Ujawnione w
sieci dane dotyczg uzytkownikéw dziewieciu domen. Jak wynika z analizy przeprowadzonej przez serwis zaufanatrzeciastrona.pl,
nalezg do nich w kolejnosci: Facebook, Allegro, gov.pl, poczta.onet.pl, poczta.wp.pl: 12 056, x-kom: 10 761 wierszy, Morele: 2672

wiersze, mBank: 10 140 wierszy, ING Bank Slgski: 1227 wierszy.

Na wyciek danych po dwdch dniach od jego ujawnienia tj. w $rode (31 maja) zareagowat minister cyfryzadji. Resort uruchomit
specjalng strone internetowg umozliwiajgca sprawdzenie, czy wyciek dotknat rowniez danych poszczegdlnych osob -
http://bezpiecznedane.gov.pl.

Powodem wycieku byt atak malware (ztoSliwego oprogramowania) na komputery internautow, ktéry spowodowat, ze w sieci pojawity

sie dane osobowe czy dane do logowania do wielu réznych serwisow.

Zrédto: Wyciek danych Polakéw. Gdzie sprawdzi¢ swoje dane? - Bankier.pl
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Microsoft zaptaci 20 mln dolaréw za naruszanie prywatnosci dzieci

Microsoft nielegalnie gromadzit dane osobowe dzieci bez zgody i wiedzy ich rodzicéw - stwierdzita Federalna Komisja Handlu (FTC).
Tym samym firma naruszyta przepisy obowigzujacego w USA na poziomie federalnym Children's Online Privacy Protection Act

(COPPA), czyli przepiséw regulujgcych kwestie ochrony prywatnosci i danych oséb matoletnich.

Dane dzieci byly gromadzone niezgodnie z prawem przez system rozgrywki konsolowej Xbox, a ponadto byty tez wspotdzielone z

partnerami Microsoftu, tj. zewnetrznymi firmami publikujgcymi swoje gry w katalogu Xboxa.

Firma w latach 2015-2020 zbierata dane osobowe takze, gdy proces rejestracji konta na platformie Xbox nie konczyt sie pomysinie (a

zatem nie byto zadnej podstawy, aby uznac dang osobe za uzytkownika ustugi).

Wczesniej podobng kare zaptacit Amazon - w przypadku tej firmy, probki gtosu nieletnich byty rejestrowane i przechowywane przez

system inteligentnych asystentow Alexa, a gtos mégt by¢ wykorzystywany do ulepszania algorytméw Amazona.

Zrédto: Naruszanie prywatnosci dzieci. Microsoft zaptaci 20 min dolaréw | CyberDefence24
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300 tys. euro kary dla Deutsche Kreditbank za naruszenie zasady
przejrzystosci

Berlinski Komisarz ds. Ochrony Danych i Wolnosci Informacji (BInBDI) natozyt grzywne w wysokosci 300 000 euro na bank za brak

przejrzystosci w zakresie zautomatyzowanej decyzji indywidualnej.

Bank odmowit przekazania klientowi zrozumiatej informacji o przyczynach automatycznego odrzucenia wniosku o karte kredytowsa.
Korzystajgc z formularza online, bank zazgdat réznych danych dotyczacych dochoddw, zawodu i danych osobowych wnioskodawcy. Na
podstawie tych informacji oraz dodatkowych danych ze Zrédet zewnetrznych algorytm banku odrzucit wniosek klienta bez specjalnego

uzasadnienia. Sam algorytm opierat sie natomiast sie na kryteriach i zasadach zdefiniowanych wczesniej przez bank.
Skarzgcy spetniat wszystkie kryteria, by otrzymac karte kredytowa, lecz dostat decyzje odmowng bez zadnego uzasadnienia.

Jak zaznaczyta Meike Kamp, berlinska komisarz ds. ochrony danych i wolnosci informacji: "Kiedy przedsiebiorstwa podejmuja
zautomatyzowane decyzje, sg zobowigzane do uzasadniania ich w sposéb rzetelny i zrozumiaty. Osoby, ktérych dane dotyczg, muszg
by¢ w stanie zrozumie¢ zautomatyzowang decyzje. Fakt, ze bank nie dostarczyt przejrzystej i zrozumiatej informacji o automatycznym

odrzuceniu w tym przypadku, nawet na zgdanie, skutkuje grzywna (...)".

Zrédta; Komunikat prasowy - Berlinski Komisarz ds. Ochrony Danych i Wolnosci Informacji (datenschutz-berlin.de); https://edpb.europa.eu/news/national- news/2023/berlin-sa-

imposes-300-000-euro-fine-against-bank-after-lack-transparency_en
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