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▪ Doszło do jednego z największych jednorazowych wycieków danych w historii polskiego Internetu.

▪ Wieczorem 29 maja (poniedziałek) na Cebulce - polskojęzycznym forum w sieci Tor - opublikowano bazę danych zawierającą 6 274

679 wierszy. Prawie każdy z nich zawiera dane dostępowe do jednego konta, najczęściej należącego do osób z Polski. Ujawnione w

sieci dane dotyczą użytkowników dziewięciu domen. Jak wynika z analizy przeprowadzonej przez serwis zaufanatrzeciastrona.pl,

należą do nich w kolejności: Facebook, Allegro, gov.pl, poczta.onet.pl, poczta.wp.pl: 12 056, x-kom: 10 761 wierszy, Morele: 2672

wiersze, mBank: 10 140 wierszy, ING Bank Śląski: 1227 wierszy.

▪ Na wyciek danych po dwóch dniach od jego ujawnienia tj. w środę (31 maja) zareagował minister cyfryzacji. Resort uruchomił

specjalną stronę internetową umożliwiającą sprawdzenie, czy wyciek dotknął również danych poszczególnych osób -

http://bezpiecznedane.gov.pl.

▪ Powodem wycieku był atak malware (złośliwego oprogramowania) na komputery internautów, który spowodował, że w sieci pojawiły

się dane osobowe czy dane do logowania do wielu różnych serwisów.

Żródło:Wyciek danych Polaków. Gdzie sprawdzić swoje dane? - Bankier.pl
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▪ Microsoft nielegalnie gromadził dane osobowe dzieci bez zgody i wiedzy ich rodziców - stwierdziła Federalna Komisja Handlu (FTC).

Tym samym firma naruszyła przepisy obowiązującego w USA na poziomie federalnym Children's Online Privacy Protection Act

(COPPA), czyli przepisów regulujących kwestie ochrony prywatności i danych osób małoletnich.

▪ Dane dzieci były gromadzone niezgodnie z prawem przez system rozgrywki konsolowej Xbox, a ponadto były też współdzielone z

partnerami Microsoftu, tj. zewnętrznymi firmami publikującymi swoje gry w katalogu Xboxa.

▪ Firma w latach 2015-2020 zbierała dane osobowe także, gdy proces rejestracji konta na platformie Xbox nie kończył się pomyślnie (a

zatem nie było żadnej podstawy, aby uznać daną osobę za użytkownika usługi).

▪ Wcześniej podobną karę zapłacił Amazon - w przypadku tej firmy, próbki głosu nieletnich były rejestrowane i przechowywane przez

system inteligentnych asystentów Alexa, a głos mógł być wykorzystywany do ulepszania algorytmów Amazona.

Żródło: Naruszanie prywatności dzieci. Microsoft zapłaci 20 mln dolarów | CyberDefence24
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▪ Berliński Komisarz ds. Ochrony Danych i Wolności Informacji (BlnBDI) nałożył grzywnę w wysokości 300 000 euro na bank za brak

przejrzystości w zakresie zautomatyzowanej decyzji indywidualnej.

▪ Bank odmówił przekazania klientowi zrozumiałej informacji o przyczynach automatycznego odrzucenia wniosku o kartę kredytową.

Korzystając z formularza online, bank zażądał różnych danych dotyczących dochodów, zawodu i danych osobowych wnioskodawcy. Na

podstawie tych informacji oraz dodatkowych danych ze źródeł zewnętrznych algorytm banku odrzucił wniosek klienta bez specjalnego

uzasadnienia. Sam algorytm opierał się natomiast się na kryteriach i zasadach zdefiniowanych wcześniej przez bank.

▪ Skarżący spełniał wszystkie kryteria, by otrzymać kartę kredytową, lecz dostał decyzję odmowną bez żadnego uzasadnienia.

▪ Jak zaznaczyła Meike Kamp, berlińska komisarz ds. ochrony danych i wolności informacji: "Kiedy przedsiębiorstwa podejmują

zautomatyzowane decyzje, są zobowiązane do uzasadniania ich w sposób rzetelny i zrozumiały. Osoby, których dane dotyczą, muszą

być w stanie zrozumieć zautomatyzowaną decyzję. Fakt, że bank nie dostarczył przejrzystej i zrozumiałej informacji o automatycznym

odrzuceniu w tym przypadku, nawet na żądanie, skutkuje grzywną (…)”.

Żródła: Komunikat prasowy - Berliński Komisarz ds. Ochrony Danych iWolności Informacji (datenschutz-berlin.de); https://edpb.europa.eu/news/national- news/2023/berlin-sa-

imposes-300-000-euro-fine-against-bank-after-lack-transparency_en
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