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▪ Meta została ukarana przez EROD rekordową grzywną 1,2 mld euro za przesyłanie danych europejskich użytkowników Facebooka. To najwyższa

grzywna, jaką kiedykolwiek nałożono na podstawie europejskiego prawa dotyczącego prywatności danych.

▪ Naruszenie Meta jest "bardzo poważne, ponieważ dotyczy przekazywania, które jest systematyczne, powtarzalne i ciągłe" – skomentowała decyzję

Andrea Jelinek, przewodnicząca Europejskiej Rady Ochrony Danych. "Facebook ma miliony użytkowników w Europie, więc ilość przesyłanych danych

osobowych jest ogromna. Bezprecedensowa kara jest mocnym sygnałem dla organizacji, że poważne naruszenia mają daleko idące konsekwencje" –

dodała.

▪ Irlandzki urząd ochrony danych (DPC) nakazał też cyfrowemu gigantowi wstrzymanie transferu danych osobowych za ocean. Meta ma na to pięć

miesięcy. A po kolejnym miesiącu musi zaprzestać przetwarzania (w tym przechowywania) w USA wysłanych tam wcześniej danych użytkowników

z UE.

▪ Stosowane przez Facebooka w ramach transferu danych standardowe klauzule umowne „nie uwzględniały zagrożeń dla podstawowych praw

i wolności” zidentyfikowanych w wyroku TSUE (sprawa Schrems II).

▪ Co ciekawe, Irlandzki urząd nie chciał wymierzać kary, ale musiał się podporządkować decyzji Europejskiej Rady Ochrony Danych z kwietnia br. Przez

pięć lat obowiązywania unijnych przepisów o ochronie danych DPC ukarał serwisy Mety łącznie na 2,5 mld euro.

▪ Amerykańska spółka zapowiada odwołanie się od decyzji regulatora. Jak podaje Reuters, Meta określiła karę jako „nieuzasadnioną i niepotrzebną”

i stwierdziła, że to „niebezpieczny precedens dla niezliczonych innych firm ”.

Żródła: Rekordowa kara dla Facebooka - 1,2 mld euro. Meta łamała przepisy RODO - Bankier.pl; Mateusz Kupiec, CIPP/E na LinkedIn: EDPB 1/2023; Rekordowa kara dla Facebooka za naruszenie RODO -

GazetaPrawna.pl
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▪ Wejście w życie RODO i wysokie kary za nieprzestrzeganie przepisów rozporządzenia zwiększyły świadomość w zakresie tego, jak ważne są

dane osobowe w społeczeństwie informacyjnym i jak dotkliwe mogą być skutki naruszenia ich ochrony.

▪ Do tej pory w Polsce nałożono 52 kary z tytułu naruszenia przepisów RODO, a najwyższa z nich wynosiła aż 4,9 mln złotych(!). W skali

europejskiej nałożono łącznie kary pieniężne w wysokości 2,8 miliarda euro w 1700 sprawach, a suma ta nie obejmuje nawet 1,2 miliarda

euro nałożonych na właściciela Facebooka Meta.

▪ Pozytywny wpływ RODO – prawo unijne wpływa na ustawodawstwo krajów znajdujących się poza obszarem EOG. Można tu wspomnieć

chociażby o kalifornijskiej ustawie o ochronie prywatności konsumentów z 2018 r. oraz ustawie o ochronie danych osobowych i

dokumentów elektronicznych zatwierdzonej w Kanadzie dwa lata później.

▪ Nie jest jednak tak kolorowo - Polski Urząd Ochrony Danych Osobowych z trudem radzi sobie coraz większym napływem spraw. W 2021 r.

do UODO wpłynęło 8318 skarg, czyli o 1876 więcej niż rok wcześniej. Rośnie jednak nie tylko liczba skarg, ale także decyzji sądów

administracyjnych ws. bezczynności tego organu: w 2019 r. wydano 50 takich orzeczeń , a w 2022 r. już 86.

▪ Problemy (różnice w stosowaniu przepisów w różnych krajach i ciągnące się latami postępowania) dostrzega także Komisja Europejska.

Organizacje społeczne postulują np. wprowadzenie wiążących terminów na realizację postępowań.

Żródło: RODO świętuje 5. urodziny, a UE mierzy się z Meta | Cybernews; Pięć lat z RODO. Czy nasza prywatność może być lepiej chroniona? | Fundacja Panoptykon
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▪ Dane osobowe 237 tys. obecnych i byłych pracowników rządu federalnego zostały ujawnione w wyniku incydentu w Departamencie Transportu

USA – podaje agencja Reutera.

▪ Naruszenie bezpieczeństwa danych wystąpiło w systemie przetwarzania świadczeń TRANServe, który służy do zwracania pracownikom rządu

kosztów dojazdów do pracy. O sprawie powiadomiono Kongres.

▪ Jak podaje agencja Reutera, incydent nie wpłynął na żadne systemy bezpieczeństwa. Obecnie nie wiadomo, w jaki sposób doszło do wycieku.

▪ Departament Transportu USA prowadzi dochodzenie i wstrzymał dostęp do systemu, którego dotyczy problem.

Żródło: USA: wyciek danych 237 tys. pracowników rządu | CyberDefence24
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▪ Zwiększona ochrona przed nadużyciami wynikającymi z kradzieży danych, które identyfikują osobę fizyczną, a także ograniczenie skali zjawiska

wyłudzania środków finansowych poprzez zaciąganie zobowiązań finansowych na inną osobę, m.in. umów kredytów i pożyczek czy sprzedaży

nieruchomości bez wiedzy i zgody właściciela - to cele zmian w prawie, nad którymi prace rozpoczął Sejm.

▪ Każda osoba będzie mogła zastrzec swój numer PESEL.

- Zastrzeżenie (lub cofnięcie zastrzeżenia) numeru PESEL będzie można dokonać elektronicznie (także przy użyciu aplikacji mObywatel) lub osobiście w siedzibie

dowolnej gminy. Docelowo przewiduje się także możliwość zastrzeżenia w placówce bankowej, SKOK oraz na poczcie.

- Każdy będzie miał pełny wgląd do historii weryfikacji i zastrzeżeń swojego numeru PESEL.

- Zastrzeżenie zostanie zarejestrowane w nowym, osobnym systemie zastrzeżeń numerów PESEL, które prowadzić będzie minister cyfryzacji. Po wprowadzeniu

zastrzeganego numeru, baza będzie się automatycznie łączyć z rejestrem PESEL w celu weryfikacji podanych danych.

- W rejestrze odnotowanie będzie zastrzeżenie i cofnięcie zastrzeżenia numeru PESEL, jak również dokładny czas rejestracji (z dokładnością co do sekundy)

▪ Ustalony zostanie katalog podmiotów, które będą musiały weryfikować zastrzeżenie numeru PESEL pod rygorem braku możliwości domagania

się zaspokojenia roszczeń powstałych np. z zawartej umowy

▪ Nowe przepisy mają wejść w życie z dniem wskazanym w komunikacie ministra cyfryzacji, który zostanie wydany do 31 grudnia 2023 r.

Żródło: Kradzież tożsamości - nowe przepisy (prawo.pl)
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▪ Wedle informacji zebranych przez Związek Firm Ochrony Danych Osobowych (dalej: ZFODO) w „Raporcie incydentów 2022 (edycja 4)” na jedną

organizację przypada średnio 1,07 incydentu rocznie. Natomiast sama liczba zgłaszanych do UODO naruszeń rośnie z roku na rok.

▪ Spowodowane jest to budowaniem świadomości pracowników i wdrażaniem odpowiednich polityk i procedur, a więc sprawniejszą

identyfikowalnością i lepszą reaktywnością, a nie liczbą samych naruszeń.

▪ Wskazano również, że wiele podmiotów jeszcze parę lat od rozpoczęcia stosowania RODO obawiało się dokonywania zgłoszeń naruszeń, ale

ostatnio organizacje nabrały większej śmiałości i doświadczenia w tym zakresie. Wiąże się to także z rosnącym poziomem wiedzy

administratorów danych na temat ochrony danych osobowych oraz z rozwojem technologii.

▪ Nie oznacza to jednak, że wszystkie naruszenia wychodzą na światło dzienne. Z danych uzyskanych w ZFODO wynika, że liczba zgłaszanych

organowi nadzorczemu naruszeń oscyluje wokół 25 proc., zatem pozostałe ¾ nie jest zgłaszane.

▪ Ponadto, w Polsce prawie w 95 proc. przypadków incydent pozostaje nieumyślny, czyli dotyczy takich kwestii jak błędne zaadresowanie maila

czy przypadkowe zagubienie nośnika danych lub przekazanie nadmiarowych danych do innego podmiotu. W mniejszości, jak wynika z danych

ZFODO są to czynniki umyślne, np. działanie hakera czy atak phishingowy.

▪ W zgłaszaniu naruszeń cały czas przoduje branża e-commerce oraz finanse/ubezpieczenia (podobnie jak w 2021 r.)

Żródło: raport_zfodo_2022_net; RODO: Zgłaszamy naruszenia, ale nie wszystko wychodzi na światło dzienne - GazetaPrawna.pl
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