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Cyberprzestepcy wykradli dane osobowe z poznanskiego magistratu

Do Urzedu Ochrony Danych Osobowych wptyneto zgtoszenie Urzedu Miasta Poznania w sprawie naruszenia ochrony danych osobowych.
Chodzi o ustuge wysytki na wskazane przez klientéw numery komunikatow np. w zwigzku z rezerwacjg wizyt w urzedzie, czy

powiadomieniem o odbiorze dokumentéw. Wedtug poznanskiego magistratu za sprawg stojg cyberprzestepcy.

Wiadze miasta podaty, ze w bazie danych, do ktérej dostep uzyskali cyberprzestepcy znajdowaty sie numery telefonéw okoto 30 tys. 0séb
oraz tresci urzedowych komunikatéw, ktére nie zawieraty danych osobowych. Rzecznik prasowy UODO, ktéry poinformowat o wplynieciu
tego zgtoszenia podkreslit, ze "istnieje wiele argumentéw na prawidtowos¢ pogladu, ze numeru telefonu osoby fizycznej jest jej dang

osobowg".

Dyrektor zarzadzajgcy SerwerSMS Daniel Zawilinski poinformowat PAP, ze 19 kwietnia potwierdzone zostato, ze w systemie miat miejsce
incydent bezpieczenstwa polegajacy na uzyskaniu nieautoryzowanego dostepu do czesci danych klientéw biznesowych. - W wyniku tego
ataku nie stwierdziliSmy uzyskania dostepu do kont naszych klientéw - podat. Miasto poinformowato w srode, ze pracownik Urzedu Miasta
Poznania otrzymat zawiadomienie o incydencie 20 kwietnia. Dyrektor Biura Cyfryzacji i Cyberbezpieczerstwa UMP Michat takomski pytany o
to, dlaczego informacja do mieszkancéw o incydencie zostata przekazana 25 kwietnia, podkreslit, ze komunikat o zdarzeniu zostat przestany

do mieszkancow "niezwtocznie po uzyskaniu niezbednych informacji w sprawie".

Zrédio: https://www.prawo.pl/prawo/dane-osobowe-wyciekly-z-poznanskiego-magistratu,521038.htm
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Powstat Instytut Prawa Ochrony Danych Osobowych (IPODO)

Pierwszy w Polsce Instytut zajmujacy sie zagadnieniami ochrony danych powstat na Akademii Ekonomiczno-Humanistycznej pod patronatem

i we wspotpracy z Urzedem Ochrony Danych Osobowych.

Celem dziatan Instytutu jest zwiekszenie Swiadomosci spoteczenstwa na temat prawa ochrony danych oraz propagowanie najlepszych
praktyk i rozwigzan w zakresie przetwarzania i ochrony danych, poprzez badania, raporty, edukacje, doradztwo i wspdtprace z innymi
instytucjami oraz uczestnictwo w procesach tworzenia regulacji prawnych w tej dziedzinie. Instytut tworzy zespot ekspertdw, praktykdéw oraz

naukowcdw majgcych duzy wptyw na powstanie i ksztattowanie sie systemu ochrony danych w Polsce.

Ciesze sie, ze pod patronatem UODO powstata naukowa inicjatywa o takim szerokim spektrum dziatania w zakresie ochrony danych. Jest to
kontynuacja dziatan edukacyjnych $p. Michata Serzyckiego. Pomimo wieloletniego funkcjonowania systemu ochrony danych w Polsce
widzimy sporo wyzwan w kontekscie rozwoju nowych technologii, reguladji prawnych, edukacji spoteczenstwa, ksztatcenia i profesjonalizagji
kadr zajmujacych sie ochrong danych czy propagowania wiasciwych standardow i pokazywania najlepszych praktyk w tym obszarze. Jestem

przekonany, ze Instytut z duzym sukcesem zaangazuje sie w te misje — powiedziat Jan Nowak, Prezes UODO.

Instytut formalnie ma zaczgc¢ funkcjonowac w maju - wowczas zostanie utworzona Rada Naukowa. Wiadze administracyjne IPODO tworza:
Jakub Groszkowski (prezes honorowy), Monika Krasinska (dyrektor), Adam Sanocki (zastepca dyrektora) oraz Anna Dudkowska i Ewelina

Janczylik-Forys (petnigce funkdje sekretarzy IPODO).

Zrédto: hitps://uodo.gov.pl/pl/138/2695
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Smier¢ juz nas nie roztgczy - cyfrowe wskrzeszenie wyzwaniem dla
ochrony danych

Sztuczna inteligencja (Al) pozwoli na wskrzeszanie zmartych, a konkretniej na tworzenie ich cyfrowych imitacji. To kolejne wyzwanie dla
ustawodawcy, bo bedzie musiat zdecydowad, czy takie dziatanie narusza dobra osobiste lub przepisy o ochronie danych osobowych.

Obecnie, z prawnego punktu widzenia, zagadnienie ochrony danych osoby zmartej i jej prywatnosci pozostaje nierozwigzane.

Wirtualne zmartwychwstanie wcale nie jest juz piesnig przysztosci — jak donoszg media, nauczenie sztucznej inteligencji zachowan zmartej

0soby, mozliwe jest juz na tym etapie rozwoju Al.

Ekspert wskazuje, ze, jego zdaniem, nie istnieje odpowiednik prawa do prywatnosci zmartej osoby, czy jakas inna furtka do tego rodzaju
procesow. - Natomiast faktycznie w tej materii — o ile Swiat pdjdzie w te strone - konieczne bedg odpowiednie regulacje prawne. Powstaje
bowiem pytanie, kto powinien na takich dzietach zarabia¢? Logika wskazywataby przeciez na spadkobiercow, bo éw program korzystatby z

dzieta zaleznego pierwotnego tworcy - podkresla.

Ze wzgledu bowiem na podmiotowy charakter prawa do prywatnosci i prawa do ochrony danych osobowych przyjmuje sie, ze wygasajg one
wraz ze $miercig jednostki - podkresla. - Wiekszos¢ systemow prawnych zapewnia pewne gwarancje godnosci zmartych oraz ich bliskich,
zwiaszcza poprzez szczegétowe okreslenie tego, co mozna, a czego nie mozna zrobic ze zwtokami lub chronigc pamiec i kult zmartego jako
dobro osobiste jego najblizszych umozliwiajgc im w ten sposob zapamietanie tej osoby jako dobrego, godnego cztowieka. Niemniej jednak
takie przepisy albo dotyczg wytgcznie fizycznych pozostatosci po zmartym, albo nie chronig bezposrednio ,cyfrowe] tozsamosci” samego
zmartego - ttumaczy Mateusz Kupiec, prawnik w kancelarii Traple Konarski Podrecki i Wspdlnicy

Zré6dto: https://www.prawo.pl/prawo/cyfrowe-wskrzeszenie-przez-ai-a-rodo-i-dobra-osobiste,521078.html
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Byty dyrektor centrum terapii dostaje 3-miesieczny wyrok w
zawieszeniu - Helsinki

Sad Okregowy w Helsinkach wydat wyrok trzech miesiecy w zawieszeniu dla bytego dyrektora generalnego centrum psychoterapeutycznego,

ktora stafa sie celem powaznego naruszenia danych.

Sad uznat bytego dyrektora generalnego Vastaamo, Ville Tapio, za winnego przestepstwa w zakresie ochrony danych, poniewaz nie spetniat
wymogow ogolnego rozporzadzenia o ochronie danych (RODO) w zakresie pseudonimizacji i szyfrowania danych pacjentéw przetwarzanych

przez centrum.

Jesienig 2020 r. zarzad Vastaamo zwolnit Tapio w zwigzku z naruszeniem, wkrotce po ujawnieniu, ze z bazy danych skradziono bardzo wrazliwe
informacje od dziesigtek tysiecy pacjentow. Informacje zawieraty dokumentacje pacjentdw i notatki z sesji terapeutycznych. Niektére pliki - w
tym wyjatkowo osobiste materiaty, w tym pamietniki, diagnozy i informacje kontaktowe - zostaty réwniez opublikowane w sieci. Firma oraz
indywidualni pacjenci i cztonkowie personelu otrzymali zgdania zaptaty okupu, aby zapobiec wyciekowi wiekszej ilosci informacji, ale odmowili
zapfaty. Przyczyng byto niewtasciwe zabezpieczenie baz danych, w szczegdlnosci brak odpowiedniego szyfrowania. Firme ukarano woéwczas

administracyjng karg pieniezng w wysokosci €608.000.

Zrédto: https://yle fi/a/74-20027665
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EROD wprowadza przewodnik dotyczgcy ochrony danych dla matych
przedsiebiorstw

EROD opublikowata przewodnik po ochronie danych, aby pomoc wiascicielom matych przedsiebiorstw w osiggnieciu wiekszej zgodnosci z

przepisami w zakresie ochrony danych. Przewodnik ma na celu zwiekszenie $wiadomosci na temat RODO i dostarczenie MSP praktycznych

informadji na temat zgodnosci z RODO w przystepnym i fatwo zrozumiatym formacie.

Andrea Jelinek powiedziata: "W tym przewodniku MSP znajda rézne narzedzia i praktyczne wskazéwki, ktére pomogg im zachowa¢ zgodno$¢ z

RODO. Zawiera konkretne przyktady zebrane podczas naszych 5-letnich doswiadczer z RODO. "

Przewodnik obejmuje rézne aspekty RODO, od podstaw ochrony danych, po prawa osdéb, ktérych dane dotyczg, naruszenia danych i wiele
innych. Zawiera filmy, infografiki, interaktywne schematy blokowe i inne praktyczne materialy, ktére pomoga MSP we wdrazaniu ochrony danych

w praktyce. Ponadto przewodnik zawiera przeglad przydatnych materiatéw opracowanych dla MSP przez krajowe organy ochrony danych.

Zrédio: https://edpb.europa.eu/news/news/2023/edpb-launches-data-protection-guide-small-business_en
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