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Zasady pracy zdalnej a RODO - poradnik

Przygotuj swoja firme, czy organizacje do stosowania nowych zasad pracy zdalnej. Opisane w tym
artykule zasady bezpiecznej pracy zdalnej beda dla Ciebie pomocne przy opracowaniu:

e Regulaminu pracy zdalnej
e Zasad pracy zdalnej
e Szkolenia dla pracownikdw z zakresu pracy zdalnej

Czym jest praca zdalna i dlaczego czytam ten artykul?

Praca zdalna polega na mozliwosci swiadczenia pracy poza zaktadem pracy, najczesciej z prywatnego
mieszkania lub domu. Od 7 kwietnia 2023 roku, praca zdalna zostata wskazana jako jedna z mozliwych
form swiadczenia pracy w kodeksie pracy.

Opisane w tym artykule przyktadowe zasady ochrony danych dotyczg zaréwno pracownikdw, jak i
wspotpracownikdw - niezaleznie od formy zatrudnienia.

Kto moze korzystac¢ z pracy zdalnej?

Z mozliwosci pracy w formie pracy zdalnej mogg korzystac¢ pracownicy na wszystkich stanowiskach.
Pod jednym, bardzo waznym warunkiem - Zze jest mozliwe jej wykonywanie w formie zdalnej ze
wzgledu na organizacje pracy lub rodzaj pracy.

Kiedy pracodawca musi zapewni¢ pracownikowi
mozliwos¢ pracy zdalnej?

Pracodawca nie moze odméwié pracy zdalnej w przypadku:

® pracownicy w cigzy,

e pracownikowi wychowujgcemu dziecko do ukoriczenia przez nie 4 roku zycia,

e pracownikowi sprawujgcemu opieke nad innym cztonkiem najblizszej rodziny lub inng osobg
pozostajgcg we wspdlnym gospodarstwie domowym, posiadajgcymi orzeczenie o
niepetnosprawnosci albo orzeczenie o znacznym stopniu niepetnosprawnosci,

e pracownikowi-rodzicowi dziecka posiadajgcego zaswiadczenie, o cigzy powiktanej oraz w
sytuacji niepowodzen potozniczych,
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e pracownikowi-rodzicowi dziecka legitymujgcego sie orzeczeniem o niepetnosprawnosci albo
orzeczeniem o umiarkowanym lub znacznym stopniu niepetnosprawnosci okreslonym w
przepisach o rehabilitacji zawodowej i spotecznej oraz zatrudnianiu osob niepetnosprawnych
(nawet po ukonczeniu przez nie 18 roku zycia),

e pracownikowi-rodzicowi dziecka posiadajgcego odpowiednio opinie o potrzebie wczesnego
wspomagania rozwoju dziecka, orzeczenie o potrzebie ksztatcenia specjalnego lub orzeczenie
o potrzebie zaje¢ rewalidacyjno-wychowawczych (nawet po ukonczeniu przez nie 18 roku
zycia).

Dlaczego RODO jest istotne w czasie pracy zdalnej?

Praca zdalna jest sytuacjg win-win: i dla pracownika i pracodawcy. Pod jednym, bardzo waznym
warunkiem - ze jest bezpieczna.

Urzadzenia i systemy informatyczne, z ktérych korzystajg pracownicy w codziennej pracy stuzg do
przetwarzania danych osobowych tysiecy osob. Czesto sg to wrazliwe informacje takie jak PESEL, czy
wysokos¢ wynagrodzenia.

Bezpieczenstwo to gra zespotowa. Obowigzkiem dziatu IT jest zabezpieczenie urzadzen i systemow
przed wyciekiem, czy utratg danych. A obowigzkiem pracownika (szczegdlnie ,,zdalnego”) rozwazne i

zgodne z procedurami korzystanie z tych narzedzi.

Jesli ktoregokolwiek elementu w tej wspotpracy zabraknie - stuzbowe dane bedg narazone na ogromne
niebezpieczenstwo.

Czym jest bezpieczne sSrodowisko pracy zdalnej?

Jesli pracujesz w biurze, w ramach zespotu, wszyscy pracujecie na podobnych kategoriach danych
osobowych.
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Wspdtdomownicy ,,zdalnego” pracownika czy jego goscie, to zupetnie inna kategoria oséb.

To osoby nieupowaznione, ktére nie mogg miec¢ dostepu do stuzbowych danych ktére przetwarza
pracownik zdalny.

W czasie pracy zdalnej pracownik ma obowigzek zadbac, zeby byt jedyng osobg, ktéra styszy i widzi

informacje, ktére sg wtasnoscig pracodawcy.

W przypadku przetwarzania danych wrazliwych, w tym danych osobowych, monitory powinny by¢
dodatkowo wyposazone w filtry prywatyzujgce i ustawione w sposdb uniemozliwiajgcy podglad
osobom trzecim.

Domownicy ,,zdalnego” pracownika nie mogg korzystac z jego sprzetu stuzbowego. Nie mogg tez znaé
jego logindw i haset. Pracownik odpowiada rdwniez za to, zeby jego domownicy nie weszli w
posiadanie jego loginu i hasta w sposdb posredni.

|4

Lex Artist Sp. z 0.0. +48 535 400 091 REGON: 36655014500000
' Ul. Szaricowa 74/1 wspolpraca@lex-artist.pl KRS: 0000663098
> 01-458 Warszawa www.lex-artist.pl NIP: 527-279-63-98



N\
@) HLUG-UANEUSUBUWE-PL Potrzebujesz wsparcia?

https://blog-daneosobowe.pl/wsparcie/ »

LOGIN: login
HASLO: haslo

W niektérych miejscach pracy dozwolona jest praca na wtasnym, prywatnym sprzecie - smartfonie lub
laptopie. W takim przypadku, pracownik bezwzglednie musi zabezpieczy¢ sprzet zgodnie z zaleceniami
dziatu IT. Musi tez dziata¢ zgodnie z obowigzujgcg w organizacji procedurg BYOD, czyli bring your own
device.

Spetnij wymég prawny: prz-e-szkél zespét z
bezpiecznej pracy zdalnej

Na naszej platformie e-learningowej mozesz przeszkolic
wygodnie, szybko, nowoczesnie i rozliczalnie caty swoj
zespot. Kazdy Twoj kolega / kolezanka pracy otrzyma

imienny certyfikat ukonczenia szkolenia.

A
Zamo6w nasze nowoczesne szkolenia e-learningowe -
w tym z bezpiecznej pracy zdalnej.
SPRAWDZ
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Jak bezpiecznie polaczyc¢ si¢ z siecig internet?

Pracownik ,zdalny” do tgczenia sie z interntem powinien korzystac z sieci domowej lub hotspotu z
wtasnego telefonu. Hasto do sieci WiFi powinno by¢ zabezpieczone silnym hastem. Co to znaczy silne
hasto?

Zgodnie z najnowszymi wytycznymi CERT, czyli polskiej instytucji zajmujacej sie
cyberbezpieczenstwem, silne hasto to hasto, ktére:

e jest unikalne, czyli nie jest stosowane nigdzie indziej

e ma minimum 12 znakdéw

e nie zawiera zadnych przewidywalnych cztonéw jak: Twoje imie, imie Twoich dzieci,
wspotmatzonka, zwierzatka, nazwa ulubionego klubu sportowego

e nie znajduje sie na liscie najpopularniejszych haset: np. 123456, qwerty, password

Czy mozna pracowa¢ zdalnie tylko z terytorium Polski?

Prace zdalng pracownik powinien realizowa¢ wytgcznie w miejscu uzgodnionym wczesniej z
pracodawca. Jesli na przyktad na wskazat pracodawcy swoj adres zamieszkania, a planuje pracowac
zdalnie z innej lokalizacji, koniecznie powinien uzgodnic to z przetozonymi.

Dotyczy to szczegdlnie przypadkdw, jesli pracownik planujee pracowac zdalnie spoza terytorium
Polski.

Praca zdalna co do zasady powinna by¢ zakazana z terytorium panstw nienalezgcych do Europejskiego
Obszaru Gospodarczego. Czyli NIE nalezy do Unii Europejskiej, ani nie jest Islandig, Norwegig i
Liechtensteinem.
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@ Kraje UE
® islandia, Norwegia i Liechtenstein

Jak pracowac z dokumentacja papierowa?

Pracodawca powinien stworzy¢ takie Srodowisko pracy, zeby ,.zdalny” pracownik nie musiat korzystac
z dokumentdow papierowych. W dzisiejszych czasach wykonywanie wiekszosci prac biurowych jest
mozliwych w 100% na dokumentach elektronicznych.

Jesli jednak pracownik musi korzystac z papierowych dokumentéw, ma obowigzek ich zwrotu do biura.
Albo ich zniszczenia, kiedy przestang by¢ przydatne. Pracodawca powinien umozliwié¢ pracownikowi
dostep do niszczarek do dokumentdw przynajmniej na obszarze swojego biura.

Domownicy ,,zdalnego” pracownika nie powinni mie¢ dostepu do dokumentow papierowych. ,Zdalny”
pracownik powinien posiadac szafke lub szuflade zamykang na klucz.
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Co z backupem podczas pracy zdalnej?

W dzisiejszych czasach bardzo powszechne jest korzystanie z chmurowych rozwigzan i systeméw
dostepnych z poziomu przegladarki internetowej. Dlatego tez bardzo rzadko dochodzi do sytuacji, zeby
na sprzecie lokalnym pracownika pracujgcego zdalnie znalazta sie JEDYNA kopia danych osobowych.

Dlatego tez, dane wymagajgce backupowania pracownik powinien przechowywac¢ na dyskach
sieciowych. Pracownik ,zdalny” powinien mie¢ swiadomos¢, ze odpowiada za zabezpieczenie i utrate
danych przechowywanych na dyskach lokalnych (na przyktad C: i D:).

Jakie sq najwi¢ksze zagrozenia w toku pracy zdalnej?

Pracujac zdalnie wszyscy musimy liczy¢ sie z wiekszym ryzykiem wystgpienia naruszen ochrony
danych osobowych. Ponizej znajduje sie lista przyktadowych zagrozen w toku pracy zdalnej:

e ,Zdalny” pracownik transportuje sprzet komputerowy znacznie czesciej niz w czasie pracy z
biura. Rosng wiec ryzyka jego zgubienia albo kradziezy. Pracownik ,,zdalny” nie moze
zostawiac laptopa w miejscach publicznych, czy w aucie.

e Pracujgc zdalnie w Srodkach transportu czy innych miejscach publicznych ,,zdalny” pracownik
musi zwrdéci¢ uwage na to, zeby osoby trzecie nie miaty mozliwosci podstuchania lub
podejrzenia jego ekranu.

Teraz znam jego dane...
LOGIN: login
HASLO: haslo Oo °

e Pracujgc w biurze, pracownik korzysta na ogot z jednej, dobrze zabezpieczonej sieci WIFI.
Przy pracy zdalnej jego urzgdzenie moze logowac sie do wielu réznych sieci. Zwtaszcza, jesli
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podrdzuj. Pracownik ,zdalny” powinien by¢ Swiadomy, zeby zwraca¢ uwage na to, zeby byty
to sieci zaufane i bezpieczne z szyfrowanym potgczeniem wymagajgcym podania hasta.
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KEVIN MITNICK
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To najbardziej znany haker i socjotechnik, Kevin Mitnick. Chociaz akurat TEN Pan juz swoje odsiedziat
i nie przestat by¢ grozny, to nadal pracodawca musi pamietaé, ze, pracownik ,,zdalny” jest jest
bardziej narazony na ataki socjotechniczne. Mogg by¢ do nich wykorzystani nawet jego domownicy

czy znajomi (rowniez nieSwiadomie).

| 4

d Lex Artist Sp. z 0.0. +48 535 400 091 REGON: 36655014500000
' Ul. Szancowa 74/1 wspolpraca@lex-artist.pl KRS: 0000663098

> 01-458 Warszawa www.lex-artist.pl NIP: 527-279-63-98



N\
@ BLUB-UANEUSUBUWE-PL Potrzebujesz wsparcia?

https://blog-daneosobowe.pl/wsparcie/ >

Moze ktos podajacy sie za przetozonego w bardzo realistyczny sposdb poprosi domownika
,Zdalnego” pracownika o pilne udostepnienie jego loginu i hasta. Jesli domownicy ,zdalnego”
pracownika majg dostep do takich informacji, ryzyka rosna.

Czy w czasie pracy zdalnej mozna instalowa¢ nowe
aplikacje i programy?

Obowigzujg podobne zasady jak podczas pracy w biurze. Nowe aplikacje, programy i rozszerzenia do
przegladarki mogg by¢ instalowane wytgcznie, jesli sg konieczne do wykonania pracy oraz po uznaniu
ich za bezpieczne przez Dziat IT.

Co do zasady, stuzbowy sprzet i systemy informatyczne (réwniez urzadzenia mobilne) powinny by¢
wykorzystywane do celdw stuzbowych. Korzystanie ze stuzbowego sprzetu do innych celéw niz
stuzbowy powinno by¢ wyjatkiem od reguty i odbywad sie wytgcznie na zasadach okreslonych przez
dziat IT.

Jak bezpiecznie korzystac z poczty e-mail?

Korzystanie z poczty elektronicznej generuje trzy gtéwne rodzaje ryzyk.
1. Ubw /BCC
Pracownik ,zdalny” moze przypadkowo udostepni¢ dane osobowe.

Jak pewnie pamietasz z poprzednich naszych artykutéw - juz sam tylko adres e-mail moze by¢ danymi
osobowymi.

Wysytajac korespondencje do wielu adresatéw, bez zastosowania opcji UDW, mozesz spowodowac
naruszenie ochrony danych osobowych.
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2. Phsishing

Pracownik ,zdalny” powinien zachowac szczegdlng ostroznos¢, jesli otrzymat od niezaufanego
adresata podejrzane zatgczniki i linki. Mozesz ,uodporni¢” swoich pracownikdow na tego typu
phishingowe praktyki i pokaza¢ mu nasze bezptatne szkolenie: Cyberbezpieczny pracownik (security

awareness).

Pracownik powinien kazdorazowo zgtasza¢ takie podejrzane wiadomosci e-mail do Dziatu IT.

000 ) New message

v

>

od: U-PS

Temat: Wysytka kurierska

3. Szyfrowanie

Zatgczane przez pracownikéw pliki zawierajgce dane osobowe i inne poufne informacje mogg trafic¢
przez pomytke do adresata o podobnym imieniu i nazwisku.
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Zeby unikna¢ takiego ryzyka pracownik powinien szyfrowa¢ pliki zawierajgce poufne informacje. Hasto
powinien przesta¢ osobnym kanatem komunikacji (np. SMSem).

Jak zachowac¢ si¢ w przypadku naruszenia ochrony danych
osobowych?

Pracujac zdalnie wszyscy musimy liczyc sie z wiekszym ryzykiem wystgpienia naruszen ochrony danych
osobowych. Pracownik ,zdalny” powinien by¢ swiadom, ze w takich sytuacjach od szybkosci jego
reakcji BARDZO duzo zalezy. W wielu przypadkach organizacje bedg miat tylko 72 godziny na zgtoszenie
naruszenia ochrony danych do UODO.

Dlatego bardzo wazne jest, zeby w takich przypadkach pracownik ,zdalny” postepowat zgodnie z
procedurami postepowania zwigzanymi z naruszeniem ochrony danych osobowych. | zeby
niezwtocznie poinformowat odpowiednie osoby odpowiedzialne za RODO w organizacji.

Czy pracodawca moze skontrolowa¢ pracownika w
prywatnym mieszkaniu?
Tak, wedtug przepiséw zmienionego kodeksu pracy, pracodawca moze skontrolowac¢ “zdalne”

stanowisko pracy. Celem kontroli bedzie weryfikacja, czy jest ono faktycznie bezpieczne oraz czy zasady
i regulaminy pracy zdalnej sg przestrzegane przez pracownika.

Pracodawca moze tez skontrolowac to, jak pracownik ,zdalny” wykorzystuje swdj czas pracy i czy
wykorzystuje otrzymane stuzbowe urzadzenia i materiaty zgodnie z ich przeznaczeniem.

Pracodawca, za posrednictwem bezposredniego przetozonego moze przeprowadzi¢ kontrole w
miejscu wskazanym przez pracownika jako miejsce swiadczenia pracy. Na przyktad w jego miejscu
zamieszkania. Pracodawca zobowigzuje sie, ze wykonywanie czynnosci kontrolnych nie bedzie
naruszato prywatnosci ani pracownika ,zdalnego”, ani jego rodziny.

Kontrole pracodawca powinien zapowiedzie¢ z odpowiednim wyprzedzeniem.

Jakie konsekwencje groza pracownikowi za brak
stosowania si¢ do zasad pracy zdalnej?

Tak jak zaznaczaliSmy na poczatku, praca zdalna moze by¢ korzystna dla obu stron: i dla pracodawcy i
dla pracownika.
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Ale pod jednym bardzo waznym warunkiem - jesli bedzie bezpieczna.

Konsekwencje niestosowania sie do przedstawionych zasad, bedg zaleze¢ od stopnia ich naruszenia
przez pracownika. Moze by¢ to wytgczenie mozliwosci pracy zdalnej, upomnienie, nagana albo
rozwigzanie umowy.

Podsumowanie

Praca zdalna moze by¢ komfortowym rozwigzaniem. Pracownik ,,zdalny” musi jednak pamietaé, ze
jest tez druga strona tego medalu. Praca zdalna to tez dodatkowe ryzyka i dodatkowe obowigzki,
jakie wigzg sie z koniecznoscia zabezpieczenia stuzbowych danych.

A niestety, wraz z rozwojem technologii umozliwiajgcych i usprawniajgcych prace zdalng, rosnie tez
kreatywnosc¢ cyber-przestepcow.

Dlatego, zeby bezpiecznie przetwarzac dane stuzbowe w czasie pracy zdalnej, pracownik zdalny musi
znac i stosowac sie do wszystkich obowigzujgcych w miejscu pracy zasad bezpieczenstwa informacji.

Pracownik ,zdalny” musi tez oczywiscie zapoznac sie ze szczegétowymi regulaminami, procedurami
instrukcjami pracy zdalnej obowigzujgcymi w organizacji.

Autor artykutu:

tukasz Zegarek, Ekspert ds. ochrony danych osobowych

Zrodta:

e Ustawa z dnia 26 czerwca 1974 r. Kodeks pracy (Dz. U. 1974 Nr 24 poz. 141)
https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20230000240
e Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych) (Dz. Urz. UE. L Nr 119,
str. 1) https://eur-lex.europa.eu/eli/reg/2016/679/0j/pol
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