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Rejestr kar pienieznych Prezesa UODO

Ogélne rozporzqdzenie o ochronie danych (RODO) jest... ogdlnym aktem prawnym. W wielu
sytuacjach jego przepisy wymagajg interpretacji.

Z pomocg przychodzi obserwowanie dziatan praktykdéw. W tej rubryce przygladamy sie karom
Prezesa UODO, ktérych natozenie wzbudzito najwiecej emocji. Chodzi oczywiscie o kary pieniezne.

Celem przypomnienia - RODO wyrdznia dwa przedziaty kar pienieznych:

. do 10 miIn euro, a w przypadku przedsiebiorstwa do 2 % jego catkowitego rocznego
Swiatowego obrotu z poprzedniego roku obrotowego,

. do 20 miIn euro, a w przypadku przedsiebiorstwa do 4 % jego catkowitego rocznego
Swiatowego obrotu z poprzedniego roku obrotowego.

Ustawa o ochronie danych osobowych przewiduje jednak mniejsze kary dla podmiotéw sektora
finansow publicznych:

. jednostki sektora finanséw publicznych, o ktérych mowa w art. 9 pkt 1-12 i 14 Ustawy o
finansach publicznych, instytuty badawcze i Narodowy Bank Polski - w wysokosci do 100 000
ztotych (tj. np. szkoty, uczelnie, szpitale, ZUS, gminy, NFZ, sady),

o jednostki sektora finanséw publicznych, o ktérych mowa w art. 9 pkt 13 Ustawy o finansach
publicznych - w wysokosci do 10 000 ztotych (tj. np. teatry, opery, filharmonie, kina, muzea,
biblioteki, domy kultury, galerie sztuki).

Natozenie kazdej kary taczy sie z wydaniem decyzji administracyjnej wraz z uzasadnieniem.

Zebyscie nie musieli sami przedzierac sie przez ggszcz paragrafow i skomplikowanych uzasadnien,
prowadzimy dla Was biezgcg analize wszystkich kar pienieznych natozonych przez organ
nadzorczy!

Ostatnia aktualizacja: 03.04.2023 r.
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przepisy RODO

Decyzja Decyzja Prezesa UODO z dnia 15 marca 2019 r. ZSPR.421.3.2018

Ukarany Bisnode Polska sp. z 0.0.

podmiot

Kwota kary 943 470,00 PLN

pienieznej

Naruszone e art. 14 ust. 1 - 3 RODO - obowigzki zwigzane z podawaniem informacji o

przetwarzaniu danych osobowych w przypadku pozyskiwania danych
osobowych w sposoéb inny niz od osoby, ktérej dane dotyczg (tzw. obowigzek
informacyjny wtérny)

Kontekst

Bisnode Polska sp. z o.0. jest globalnym dostawcg informacji gospodarczych i
biznesowych. Spétka posiada dostep do bazy danych firm krajowych i
zagranicznych.

Decyzja Prezes UODO dotyczyta postepowania zwigzanego z dziatalnoscig spotki
polegajagca na pozyskiwaniu danych osobowych ze zrédet publicznie dostepnych,
m.in. z Centralnej Ewidencji i Informacji Dziatalnosci Gospodarczej (CEIDG), i
przetwarzaniu ich w celach zarobkowych. UODO weryfikowat niedopetnienie
obowigzku informacyjnego wobec oséb fizycznych prowadzacych dziatalnos¢
gospodarczg - przedsiebiorcow, ktorzy aktualnie jg prowadzg badz te dziatalnos¢
zawiesili, jak i tych, ktérzy prowadzili ja w przesztosci. Spotka spetnita obowigzek
informacyjny, podajac informacje wymagane przepisami art. 14 ust. 1-3 RODO
jedynie wobec tych oséb, do ktérych posiadata adresy e-mail. W przypadku
pozostatych oséb tego nie zrobiono. Bisnode Polska sp. z o0.0. ttumaczyta to
postepowanie zbyt wysokimi kosztami takiej operacji. Tres¢ klauzuli informacyjnej
zostata jedynie zamieszczona na stronie internetowej spétki.

W ocenie Prezesa UODO takie dziatanie byto niewystarczajgce. Majgc dane
kontaktowe do poszczegdlnych os6b spétka powinna spetni¢ wobec nich obowigzek
informacyjny, poinformowa¢ m.in. o: swoich danych, skad ma dane tych oséb, w
jakim celu i jak dtugo zamierza je przetwarza¢ oraz o przystugujgcych osobom
prawach na gruncie RODO.

Zdaniem Prezesa UODO spoétka dysponujgc adresami korespondencyjnymi i
numerami telefondw mogta spetni¢ obowigzek informacyjny wobec oséb, ktérych
dane przetwarza.

UODO uznat, ze naruszenie miato charakter umys$iny, poniewaz spétka miata
Swiadomosc¢ istnienia obowigzku podania stosownych informacji, jak i koniecznosci
bezposredniego informowania oséb.

Wymierzajgc kare, organ wzigt pod uwage rowniez fakt, ze spo6tka nie podjeta
zadnych dziatan zmierzajgcych do usuniecia naruszenia ani nie zadeklarowata
takiego zamiaru.

WEASCICIEL BLOGA: LEX ARTIST SP. Z 0.0.
UL. SZANCOWA 74/1
‘ 01-458 WARSZAWA KRS: 0000663098 AVAVA

TELEFON: (22) 253 28 18 REGON: 36655014500000

LEX ARTIST E-MAIL: KANCELARIA@LEX-ARTIST.PL NIP: 527-279-63-98 AVAVAVAV

AY


https://blog-daneosobowe.pl/wsparcie/
https://blog-daneosobowe.pl/
https://uodo.gov.pl/decyzje/ZSPR.421.3.2018

N\
@ BLOG-DANEOSOBOWE.PL Potrzebujesz wsparcia?

https://blog-daneosobowe.pl/wsparcie/

Bisnode Polska sp. z 0.0. wskazuje, ze dziatalnos¢ firmy kontrolowana byta pod tym
katem w dwodch innych krajach i nie dopatrzono sie zadnych uchybien.
Zapowiedziata tez odwotanie sie od decyzji.

Komentarz eksperta
Krystian Dobosz, starszy specjalista ds. ochrony danych osobowych

Decyzja UODO pozostawia pewien niedosyt. Szkoda, ze nie wskazano metodologii badania
mozliwosci zwolnienia sie ze spetnienia wtérnego obowigzku informacyjnego, tj. kiedy wystepuje
niewspétmiernie duzy wysitek. Uznano, ze kwota prawie 30 min ztotych na wysytke listdw drogg
pocztowa, nie stanowi niewspotmiernego wysitku by Spétka mogta skorzystac ze zwolnienia-mimo,
ze wskazata, ze jest inacze;j.

Takie arbitralne podejscie zawarte w decyzji moze powodowac brak jednoznacznych wytycznych
dla uczestnikéw rynku i pewnosci jak stosowac zwolnienie z art. 14 RODO, co w przysztosci bedzie
ktopotem dla firm.
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przepisy RODO

Decyzja Decyzja Prezesa UODO z dnia 25 kwietnia 2019 r. ZSPR.440.43.2019
Ukarany Dolnoslgski Zwigzek Pitki Noznej

podmiot

Kwota kary 55 750,50 PLN

pienieznej

Naruszone e art.5ust. 1lit. f RODO - zasada integralnosci i poufnosci

e art. 32 ust. 1 lit. b RODO - zdolnos¢ do ciggtego zapewnienia poufnosci,
integralnosci, dostepnosci i odpornosci systemow i ustug przetwarzania

e art. 32 ust. 2 RODO - obowigzek oceny stopnia bezpieczehstwa przetwarzania
przy uwzglednieniu, w szczegdlnosci ryzyka wigzgcego sie z przetwarzaniem, w
szczego6lnosci wynikajgcego z przypadkowego lub niezgodnego z prawem
zniszczenia, utraty, modyfikacji,  nieuprawnionego  ujawnienia  lub
nieuprawnionego dostepu do danych osobowych

Kontekst

Dolnoslaski Zwigzek Pitki Noznej (DZPN) upublicznit w sieci dane osobowe sedzidw,
ktérym przyznano licencje sedziowskie w 2015 roku (585 os6b). Podano jednak nie
tylko ich imiona i nazwiska, ale takze adresy zamieszkania oraz numery PESEL.
Tymczasem nie ma zadnych podstaw prawnych, by w Internecie dostepny byt az tak
szeroki zakres danych sedziow. Upubliczniajgc je, administrator stwarzat
potencjalne ryzyko ich bezprawnego wykorzystania, np. do podszycia sie pod te
osoby w celu zaciggania pozyczek czy innych zobowigzan.

Wprawdzie DZPN sam dostrzegt swoj btad, czego dowodzi zgtoszenie naruszenia
ochrony danych osobowych Prezesowi UODO, to fakt, iz proby jego usuniecia byty
nieskuteczne, przesadzit o natozeniu kary. W zgtoszeniu DZPN wskazat bowiem, iz
naruszenie trwato od pazdziernika 2015 roku do lipca 2018 roku, natomiast w
styczniu 2019 roku te dane byty nadal dostepne, a definitywne usuniecie naruszenia
nastgpito dopiero po wszczeciu postepowania przez Prezesa UODO.

Ustalajgc wysokos¢ kary Prezes UODO wzigt pod uwage m.in. czas trwania
naruszenia oraz fakt, ze dotyczyto ono duzej grupy osoéb. Uznat, ze mimo iz
ostatecznie naruszenie zostato usuniete, to miato powazny charakter.

Prezes UODO uwzglednit réwniez okolicznosci tagodzace, ktérymi byty m.in. dobra
wspotpraca administratora z organem nadzoru czy brak dowodéw na to, ze
powstaty szkody po stronie oséb, ktérych dane ujawniono.

Komentarz eksperta

Tomasz Wasilczyk, starszy specjalista ds. ochrony danych osobowych
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Decyzja Prezesa UODO o natozeniu kary na Dolnoslgski Zwigzek Pitki Noznej nie budzi watpliwosci,
gdyz ukarany podmiot nie dochowat nalezytej starannos$ci w zakresie usuniecia naruszenia.

Jednym z podstawowych obowigzkéw administratora jest zapewnienie bezpieczehstwa
przetwarzanych danych. To bezpieczenstwo mozna 0siggng¢ wytgcznie za pomocg efektywnych
dziatann poprzez wdrozenie odpowiednich Srodkéw organizacyjnych i technicznych. Liczy sie
skutecznos$¢ podjetych dziatan, a nie dobre intencje. Ma to szczegblne znaczenie w sytuacji
wspoétpracy z podmiotami zewnetrznymi.

Warto réwniez zwrdci¢ uwage na okolicznosci, jakie Prezes UODO wzigt pod uwage ustalajgc
wysokos¢ kary. Organ wskazat, iz samodzielne zgtoszenie naruszenia nie stanowi okolicznosci
tagodzacej, gdyz jest to wymagane przepisami prawa. Z drugiej strony usuniecie naruszenia w
trakcie postepowania moze ztagodzi¢ jej wymiar.
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przepisy RODO

Decyzja Decyzja Prezesa UODO z dnia 10 wrze$nia 2019 r. ZSPR.421.2.2019

Ukarany Morele.net sp. z 0.0.

podmiot

Kwota kary 2 830 410,00 PLN

pienieznej

Naruszone e art.5ust. 1lit. a RODO - zasada zgodnosci z prawem, rzetelnosci i przejrzystosci

e art.5ust. 1lit. f RODO - zasada integralnosci i poufnosci
e art. 5ust. 2 RODO - zasada rozliczalnosci
e art.6 ust. 1 RODO - podstawy prawne przetwarzania danych osobowych

e art. 7 ust. 1 RODO - obowigzek wykazania, ze osoba, ktorej dane dotycza,
wyrazita zgode na przetwarzanie swoich danych osobowych

e art. 24 ust. 1 RODO - obowigzek wdrazania odpowiednich srodkéw technicznych
i organizacyjnych, aby przetwarzanie odbywato sie zgodnie z RODO i wykazania
podjetych dziatah w tym zakresie oraz w razie potrzeby poddawania tych
Srodkéw przegladom i uaktualnianiu

e art. 25 ust. 1 RODO - zasada privacy by design

e art. 32 ust. 1 lit. b RODO - zdolnos$¢ do ciggtego zapewnienia poufnosci,
integralnosci, dostepnosci i odpornosci systemow i ustug przetwarzania

e art. 32 ust. 1 lit. d RODO - regularne testowanie, mierzenie i ocenianie
skutecznosci $rodkéw technicznych i organizacyjnych majacych zapewnic
bezpieczenstwo przetwarzania

e art. 32 ust. 2 RODO - obowigzek oceny stopnia bezpieczenstwa przetwarzania
przy uwzglednieniu, w szczegdlnosci ryzyka wigzgcego sie z przetwarzaniem, w
szczego6lnosci wynikajgcego z przypadkowego lub niezgodnego z prawem
zniszczenia, utraty, modyfikacji,  nieuprawnionego  ujawnienia  lub
nieuprawnionego dostepu do danych osobowych

Kontekst

Kara, to skutek wycieku danych klientow sklepéw internetowych prowadzonych
przez Morele.net. Pierwsze doniesienia sugerujgce naruszenie pojawity sie juz w
listopadzie 2018 r. Hakerzy uzyskali wéwczas dostep do bazy danych ponad 2
milionéw klientow.

W grudniu 2018 r. spo6tka poinformowata o incydencie Prezesa UODO, policje, jak i
osoby, ktérych dane dostaty sie w niepowotane rece. W styczniu 2018 r. organ
rozpoczat postepowanie wyjasniajace, ktére zakonczyta decyzja o ukaraniu spofki.

Zdaniem UODO, zastosowane przez Morele.net Srodki organizacyjne i techniczne
ochrony danych, nie byty odpowiednie do istniejgcego ryzyka zwigzanego z ich
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przetwarzaniem. Zabrakto m.in. odpowiednich procedur reagowania na wyp
pojawiania sie nietypowego ruchu w sieci.

znacznej wagi czynu i liczby oséb poszkodowanych, ktérych bezpieczehstwo zo
powaznie narazone.

Przedstawiciele Morele.net wskazujg, ze firma nie zgadza sie z oceng zebra
materiatu dowodowego i odwota sie od decyzji.

W swojej decyzji Prezes UODO wskazat, ze tak wysoki wymiar kary wynika ze

adek

stato

nego

Komentarz eksperta
Przemystaw Zegarek, Prezes Lex Artist sp. z 0.0., ekspert ds. ochrony danych osobowych

Moja uwage najbardziej zwrocito to, ze jest to pierwsza kara dotyczgca zastosowanych srodkéw
zabezpieczen IT (ich odpowiedniosci i proporcjonalnosci). W tresci decyzji znajdziemy liste norm i
wytycznych z obszaru Security IT, na ktérej bazowali pracownicy Regulatora. Decyzja moze by¢ wiec
bardzo cennym zrédtem informacji dla kazdego 10Da lub innej osoby, ktéra chce zadbac¢ o obszar
zabezpieczen IT.

Wiecej o wytycznych i normach, na ktére powotat sie Regulator przeczytasz tutaj: https://blog-
daneosobowe.pl/co-to-sa-odpowiednie-srodki-zabezpieczen-wedlug-rodo/

Marcin Szkutnik, radca prawny, ekspert ds. ochrony danych osobowych

Decyzja Prezesa UODO w sprawie spétki Morele.net jest wazna dla polskiego systemu ochrony
danych osobowych, nie tylko ze wzgledu na najwyzszg kare siegajagca blisko 3 min zi. Przede
wszystkim, decyzja ta, koncertuje sie na kwestii stosowania $rodkéw technicznych i
organizacyjnych, a wiec tych zagadnien co do ktérych RODO nie zawierajg precyzyjnych
wytycznych. W tej sprawie organ uznat, ze spoétka nie dochowata nalezytej starannosci w doborze
srodkéw technicznych i organizacyjnych co skutkowato wystgpieniem ataku hakerskiego.
Uzasadniajgc swoje stanowisko, Prezes UODO wskazat m.in. na norme PN - ISO/IEC 29115:2017
07, opracowanie NIST 800-63B czy dokument organizacji OWASP jako Zrodta wytycznych dla
doboru wiasciwych Srodkéw. Tak wyrazne powotanie sie na konkretne normy i dokumenty jest na
pewno duzg wartoscig tej decyzji i moze stanowi¢ istotng wskazéwke w tym zakresie dla innych
administratoréw.

Maigorzata Zdunek, ekspert ds. ochrony danych osobowych

Decyzja wzbudzita duze emocje zaréwno wsrdéd ekspertdw, jak i podmiotow, ktére na co dzien
przetwarzajg dane osobowe. Emocje sg tym wieksze, ze mowimy tu o prawie 3 min ztotych kary
natozonych na spotke, ktéra stata sie ofiarg ataku hakerskiego. Nie byto to zatem dziatanie
umysine. Naruszenie nie miato réwniez charakteru wewnetrznego.

Spotka oszacowata ryzyko i wdrozyta odpowiednie wedtug niej zabezpieczenia przetwarzanych
danych. Postgpita zatem zgodnie z zasadg wprowadzong przez RODO, czyli ,zréb to sam”. W mojej
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ocenie, niedopuszczenie do postepowania dowodu z opinii biegtego, w znacznym stopniu ostabia

argumentacje organu o zastosowaniu przez Morele.net niewystarczajgcych zabezpieczen
technicznych.

Nie ulega watpliwosci, ze za wystgpienie tego naruszenia, spotka jako administrator powinna
ponies¢ odpowiedzialnos¢. Pytanie tylko, czy az w takim wymiarze.
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przepisy RODO

Decyzja Decyzja Prezesa UODO z dnia 18 pazdziernika 2019 r. ZSPU.421.3.2019

Ukarany Burmistrz Aleksandrowa Kujawskiego

podmiot

Kwota kary 40 000,00 PLN

pienieznej

Naruszone art. 5 ust. 1 lit. a RODO - zasada zgodnosci z prawem, rzetelnosci i przejrzystosci

art. 5 ust. 1 lit. f RODO - zasada integralnosci i poufnosci
art. 5 ust. 1 lit. e RODO - zasada ograniczenia przechowywania danych
art. 5 ust. 2 RODO - zasada rozliczalnosci

art. 24 ust. 1 oraz 2 RODO - obowigzek wdrazania odpowiednich $Srodkéw
technicznych i organizacyjnych, aby przetwarzanie odbywato sie zgodnie z RODO
i wykazania podjetych dziatan w tym zakresie oraz w razie potrzeby poddawania
tych srodkéw przegladom i uaktualnianiu, a gdy jest to proporcjonalne wdrozenie
w tym celu odpowiednich polityk ochrony danych

art. 28 ust. 3 RODO - obowigzek zawarcia umowy powierzenia danych osobowych
w przypadku udostepnia danych podmiotom przetwarzajgcym

art. 30 ust. 1 lit. d oraz f RODO- obowigzek wskazania w rejestrze czynnosci
przetwarzania odbiorcéw danych oraz termindéw usuniecia danych

art. 32 ust. 1 litt. b RODO - zdolno$¢ do ciggtego zapewnienia poufnosci,
integralnosci, dostepnosci i odpornosci systemow i ustug przetwarzania

art. 32 ust. 1 lit. ¢ RODO - zdolnos$¢ do szybkiego przywrécenia dostepnosci
danych osobowych i dostepu do nich w razie incydentu fizycznego Iub
technicznego

Kontekst

Kara jest efektem kontroli, ktorej zakres obejmowat spos6b przetwarzania danych
w ramach procesu wysytki korespondencji i prowadzenia Biuletynu Informacji
Publicznej (BIP) oraz sposéb prowadzenia rejestru czynnosci przetwarzania oraz
dokumentowania naruszenh ochrony danych.

Po przeprowadzonej kontroli Prezes UODO stwierdzit, ze:

- doszto do udostepniania danych osobowych bez podstawy prawnej tj. bez zawarcia
umow powierzenia danych. Dotyczyto to wspotpracy z firmg, na ktérej serwerach
znajdowaty sie zasoby BIP oraz firmg zajmujaca sie obstugg serwisowg BIP,

- znajdujace sie w BIP dane osobowe (zawarte w oswiadczeniach majgtkowych oraz
informacjach o wynikach naboru na wolne stanowiska) byty przechowywane przez
okres dtuzszy niz wynikato to z wtasciwych przepiséw prawa lub dtuzej niz wynikato
z celéw, dla ktérych zostaly one zgromadzone, co stanowito naruszenie zasady
ograniczenia przechowania danych,
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- nie zostaty wdrozone procedury wewnetrzne w postaci odpowiednich polityk
ochrony danych dotyczace przegladu zasobdédw znajdujgcych sie w BIP z punktu
widzenia ich zgodnosci z zasada ograniczenia przechowywania danych,

- nie zostata wykonana analiza ryzyka zwigzanego korzystaniem z kanatu YouTube
dla celdow transmisji obrad rady miejskiej i zwigzanego z tym przetwarzania danych
osobowych uczestnikéw obrad,

- materialy z posiedzen rady miejskiej byly przechowane jedynie w serwisie
YouTube, co zostato uznane przez organ jako brak wdrozenia odpowiednich
Srodkéw technicznych i organizacyjnych, z uwagi na fakt, w ten sposéb urzad nie
dysponowat kopig zapasowg tych nagran,

- W rejestrze czynnosci przetwarzania danych nie zostaty wskazane obligatoryjne
elementy rejestru w postaci wskazania wszystkich odbiorcéw danych oraz terminéw
usuniecia danych dla czynnosci przetwarzania danych zwigzanych z publikowaniem
informacji na stronach BIP.

Ponadto, wszystkie te naruszenia spowodowaty takze naruszenie zasady
rozliczalnosci, ktéra wymaga od administratora, aby ten byt w stanie wykazac
przestrzeganie zgodnosci z RODO.

O wymierzeniu kary zadecydowat przede wszystkim brak uméw powierzenia oraz
nieprzestrzeganie zasady rozliczalnosci. Natomiast, na sam wymiar kary wptyw
miaty m.in.: czas trwania naruszenia (w tym to, ze nieprawidtowosci nie zostaty
usuniete ani w trakcie trwania kontroli ani pdzniej - w toku postepowania
administracyjnego), umyslno$¢ naruszenia (nie zostaty podjete zadne dziatania
majgce na celu przeciwdziataniu w przysztosci podobnym naruszeniom) oraz brak
wspotpracy z organem nadzorczym.

Komentarz eksperta

Marcin Szkutnik, radca prawny, ekspert ds. ochrony danych osobowych

Przede wszystkim, decyzja ta, pokazuje, ze takze organy administracji publicznej muszg bardzo
powaznie traktowac stosowanie przepiséw RODO. Muszg liczy¢ sie nie tylko z kontrolami, ale tez i

z potencjalnymi karami pienieznymi. W decyzji, Prezes UODO wskazat na dwa bardzo wazne
elementy systemu ochrony danych osobowych: zawieranie uméw powierzenia danych osobowych
oraz przestrzeganie ,zasady rozliczalnosci”. Jak wynika z uzasadniania decyzji, stwierdzone w tym
zakresie naruszenia miaty decydujgcy wptyw na wymierzenie kary pienieznej. O tym powinni

pamieta¢ wszyscy administratorzy, bez wzgledu na to czy reprezentujg sektor publiczny czy

prywatny.
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przepisy RODO

Decyzja Decyzja Prezesa UODO z dnia 16 pazdziernika 2019 r. ZSPU.421.7.2019

Ukarany ClickQuickNow sp. z o.0.

podmiot

Kwota kary 201 559,50 PLN

pienieznej

Naruszone e art. 5ust1lit. awzw. z art. 5 ust. 2 RODO - zasada zgodnosci z prawem,

rzetelnosci i przejrzystosci przetwarzania danych osobowych

e art. 7 ust. 3 RODO - prawo osoby, ktérej dane dotyczg do wycofania zgody na
przetwarzanie danych osobowych w dowolnym momencie

e art. 12 ust. 2 RODO - obowigzki zwigzane z utatwianiem wykonywania praw
przystugujacych na gruncie RODO osobie, ktérej dane dotycza

e art. 17 ust. 1 lit. b RODO - prawo do usuniecia danych (,prawo do bycia
zapomnianym”)

e art. 24 ust. 1 RODO - obowigzek wdrazania odpowiednich srodkéw technicznych
i organizacyjnych, aby przetwarzanie odbywato sie zgodnie z RODO i wykazania
podjetych dziatan w tym zakresie oraz w razie potrzeby poddawania tych
$rodkéw przegladom i uaktualnianiu

e art. 6 ust. IRODO - podstawy prawne przetwarzania danych osobowych

Kontekst

ClickQuickNow sp. z o0.0. to podmiot zajmujacy sie realizacja kampanii
marketingowych z wykorzystaniem e-maili, SMS-6w, telemarketingu i narzedzi
digitalowych.

Kara pieniezna zostata natozona na sp6tke m.in. za utrudnianie realizacji prawa do
wycofania zgody na przetwarzanie danych osobowych.

Zdaniem Prezesa UODO spo6tka nie wdrozyta odpowiednich srodkow technicznych
i organizacyjnych, ktére umozliwialyby tatwe i skuteczne wycofanie zgody na
przetwarzanie danych osobowych oraz realizacje prawa do Zzgdania usuniecia
danych osobowych (prawa do bycia zapomnianym). Naruszyta tym samym
okreslone w RODO zasady zgodnosci z prawem, rzetelnosci i przejrzystosci
przetwarzania danych osobowych.

Prezes UODO wuznat, ze spotka w procesie wycofania zgody stosowata
skomplikowane rozwigzania organizacyjne i techniczne.

Stosowany przez spétke mechanizm wycofania zgody, polegajacy na uzyciu linku
zamieszczonego w tresci informacji handlowej, nie skutkowat szybkim wycofaniem
zgody. Po uruchomieniu linku, komunikaty kierowane do osoby zainteresowanej
wycofaniem zgody wprowadzaty jg w btgd. Ponadto spotka wymuszata podanie
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przyczyny wycofania zgody, a prawo tego nie wymaga. Co wiecej, brak wskazania
przyczyny skutkowat przerwaniem procesu wycofania zgody.

Tym samym w ocenie Prezesa UODO Spoétka nie utatwiata realizacji praw osobom,
ktérych dane przetwarzata.

W decyzji Prezes Urzedu wskazat réwniez, ze Spétka przetwarzata bez podstawy
prawnej dane osob, ktére nie sg jej klientami, a od ktérych otrzymata zgdania
zaprzestania przetwarzania ich danych osobowych.

Ustalajgc  wysoko$¢ kary pienieznej, Prezes UODO nie uwzglednit Zzadnej
okolicznosci tagodzacej majacej wplyw na ostateczny wymiar kary. Uznat tez, ze
dziatanie spotki byto umysine, gdyz przekazywanie osobie zainteresowanej
wycofaniem zgody sprzecznych ze sobg komunikatow skutkowato tym, ze
wycofanie zgody nie byto skuteczne. W ten sposéb spdétka utrudniata, czy wrecz
uniemozliwiata realizacje praw osoéb, ktérych dane dotycza.

Spoétka nie zgadza sie ustaleniami stanowigcymi podstawe wydania decyzji oraz jej
btednym uzasadnieniem prawnym i zamierza ztozy¢ skarge wobec decyzji do sadu

yA
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administracyjnego.

Komentarz eksperta
Maigorzata Zdunek, ekspert ds. ochrony danych osobowych

Decyzja dotyczy jednego z podstawowych obowigzkéw administratora w zakresie budowania
relacji z osobami, ktérych dane dotycza, czyli podejmowania dziatan w celu ufatwiania
wykonywania praw przystugujgcych im na gruncie RODO.

Stan faktyczny opisany w decyzji, pozwala stwierdzi¢, ze ukarana spoétka w rzeczywistosci z tego
obowigzku sie nie wywigzywata. Dwustopniowy proces dojscia do informacji o sposobie odwotania
zgody, niejasne komunikaty, czy wreszcie konieczno$¢ ujawnienia powodu skorzystania z prawa -
to wszystko sktada sie na dziatanie, ktére mozna okresli¢ wrecz jako utrudnianie sktadania zadan.
W mojej ocenie, organ miat stusznos¢ w zakwestionowaniu tego typu praktyki.

Sam fakt gromadzenia informacji o przyczynach wycofania zgody nie bytby kontrowersyjny, gdyby
ich podanie nie warunkowato mozliwosci skorzystania z prawa. Analiza powoddéw, dla ktérych
podmiot nie zgadza sie na dalsze przetwarzanie jego danych, pozwala administratorowi dostrzec i
naprawi¢ nieprawidtowosci w relacjach z osobami, ktérych dane dotycza.
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przepisy RODO

Decyzja Decyzja Prezesa UODO z dnia 18 lutego 2020 r. Z5775.440.768.2018
Ukarany Szkota Podstawowa nr 2 w Gdansku

podmiot

Kwota kary 20 000,00 PLN

pienieznej

Naruszone e art. 5ust. 1lit. c RODO - zasada minimalizacji danych

e art. 9 ust. 1 RODO - zakaz przetwarzania szczegdlnych kategorii danych
osobowych

Kontekst

Prezes UODO natozyt kare w zwigzku z naruszeniem polegajagcym na przetwarzaniu
danych biometrycznych dzieci podczas korzystania przez nie ze szkolnej stotowki.

Szkota przetwarzata dane szczegdlnych kategorii (dane biometryczne) 680 dzieci
bez podstawy prawnej, moggac jednoczesnie zastosowac inne formy identyfikacji
uczniéw.

Prezes UODO po przeprowadzeniu z urzedu postepowania administracyjnego
ustalit, ze szkota korzysta z czytnika biometrycznego przy wejsciu do stotdwki
szkolnej, ktéry identyfikuje dzieci w celu weryfikacji uiszczenia optaty za positek.

Postepowanie wykazato, ze szkota pozyskuje te dane i przetwarza je na podstawie
pisemnej zgody rodzicow lub opiekundéw prawnych.

Prezes UODO uznat, ze przetwarzanie danych biometrycznych nie jest niezbedne
dla osiggniecia celu, jakim jest identyfikacja uprawnienia dziecka do odebrania
obiadu. Szkota moze przeprowadzi¢ identyfikacje za pomocg innych srodkéw, ktére
nie ingeruja tak dalece w prywatnos¢ dziecka.

Prezes UODO w uzasadnieniu swojej decyzji podkreslit, ze szczeg6lnej ochrony
danych osobowych wymagaja dzieci. Dane biometryczne zas, majg wyjatkowy
charakter w Swietle podstawowych praw i wolnosci, dlatego réwniez tez wymagaja
wyjgtkowej ochrony. Ewentualny ich wyciek moze skutkowac duzym ryzykiem
naruszenia praw i wolnosci oséb fizycznych.

Organ wskazat, ze zastosowanie administracyjnej kary pienieznej w tym przypadku
jest niezbedne zwazywszy takze na to, ze Szkota catkowicie zignorowata fakt
przetwarzania danych biometryczny dzieci poprzez stwierdzenie, ze nie przetwarza
danych w ww. zakresie.

W ocenie Prezesa Urzedu Ochrony Danych Osobowych, administracyjna kara
pieniezna spetni funkcje represyjng, jako ze stanowi¢ bedzie odpowiedZz na
naruszenie przez Szkote przepiséw RODO, ale i prewencyjng, jako ze sama Szkota
bedzie skutecznie zniechecona do naruszania w taki sposéb przepiséw ochrony
danych osobowych w przysztosci.
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Komentarz eksperta
Przemystaw Zegarek, Prezes Lex Artist sp. z 0.0., ekspert ds. ochrony danych osobowych

W decyzji PUODO widze kontynuacje linii decyzyjnej GIODO i sagdéw administracyjnych sprzed... 10
lat (!) (por. wyrok z 18 czerwca 2010 r., sygn. akt Il SA/Wa 151/10). Jest jednak zasadnicza roznica.
Dziesie¢ lat temu instalacja biometryki skonczyta sie nakazem usuniecia czytnikdéw przez
Naczelnika Urzedu Skarbowego. Dzisiaj mamy dotkliwg finansowo kare. Nie oznacza to jednak
zakazu stosowania biometryki w kazdej sytuacji!

O natozonej karze zawazyty nastepujace okolicznosci:
1) doszto do dyskryminacji oséb nie korzystajgcych z biometryki,

2) cel, czyli dostep do szkolnej stotdwki wydaje sie by¢ zupetnie nieadekwatny do ingerencji w
prywatnos¢, jakg zawsze jest biometryka,

3) chodzito o dzieci.
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przepisy RODO

Decyzja Decyzja Prezesa UODO z dnia 9 marca 2020 r. ZSPR.421.19.2019

Ukarany Vis Consulting Sp. z 0.0. w likwidacji

podmiot

Kwota kary 20 000,00 PLN

pienieznej

Naruszone e art. 31 RODO - obowigzek wspotpracy z organem nadzorczym w ramach

wykonywania przez niego swoich zadan

e art. 58 ust. 1 lit. e oraz f RODO - uprawnienia organu nadzorczego w zakresie
uzyskiwania od administratora dostepu do wszelkich danych osobowych i
informacji oraz wszystkich pomieszczen w tym sprzetu i srodkéw stuzacych do
przetwarzania danych osobowych

Kontekst

Prezes UODO natozyt kare za uniemozliwienie przeprowadzenia kontroli.
Dodatkowo wtascicielowi Spotki grozi za to odpowiedzialnos¢ karna.

Prezes UODO podjat decyzje o przeprowadzeniu czynnosci kontrolnych w ukaranej
Spétce, w zwigzku z ustaleniami dokonanymi w toku innej przeprowadzonej
kontroli.

Kontrolerzy UODO, pod wskazanym w KRS adresem i po uprzednim zawiadomieniu
o planowanej kontroli, nikogo nie zastali.

Kontrolerom udato sie jednak telefonicznie skontaktowaé z Vis Consulting, a jej
petnomocnik poinformowat, ze kontrola sie nie odbedzie.

Prezes UODO uznat wiec, ze Spétka ta w zaden sposéb nie chce wspotpracowac z
organem. Przez dwa kolejne dni zaplanowanych czynnosci kontrolnych Spoétka
dwukrotnie uniemozliwita jej przeprowadzenie. Ponadto, w dniu, w ktérym
kontrolerzy prébowali ponownie skontrolowac Vis Consulting Sp. z 0.0., jej wtadze
podjety uchwate o likwidacji tego podmiotu.

W ocenie Prezesa Urzedu Spotka nie realizuje obowigzkéw zwigzanych z
przetwarzaniem danych osobowych oraz w co najmniej zamierzony sposéb unika
poddania sie kontroli organu nadzorczego. Spoétka naruszata tym samym przepisy
RODO, mowigce o wspétpracy z organem nadzorczym i umozliwieniu temu
organowi dostepu do wszystkich danych osobowych i wszelkich informaciji.

Prezes UODO uznat wiec, ze zostaty spetnione przestanki, by natozy¢ na spétke kare
pieniezng. Ustalajgc jej wysokos¢ organ nadzorczy nie dopatrzyt sie zadnych
okolicznosci tagodzacych, majgcych wptyw na wysokos¢ kary.

W zwigzku z podejrzeniem popetnienia przestepstwa z art. 108 ust. 1 ustawy o
ochronie danych osobowych przez Prezesa Spotki, organ nadzorczy zawiadomit o
tym Prokurature Rejonowg w Katowicach. Zgodnie z tym przepisem za
udaremnianie lub utrudnianie prowadzenie kontroli przestrzegania przepiséw o
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ochronie danych osobowych, grozi grzywna, kara ograniczenia wolnosci albo
pozbawienia wolnosci do lat dwoch. Prokuratura skierowata w tej sprawie akt
oskarzenia przeciwko Prezesowi Spotki do sadu.

Komentarz eksperta
Maigorzata Zdunek, ekspert ds. ochrony danych osobowych

Patrzac na sam wymiar kary i poréwnujac jg z poprzednimi karami finansowymi natozonymi przez
organ na podmioty prywatne, wydaje sie ona by¢ wrecz symboliczna. To co jednak najbardziej
istotne w tej decyzji, to nie wysokos$¢ sankcji lecz to, za co jg natozono. Prezes UODO dat jasny
sygnat administratorom i innym podmiotom przetwarzajgcym dane osobowe - brak wspétpracy z
organem nadzorczym nie poptaca. Wydaje sie, ze ukarana Spoétka nie do konca przemyslata swoje
dziatania. Z drugiej strony, jej postepowanie mogto by¢ wynikiem przeprowadzonej kalkulacji, tj.
bardziej optaca sie nam (oraz Prezesowi) ponies¢ kare za uniemozliwienie kontroli, niz w jej toku
ujawni¢, jakie dane osobowe i w jaki sposdb przetwarzamy. Pojawia sie zatem pytanie, co Vis
Consulting Sp. z 0.0. w likwidacji chciata ukry¢ i czy dane w jakich jest posiadaniu sg bezpieczne?
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przepisy RODO

Decyzja Decyzja Prezesa UODO z dnia 10 lipca 2020 r. DKE.561.1.2020

Ukarany East Power sp. z o.0.

podmiot

Kwota kary 15 000,00 PLN

pienieznej

Naruszone e art. 58 ust. 1 lit. e RODO - uprawnienia organu nadzorczego w zakresie

uzyskiwania od administratora dostepu do wszelkich danych osobowych i
informacji

Kontekst

East Power sp. z 0.0. zajmuje sie na terenie Polski i Niemiec posrednictwem pracy.
Skarge na jej dziatania ztozyt obywatel Niemiec. Zdaniem skarzgcego spotka
przetwarzata jego dane osobowe w celach marketingowych bez podstawy prawne;.

Skarge ztozono w niemieckim organie nadzoru wtasciwym dla Nadrenii-Palatynatu.
Skarga zostata nastepnie przejeta do rozpoznania przez Prezesa UODO, ktory byt w
tej sprawie tzw. organem wiodgcym z uwagi na to, ze sp6tka ma siedzibe w Polsce.

Prezes UODO trzykrotnie skierowat do spoétki wezwania do ztozenia wyjasnien. Dwa
z nich pozostaly bez zadnej odpowiedzi. Na jedno z wezwan spétka udzielita
odpowiedzi, jednakze w ocenie organu byly one niewystarczajgce do ustalenia
stanu faktycznego sprawy.

Prezes UODO uznat, ze East Power sp. z 0.0. celowo utrudnia bieg postepowania
lub co najmniej lekcewazy swoje obowigzki zwigzane ze wspodtpraca.

Dopiero w reakcji na zawiadomienie o wszczeciu postepowania w sprawie natozenia
na nig administracyjnej kary pienieznej spotka ztozyta bardziej obszerne
wyjasnienia. Wyjasnienia te réwniez zdaniem UODO okazaty sie niepetne i
wymagaty prowadzenia dalszego postepowania wyjasniajgcego.

Ostatecznie Prezes UODO uznat, ze spétka nie chce z nim wspotpracowacd i nie
wywigzuje sie z obowigzku zapewnienia mu dostepu do danych osobowych iinnych
informacji niezbednych do realizacji jego zadan.

Wydajac decyzje o natozeniu na East Power Sp. z 0.0. administracyjnej kary
pienieznej oraz okreslajgc jej wysoko$é, Prezes UODO wzigt pod uwage jako
okolicznosci obcigzajgce m.in. duzg wage naruszenia, umysiny charakter naruszenia
oraz niezadowalajgcy stopien wspoétpracy w celu usuniecia naruszenia oraz
ztagodzenia jego skutkow.

Komentarz eksperta

Katarzyna Kmiecicka, ekspert ds. ochrony danych osobowych
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Jest to pierwsza w Polsce kara natozona w ramach postepowania transgranicznego. Skarge na
dziatania firmy ztozyt obywatel Niemiec w niemieckim organie ochrony danych osobowych
wiasciwym dla Nadrenii-Palatynatu, ktéra z kolei zostata przejeta do rozpoznania przez polski
organ z uwagi na siedzibe spoétki znajdujacag sie na terenie Polski. Jest to takze kolejna kara,
natozona za utrudnianie organowi przeprowadzenia czynnosci kontrolnych. W ramach
postepowania Prezes UODO trzykrotnie skierowat do spo6tki wezwania do ztozenia wyjasnien. Dwa
z nich pozostaty bez odpowiedzi, pomimo prawidtowego ich doreczenia, natomiast jedyne w
sprawie ztozone wyjasnienie zostato uznane za niewystarczajgce. Pokazuje to po raz kolejny, ze
brak sktadanych wyjasnien, granie na czas i unikanie kontroli nie jest odpowiednim wyjsciem z
sytuacji. Poprzez swoje dziatanie sp6tka uniemozliwita organowi rozpatrzenie skargi ztozonej przez
obywatela Niemiec i wydanie odpowiedniej decyzji w tej sprawie.
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przepisy RODO

Decyzja Decyzja Prezesa UODO z dnia 16 lipca 2020 r. DKE.561.2.2020

Ukarany Osoba fizyczna prowadzaca dziatalno$¢ gospodarcza

podmiot

Kwota kary 5000,00 PLN

pienieznej

Naruszone e art. 58 ust. 1 lit. e RODO - uprawnienia organu nadzorczego w zakresie

uzyskiwania od administratora dostepu do wszelkich danych osobowych i
informacji

Kontekst

Przedsiebiorca prowadzacy niepubliczny ztobek i przedszkole nie zapewnit
Prezesowi UODO dostepu do danych osobowych i innych informacji niezbednych
do realizacji jego zadan - w tym przypadku do oceny czy administrator w sposéb
zgodny z przepisami RODO zawiadomit osoby, ktérych dane dotyczg, o naruszeniu
(czym naruszyt art. 58 ust. 1 lit. e RODO).

Przedsiebiorca zgtosit do Prezesa UODO naruszenia ochrony danych osobowych,
polegajgce na utracie dostepu do danych osobowych przechowywanych w
prowadzonym niepublicznym ztobku i przedszkolu.

W zwigzku z brakiem w ww. zgtoszeniu informacji niezbednych do oceny tego
naruszenia, organ nadzorczy trzykrotnie skierowat do przedsiebiorcy wezwania do
ztozenia stosownych wyjasnien - przedsiebiorca nie udzielit Prezesowi UODO
zadnej odpowiedzi na wezwania.

Wydajac decyzje o natozeniu administracyjnej kary pienieznej oraz okreslajac jej
wysokos¢, Prezes UODO wzigt pod uwage jako okolicznosci obcigzajgce
przedsiebiorce, m.in. charakter, wage i czas trwania naruszenia, umysiny charakter
naruszenia oraz brak wspétpracy z organem nadzorczym. Natozona kara jest w
ocenie Prezesa UODO proporcjonalna do wagi stwierdzonego naruszenia oraz do
mozliwosci jej poniesienia przez przedsiebiorce bez duzego uszczerbku dla
prowadzonej przez niego dziatalnosci.

Komentarz eksperta

Tomasz Wasilczyk, starszy specjalista ds. ochrony danych osobowych

Decyzja Prezesa UODO o natozeniu kary na przedsiebiorce prowadzacego niepubliczny ztobek oraz
przedszkole nie budzi watpliwosci. Ukarany przedsiebiorca ewidentnie nie wspotpracowat z

organem nadzorczym w zakresie usuniecia naruszenia.

Analizujgc tres¢ uzasadnienia do decyzji, przede wszystkim nalezy zauwazy¢, iz mniejsze podmioty
rowniez mogg zosta¢ ukarane administracyjng kare pieniezng, szczegolnie, ze w niniejszym stanie
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faktycznym dziatalno$¢ przedsiebiorcy obejmuje przetwarzanie danych osobowych dzieci, ktore
wymagajg szczegblnej ochrony.

Po drugie, w ocenie organu obowigzkiem przedsiebiorcy, czyli podmiotu profesjonalnie
dziatajgcego w obrocie prawno-gospodarczym, jest odbieranie korespondencji zwigzanej z
prowadzong dziatalnoscig. Analizowane rozstrzygniecie Prezesa UODO potwierdza zatem fakt, iz
istotng okolicznoscig w danym postepowaniu jest dobra wspotpraca z organem, co zostato rowniez
podkreslone w poprzednich decyzjach Prezesa UODO, np. tejz dnia 10 lipca 2020 roku naktadajacej
kare na spotke East Power z Jeleniej Gory.
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przepisy RODO

Decyzja Decyzja Prezesa UODO z dnia 2 lipca 2020 r. DKE.561.3.2020

Ukarany Gtowny Geodeta Kraju

podmiot

Kwota kary 100 000,00 PLN

pienieznej

Naruszone e art. 58 ust. 1 lit. e oraz f RODO - uprawnienia organu nadzorczego w zakresie

uzyskiwania od administratora dostepu do wszelkich danych osobowych i
informacji oraz wszystkich pomieszczeh w tym sprzetu i Srodkéw stuzgcych do
przetwarzania danych osobowych

Kontekst

Kara pieniezna w kwocie 100 tys. zt. zostata natozona przez Prezesa UODO po
przeprowadzeniu wszczetego z urzedu postepowania administracyjnego.

Organ nadzoru stwierdzit naruszenie przez Gtéwnego Geodete Kraju przepisow
RODO, polegajgce na niezapewnieniu organowi nadzorczemu w trakcie kontroli
dostepu do pomieszczen, sprzetu i sSrodkdéw stuzacych do przetwarzania danych
osobowych oraz dostepu do danych osobowych i informacji niezbednych Prezesowi
UODO do realizacji jego zadanh. Ponadto GGK nie wspotpracowat z Prezesem UODO
w trakcie tej kontroli.

Na poczatku marca 2020 r. Prezes UODO zdecydowat o koniecznosci
przeprowadzenia kontroli przetwarzania przez Gtéwnego Geodete Kraju na portalu
GEOPORTALZ2 danych osobowych pochodzacych z powiatowych ewidencji gruntéw
i budynkoéw, o czym poinformowat go pismem, w ktérym wskazat zakres kontroli
oraz termin jej przeprowadzenia.

W celu przeprowadzenia czynnosci kontrolnych, kontrolujagcy upowaznieni przez
Prezesa UODO, okazali Gtdwnemu Geodecie Kraju swoje legitymacje stuzbowe oraz
przedtozyli upowaznienia imienne zawierajgce informacje o zakresie kontroli.

GGK nie dopuscit do przeprowadzenia czynnosci kontrolnych w petnym zakresie
wynikajagcym z przedtozonych upowaznien, gdyz wedtug jego oceny z zakresu
wskazanego w upowaznieniach wynika, ze kontrola ma dotyczy¢ numeréw ksigg
wieczystych, ktére wedtug niego nie stanowig danych osobowych w rozumieniu
przepiséw Prawa geodezyjnego i kartograficznego.

Ostatecznie GGK podpisat upowaznienia, na ktérych zamiescit pisemng adnotacje,
z ktérej wynika, ze odmawia przeprowadzenia kontroli w zakresie ustalenia m.in.:
podstawy przetwarzania (takze udostepniania w GEOPRTALUZ2) danych osobowych,
zrodet pozyskiwania tych danych, zakresu i rodzaju udostepnianych danych
osobowych oraz sposobu i celu tego udostepniania.

Z uwagi na powyzsze, w toku kontroli ustalono jedynie, jakie srodki organizacyjne
zastosowat GGK dla bezpieczehstwa danych oraz czy powotany zostat inspektor
ochrony danych.
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Przed Prezesem UODO toczy sie osobne postepowanie w przedmiocie naruszenia
polegajagcego na przetwarzaniu danych osobowych w postaci numeréw ksigg
wieczystych na portalu internetowym GEOPORTAL2 bez podstawy prawne;j.

Komentarz eksperta
Maigorzata Zdunek, ekspert ds. ochrony danych osobowych

To juz czwarta kara pieniezna natozona przez Prezesa UODO w zwigzku z brakiem wspotpracy ze
strony administratora. 100 tys. zt. to maksymalny wymiar sankcji finansowej, jaka organ nadzoru
moze natozy¢ na podmiot publiczny. Warto jednak w tym kontekscie zwréci¢ uwage nie na
postepowanie, ktére zostato zakonczone wskazang decyzjg, ale na to, ktére sie jeszcze toczy.
Dotyczy ono kwestii udostepniania numerdw ksigg wieczystych na GEOPORTAL2 bez podstawy
prawnej. UODO nie ma watpliwosci, ze numery te pozostajg danymi osobowymi. Gtéwny Geodeta
Kraju twardo stoi jednak na stanowisku, ze nie majg one takiego charakteru. Stad witasnie
niedopuszczenie przez niego pracownikow UODO do kontroli, ktéra w ocenie GGK byta
bezprzedmiotowa.

Warto zauwazy¢, ze pomimo tego, ze numer ksiegi wieczystej sam w sobie odnosi sie do
nieruchomosci, to pozwala on zgromadzi¢ wiedze juz o konkretnych osobach. Za dane osobowe
uznaje natomiast informacje, ktére pozwalajg nam zidentyfikowac osobe fizyczng nie tylko w
sposo6b bezposredni, ale rowniez posrednio. Trudno sie zatem nie zgodzi¢ ze stanowiskiem Prezesa
UODO. Biorac jednak pod uwage dziatania GGK, sprawa zapewne ostatecznie zakonczy sie w
sgdzie. Pozostaje nam zatem czekaé na rozstrzygniecie tego zagadnienia przez WSA.
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przepisy RODO

Decyzja Decyzja Prezesa UODO z dnia 24 sierpnia 2020 r. DKN.5112.13.2020

Ukarany Gtowny Geodeta Kraju

podmiot

Kwota kary 100 000,00 PLN

pienieznej

Naruszone e art. 5 ust. 1 lit. a RODO - zasady zgodnosci z prawem przetwarzania danych

osobowych

e art. 6 ust. 1 RODO - podstawy prawne przetwarzania danych osobowych

Kontekst

Powodem natozenia administracyjnej kary pienieznej na Gtéwnego Geodete Kraju
w wysokosci 100 tys. ztotych jest naruszenie zasady zgodnosci z prawem
przetwarzania danych osobowych oraz udostepnianie w sposéb umysiny bez
podstawy prawnej na portalu GEOPORTAL2 danych osobowych w postaci numeréw
ksigg wieczystych pozyskanych z ewidencji gruntéw i budynkow.

Prezes UODO wskazat ponadto, ze GGK musi dostosowac operacje przetwarzania
danych osobowych do przepiséw RODO poprzez zaprzestanie udostepniania na
portalu GEOPORTAL2 (www.geoportal.gov.pl) danych osobowych w zakresie

numerdw ksigg wieczystych pozyskanych z ewidencji gruntéw i budynkéw
(prowadzonej przez starostéw).

O przeprowadzeniu czynnosci kontrolnych u Giéwnego Geodety Kraju, Prezes
UODO zadecydowat na poczatku marca 2020 r. Poprzez brak wspotpracy z
organem, GGK udaremnit mozliwos¢ zbadania legalnosci publikowania na
GEOPORTAL2 informacji o numerach ksigg wieczystych. Mimo odmowy
przeprowadzenia kontroli, GGK ztozyt jednak zeznania, ktére postuzyty za materiat
dowodowy w prowadzonym przez organ nadzorczy postepowaniu.

GGK w trakcie przeprowadzonego postepowania nie wskazat przepisu prawa, ktory
stanowitby podstawe prawng jego dziatania. Prezes UODO stwierdzit réwniez, ze
zaden z przepisow regulujgcych kwestie zwigzane z dziatalnoscig Gtéwnego
Geodety Kraju nie pozwala na udostepnianie przez niego w ramach GEOPORTAL2
danych pozyskanych ze starostw.

W ocenie Prezesa UODO, Gtéwny Geodeta Kraju, zdajac sobie sprawe z braku
wyraznej podstawy prawnej do przetwarzania numerow ksigg wieczystych, zawart
porozumienia ze starostami, na postawie ktoérych pozyskat informacje z ewidencji
gruntéw i budynkéw (w tym numerdw ksigg wieczystych) prowadzonych przez
starostéw celem ich publikacji na GEOPORTAL2. Organ nadzorczy uznat, ze
porozumienia te nie stanowity podstawy prawnej do udostepniania danych, w tym
numerdw ksigg wieczystych. Tym samym Prezes UODO uznat, ze doszio do
udostepniania danych osobowych w postaci numerdw ksigg wieczystych na
GEOPORTAL2 bez podstawy prawne;j.
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Naktadajgc kare pieniezng, organ nadzorczy wzigt pod uwage nie tylko wage
naruszenia, jego charakter oraz czas trwania, ale takze umysiny charakter dziatania.

Komentarz eksperta
Maigorzata Zdunek, ekspert ds. ochrony danych osobowych

Gtowny Geodeta Kraju rozbija bank. To juz druga kara natozona na ten podmiot w przeciggu dwdch
miesiecy. Tak jak poprzednio mamy do czynienia z maksymalnym wymiarem sankgji finansowej,
jaka organ nadzorczy moze natozy¢ na podmiot publiczny. Tym razem decyzja dotyczy meritum
przeprowadzonej kontroli, a wiec udostepniania numeréw ksigg wieczystych bez podstawy
prawnej. Prezes UODO twardo stoi na stanowisku, ze sg to dane osobowe i ich udostepnienie na
GEOPORTAL2 byto bezprawne. Biorgc pod uwage, ze z dostepnych w Internecie ksigg wieczystych
kazdy ostatecznie moze poznac¢ nawet numer PESEL i imiona rodzicow wiasciciela oraz oséb
majacych prawa czy roszczenia do nieruchomosci, trudno sie z organem w tym zakresie spierac.

Co ciekawe, w Internecie udostepniono petycje do Prezesa UODO o wycofanie kar UODO dla GGK.
Jej autorem jest geodeta z Polic Pawet Mytka, a podpisato sie pod nig juz ponad sto oséb. Mytka
podkresla, ze nie chce rozstrzyga¢ meritum samego sporu, ale w jego ocenie jego strony powinny
ze sobg wspotpracowac i rozwigzac go w oparciu o merytoryczng i jednoczesnie na uwadze dobro
spoteczne i interes obywateli. Trudno sie w tym zakresie z autorem petycji nie zgodzi¢. Niewatpliwie
w tej sprawie woli wspotpracy zabrakto u kazdej ze stron.

Nam pozostaje czekac na orzeczenie WSA, ktére, mamy nadzieje, ostatecznie zakonczy trwajacy
spor.
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przepisy RODO

Decyzja Decyzja Prezesa UODO z dnia 21 sierpnia 2020 r. ZS0$5.421.25.2019
Ukarany Szkota Gtéwna Gospodarstwa Wiejskiego w Warszawie

podmiot

Kwota kary 50 000,00 PLN

pienieznej

Naruszone e art.5ust. 1lit. e RODO - zasada ograniczenia przechowywania

e art.5ust. 1lit. fRODO - zasada integralnosci i poufnosci
e art. 5ust. 2 RODO - zasada rozliczalnosci
e art. 25 ust. 1 RODO - zasada privacy by design

e art. 32 ust. 1 lit. b RODO - zapewnienie zdolnosci do ciggtego zapewnienia
poufnosci, integralnosci, dostepnosci i odpornosci systeméw i ustug
przetwarzania

e art. 32 ust. 1 lit. d RODO - regularne testowanie, mierzenie i ocenianie
skutecznosci Srodkéw technicznych i organizacyjnych majgcych zapewnic
bezpieczehstwo przetwarzania

e art. 32 ust. 2 RODO - ocena stopnia bezpieczenstwa przy uwzglednieniu ryzyka
wigzgcego sie z przetwarzaniem

e art.38 ust. 1 RODO - zapewnienie, ze inspektor ochrony danych jest wtasciwie i
niezwtocznie wigczany we wszystkie sprawy dotyczgce ochrony danych
osobowych

e art.39 ust. 1 lit. b RODO - zadania inspektora ochrony danych - monitorowanie
przestrzegania przepiséw o ochronie danych oraz polityk administratora, w tym
podziat obowigzkéw, dziatania zwiekszajace Swiadomos¢, szkolenia personelu
uczestniczgcego w operacjach przetwarzania oraz powigzane z tym audyty

e art. 39 ust. 2 RODO - wypetnianie przez inspektora ochrony danych swoich
zadann z nalezytym uwzglednieniem ryzyka zwigzanego z operacjami
przetwarzania

Kontekst

W listopadzie 2019 r. Prezes UODO otrzymat zgtoszenie naruszenia ochrony danych
osobowych kandydatow na studia w Szkole Gtéwng Gospodarstwa Wiejskiego w
Warszawie. Zgtoszenie byto zwigzane z kradziezg przenosnego prywatnego
komputera pracownika uczelni, ktéry uzywat tego urzadzenia takze do celéw
stuzbowych, w tym do przetwarzania danych osobowych kandydatéw na studia w
SGGW. Po kontroli przeprowadzonej na uczelni w zwigzku z naruszeniem ochrony
danych, organ wszczat z urzedu postepowanie administracyjne.

Na podstawie zebranego materiatu dowodowego Prezes UODO natozyt na uczelnie
administracyjna kare pieniezng w wysokosci 50 tys. zt.
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Decydujac o wysokosci kary, organ nadzorczy wzigt pod uwage, ze naruszenie
ochrony danych osobowych dotyczyto kandydatéw na studia za okres ostatnich
pieciu lat, obejmowato szeroki zakres danych, a liczba oséb dotknietych
naruszeniem moze wynosi¢ do 100 tys.

Ponadto, administrator nie miat wiedzy o przetwarzaniu danych osobowych na
prywatnym komputerze pracownika, a takze nie kontrolowat procesu
przetwarzania danych poprzez brak weryfikacji na jakich nosnikach s przetwarzane
dane osobowe.

W wyniku przeprowadzonego postepowania ustalono, ze uczelnia nie wdrozyta
odpowiednich $rodkéw organizacyjnych i technicznych, ktére pozwalaja na
zapewnienie bezpieczehstwa przetwarzania danych osobowych kandydatéw na
studia.

Jednoczesnie Prezes UODO stwierdzit, ze w przedmiotowej sprawie inspektor
ochrony danych wypetniat swoje zadania bez nalezytego uwzglednienia ryzyka
zwigzanego z operacjami przetwarzania. Powotany IOD nie byt angazowany przez
uczelnie w proces rekrutacji na studia obejmujacy funkcjonowanie systemu
informatycznego przeznaczonego do tego dziatania.

Wymierzajgc kare pieniezng, Prezes UODO wzigt pod uwage okolicznosci tagodzace,
takie jak: dobrg wspotprace z organem nadzorczym, podjecie dziatarn majgcych na
celu usuniecie naruszenia oraz zapewnienie bezpieczeAstwa w procesie
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przetwarzania danych w przysztosci.

Komentarz eksperta
Przemystaw Zegarek, Prezes Lex Artist sp. z o.0., ekspert ds. ochrony danych osobowych

Moja uwage zwrocita tgczna kwota kary. Z jednej strony, 50 tys. zt to nieduzo w poréwnaniu do
stynnej, prawie 3 min kary dla Morele.net. Z drugiej strony, 50 tys. zt to az 50% gornego putapu
kary, ktéra moze zosta¢ natozona na panstwowsg instytucje!

UODO wskazuje, ze naruszono, az 10 roéznych artykutéw RODO. Jesli kazde z naruszen
potraktujemy jako réwnorzedne, to taryfikator bedzie przedstawiat sie nastepujgco: 5 tys. zt za
kazde naruszenie (takie ujecie sprawi juz mniej szokujgce wrazenie).

Pamietajmy tez o tym, ze naruszenie dotyczyto okoto 100 tys. rekorddw. Skala naruszenia réwniez
odegrata duzg role przy ostatecznej decyzji UODO.

Uzasadnienie decyzji to prawdziwa kopalnia wiedzy dla kazdego Inspektora Ochrony Danych.
Lektura uzasadnienia obrazuje, jak zdaniem UODO powinna wyglada¢ wspétpraca na linii IOD -
Administrator Danych Osobowych. Jak wiec powinna wygladac ta relacja?

Przede wszystkim, |IOD powinien by¢ wtgczany we wszelkie nowe i biezgce operacje na danych
osobowych. To cenna lekcja dla kazdego Administratora Danych. Niewtgczanie 10D w procesy
zwigzane z ochrong danych osobowych, moze skutkowa¢ natozeniem kary. Dla Inspektoréw
Ochrony Danych moze by¢ to wazny argument za angazowaniem ich w biezgce procesy biznesowe.
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Z wiasnego doswiadczenia wiem, ze zdarzaja sie sytuacje, kiedy 10D np. o uruchomieniu sklepu
internetowego, dowiaduje sie ostatni. | to w momencie, kiedy sklep, przetwarzajacy duze ilosci
danych osobowych, juz funkcjonuje.

Ponadto, UODO daje réwniez wskazdwki, jak sam IOD powinien organizowac swojg prace. Organ
podkresla koniecznos¢ ustalania priorytetow, ktére wigzg sie z indywidualnym i samodzielnym
okreslaniem S$rodkéw oraz metod dziatania. Zaréwno $rodki, jak i metody powinny zostac
dostosowane do specyfiki konkretnego Administratora Danych.

Decyzja pokazuje réwniez wage szacowania ryzyka dla UODO. Pokazuje tez, jak duzg, zdaniem
organu, role w jej przeprowadzeniu odgrywa IOD. Z niektérych fragmentdéw uzasadnienia mozna
wrecz odczytad, ze to 10D powinien zajgé sie szacowaniem ryzyka. Z tym w mojej opinii trudno sie
zgodzi¢. Oczywiscie IOD moze pomagac czy nadzorowad szacowanie ryzyka, jak i wskazywac
obszary, ktére takiej oceny wymagaja. Realizacja oceny, to juz jednak co najmniej wspdlne zadanie
IOD oraz Administratora Danych (a wtasciwie jego pracownikéw).

UODO potozyt mocny nacisk na koniecznos¢ wykonywania przez 10D audytéw i monitorowania
aktualnej sytuacji. To wtasnie brak biezacej kontroli nad procesami ochrony danych osobowych,
byt jedng z gtéwnych przyczyn naruszenia do ktérego doszto w SGGW.
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przepisy RODO

Decyzja Decyzja Prezesa UODO z dnia 3 grudnia 2020 r. DKN.5112.1.2020
Ukarany Virgin Mobile Polska sp. z 0.0.

podmiot

Kwota kary 1968 524,00 PLN

pienieznej

Naruszone e art.5ust. 1lit. fRODO - zasada integralnosci i poufnosci

e art. 5ust. 2 RODO - zasada rozliczalnosci
e art. 25 ust. 1 RODO - zasada privacy by design

e art. 32 ust. 1 lit. b RODO - zapewnienie zdolnosci do ciggtego zapewnienia
poufnosci, integralnosci, dostepnosci i odpornosci systeméw i ustug
przetwarzania

e art. 32 ust. 1 lit. d RODO - regularne testowanie, mierzenie i ocenianie
skutecznosci $rodkéw technicznych i organizacyjnych majgcych zapewnic
bezpieczehstwo przetwarzania

e art. 32 ust. 2 RODO - ocena stopnia bezpieczenistwa przy uwzglednieniu ryzyka
wigzgcego sie z przetwarzaniem

Kontekst

UODO stwierdzit, ze Virgin Mobile Polska sp. z 0.0. naruszyta okreslone w RODO
zasady poufnosci danych i rozliczalnosci.

Spoétka nie przeprowadzata regularnych i kompleksowych testow, pomiaréw i oceny
skutecznosci zastosowanych srodkéw technicznych i organizacyjnych majacych
zapewni¢ bezpieczenstwo przetwarzanych danych. Dziatania w tym zakresie byty
podejmowane jedynie przy okazji pojawiajacych sie podejrzen zaistnienia
podatnosci, czy w zwigzku ze zmianami organizacyjnymi.

Ponadto, nie byty przeprowadzone testy weryfikujgce zabezpieczenia zwigzane z
przekazywaniem danych miedzy aplikacjami, ktére zwigzane byty z obstugg oséb
kupujgcych ustugi przedptacone. Oprocz tego, podatnos¢ zwigzang z wymiang
danych w tych systemach, wykorzystata osoba nieuprawniona do pozyskania
danych niektérych klientéw spotki.

W efekcie naruszenia ochrony danych, w wyniku ktérego nieuprawniona osoba
uzyskata dane klientéw z jednej z baz, Prezes UODO przeprowadzit kontrole. W
wyniku stwierdzonych nieprawidtowosci wszczat nastepnie postepowania
administracyjne zakohczone natozeniem kary.

Organ nadzoru uznat m.in., ze wdrozenie systemu stuzgcego do przetwarzania
danych do uzytku bez poprawnie dziatajgcej walidacji zaktadanych parametréw jest
razacym naruszeniem administratora.
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przetwarzanych danych.

w przysztosci nie dopusci juz do podobnych zaniedban.

UODO naktadajgc kare wzigt pod uwage, ze naruszenie do ktérego doszio u
operatora ma powazny charakter, gdyz stwarza wysokie ryzyko negatywnych
skutkéw ochrony prawnej dla duzej liczby oséb (np. ryzyko kradziezy tozsamosci).

Urzad wzigt pod uwage réwniez okolicznosci tagodzace, jak np. dobrg wspotprace
administratora, szybkie usuniecie naruszenia po jego wykryciu, ale i wdrozenie
dodatkowych rozwigzan, ktére majg dodatkowo podnies¢ bezpieczenstwo

Biorgc jednak pod uwage skale naruszen i ich wage UODO uznat, ze zastosowanie
innych $rodkéw naprawczych niz administracyjnej kary pienieznej bytoby
nieproporcjonalne. Kara pieniezna w wysokosci 1,9 min zt ma za$ sprawic, ze spétka

Komentarz eksperta
Przemystaw Zegarek, Prezes Lex Artist sp. z o.0., ekspert ds. ochrony danych osobowych

Widze duze podobienstwo w przyczynach natozenia kar przez UODO na Virgin Mobile oraz
Morele.net.

W obu przypadkach, glébwna przyczyng natozenia kary byt brak odpowiednich $Srodkéw
zabezpieczen IT. To dopiero druga kara UODO, w ktérej obszar Cybersecurity odgrywa kluczowg
role. Jednak kwoty kar dla Virgin Mobile i Morele net. robig duze wrazenie. To odpowiednio 1,9 min
zt dla Virgin Mobile i 2,8 min zt dla Morele.net.

W obu przypadkach kara byta konsekwencjg postepowania wyjasniajgcego, zwigzanego z
zaistnieniem RODO incydentu.

Sg i roznice. W przypadku Virgin Mobile, szczegblng uwage zwr6cono na brak biezgcego
monitorowania zabezpieczen IT. Pewne zabezpieczenia funkcjonowaty w spétce, jednak nikt ich
regularnie nie kontrolowat. Brak kontroli nad zabezpieczeniami, doprowadzit do dopuszczenia do
dziatania nienalezycie zabezpieczonej aplikacji.

Kara moze poméc podjaé¢ dobre, dtugofalowe decyzje administratorom danych osobowych. Chodzi
0 powazniejsze traktowanie obszaru Cybersecurity. Wielu administratoréw danych, do dzisiaj nie
wyznaczyto konkretnych oséb odpowiadajgcych za obszar Cybersecuiry. W mojej opinii, w kazdej
organizacji, korzystajacej z infrastruktury informatycznej, powinien dziata¢ kto$ odpowiedzialny za
ten obszar.
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przepisy RODO

Decyzja Decyzja Prezesa UODO z dnia 9 grudnia 2020 r. DKN.5131.5.2020

Ukarany Towarzystwo Ubezpieczen i Reasekuracji WARTA S.A.

podmiot

Kwota kary 85 588,00 PLN

pienieznej

Naruszone e art. 33 ust. 1 RODO - zgtaszanie naruszenia ochrony danych osobowych

organowi nadzorczemu

e art. 34 ust. 1 RODO - zawiadamianie osoby, ktérej dane dotyczg, o naruszeniu

ochrony danych osobowych

Kontekst

W maju 2020 r. do Urzedu Ochrony Danych Osobowych wptyneta informacja od
osoby postronnej o naruszeniu ochrony danych osobowych, ktére polegato na
wystaniu pocztg elektroniczng przez agenta ubezpieczeniowego, bedacego
podmiotem przetwarzajgcym dla Towarzystwa Ubezpieczenh i Reasekuracji WARTA
S.A., polisy ubezpieczeniowej do nieuprawnionego adresata.

Zatgczony dokument zawierat dane osobowe w zakresie m.in. imion, nazwisk,
adreséw zamieszkania, numeréw PESEL oraz informacji dotyczgcych przedmiotu
ubezpieczenia (samochdd osobowy).

Organ nadzorczy zostat poinformowany o naruszeniu ochrony danych osobowych
przez nieuprawnionego adresata, ktéry wszedt w posiadanie nieprzeznaczonych dla
niego dokumentéw.

Prezes UODO zwrdcit sie do Spétki o wyjasnienie, czy w zwigzku z wysytka
korespondencji elektronicznej do nieuprawnionego odbiorcy zostata dokonana
analiza pod katem ryzyka naruszenia praw i wolnosci oséb fizycznych niezbedna do
oceny, czy doszto do naruszenia ochrony danych skutkujgcego koniecznoscig
zawiadomienia UODO oraz os6b, ktérych dotyczy naruszenie.

Spotka potwierdzita, ze doszto do incydentu oraz, ze zostata dokonana ocena pod
katem ryzyka naruszenia praw i wolnosci oséb fizycznych. Na jej podstawie ukarana
Spétka uznata, iz zaistniate naruszenie nie wymaga zawiadomienia UODO. Spétka
uznata, ze naruszenie powstalo na skutek wystania dokumentu polisy
ubezpieczeniowej na btedny adres poczty elektronicznej, ktéry wskazat sam klient.
Ponadto nieuprawniony odbiorca zwrdcit sie do Spoétki, a ta poprosita o trwate
usuniecie wiadomosci wraz z prosbg o informacje zwrotng potwierdzajacy jej
usuniecie.

Pomimo pisma UODO z prosbg o wyjasnienia, Spoétka nadal nie zgtosita naruszenia
ochrony danych osobowych oraz nie powiadomita o incydencie oséb, ktérych
dotyczyto naruszenie. Organ nadzoru wszczat wiec postepowanie administracyjne.
Dopiero w wyniku wszczecia postepowania Spotka zgtosita naruszenie ochrony
danych osobowych oraz zawiadomita dwie osoby, ktérych dotyczy naruszenie.
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Takie dziatanie Spotki spowodowato, ze czas trwania naruszenia byt dtugi, co uznano
za okolicznos¢ obcigzajacg. Tym bardziej, ze od powziecia informacji o naruszeniu
ochrony danych osobowych do powiadomienia o nim organ nadzorczy uptyneto
pie¢ miesiecy.

W toku postepowania UODO uznat, ze fakt, iz do naruszenia doszto w wyniku btedu
klienta, ktory przekazat nieprawidtowy adres mailowy, nie moze mie¢ wptywu na
niezakwalifikowanie zdarzenia jako naruszenia ochrony danych osobowych.

Réwniez fakt zwrdcenia sie z prosba do niewtasciwego odbiorcy o trwate usuniecie
otrzymanej korespondencji nie moze stanowic¢ o tym, ze ryzyko dla praw i wolnosci
0s6b, ktérych dane dotyczg nie jest wysokie. Administrator nie ma pewnosci, ze
nieuprawniony adresat nie wykonat np. kserokopii dokumentéw lub tez ich nie
utrwalit.

Prezes UODO naktadajgc administracyjna kare pieniezng wzigt pod uwage réwniez
okolicznosci tagodzace jak fakt, ze naruszenie dotyczyto danych osobowych dwéch
0s6b oraz, ze Spotka zwrdcita sie do niewtasciwego odbiorcy z prosbg o trwate
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usuniecie otrzymanej korespondencji.

Komentarz eksperta
Maigorzata Zdunek, ekspert ds. ochrony danych osobowych

To, na co nalezy zwréci¢ uwage w pierwszej kolejnosci, to fakt, ze naruszenie ochrony danych
osobowych, ktérego dotyczy natozona na kara, miato miejsce u podmiotu przetwarzajgcego. To
agent, dziatajac jako procesor Towarzystwa Ubezpieczen i Reasekuracji WARTA S.A. nieumyslinie
ujawnit dane osobowe osobom nieuprawnionym. Za jego dziatanie, przed organem nadzoru oraz
przed osobami, ktérych dane dotycza, odpowiada jednak Spoétka, ktéra jest administratorem tych
danych. To pokazuje, jak wazna jest relacja podmiot przetwarzajgcy - administrator. Wybér
procesora nigdy nie moze by¢ przypadkowy, a zawarta umowa powierzenia przetwarzania danych
osobowych powinna zawiera¢ odpowiednie zapisy o informowaniu administratora o ewentualnych
naruszeniach.

Dokonanie analizy i oceny stwierdzonego naruszenia ochrony danych osobowych (lub jego
podejrzenia) jest obowigzkiem administratora. Analiza ta powinna by¢ szczegétowa i uwzgledniaé
wszystkie okolicznosci zdarzenia. Ciezko nie zgodzic¢ sie ze stwierdzeniem organu, ze w przypadku
tego incydentu, Spo6tka dokonata btednej oceny naruszenia. Biorgc pod uwage sam zakres danych,
ich ujawnienie osobie nieuprawnionej moze powodowa¢ wiele negatywnych konsekwencji dla
podmiotu danych. Kradziez tozsamosci, naduzycia finansowe, utrata kontroli nad wkasnymi danymi
osobowymi, ograniczenie mozliwosci realizacji praw, to tylko niektére z nich. Dziwi zatem
poczatkowe stanowisko Spotki, ze naruszenie nie powoduje ryzyka naruszenia praw lub wolnosci
osoby fizycznej.

Decyzje Prezesa UODO (nie tylko ta komentowana, naktadajagca kare finansowa) pokazujg, ze w
przypadku naruszenia, zawsze lepiej jest zawiadomi¢ o nim organ i osoby, ktérych dane dotycza,
niz z tego zrezygnowac. Odktadajac obowigzki wynikajgce z RODO na bok, zwyczajnie, po ludzku,
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podmiotowi danych nalezg sie informacje, ze jego dane osobowe w tak szerokim zakresie zostaty
przekazane osobom nieuprawnionym. Bez tych informacji nie moze on bowiem podjg¢ zadnych
dziatan zabezpieczajgcych swoje interesy, jak np. monitorowanie aktywnosci kredytowej,
zastrzezenie dowodu osobistego, etc.
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przepisy RODO

Decyzja Decyzja Prezesa UODO z dnia 17 grudnia 2020 r. DKN.5130.1354.2020
Ukarany ID Finance Poland Sp. z 0.0.

podmiot

Kwota kary 1069 850,00 PLN

pienieznej

Naruszone e art. 5ust. 1lit. f RODO - zasada integralnosci i poufnosci

e art. 25 ust. 1 RODO - zasada privacy by design

e art. 32 ust. 1 lit. b RODO - zdolnos¢ do ciggtego zapewnienia poufnosci,
integralnosci, dostepnosci i odpornosci systemow i ustug przetwarzania

e art. 32 ust. 1 lit. d RODO - regularne testowanie, mierzenie i ocenianie
skutecznosci srodkdéw technicznych i organizacyjnych majacych zapewnic
bezpieczehstwo przetwarzania

e 32 ust. 2 RODO - obowigzek oceny stopnia bezpieczenstwa przetwarzania przy
uwzglednieniu, w szczegoélnosci ryzyka wigzacego sie z przetwarzaniem, w
szczegoblnosci wynikajgcego z przypadkowego lub niezgodnego z prawem
zniszczenia, utraty, modyfikacji, nieuprawnionego  ujawnienia lub
nieuprawnionego dostepu do danych osobowych

Kontekst

Spoétka ID Finance Poland sp. z 0.0. (whasciciel portalu pozyczkowego MoneyMan.pl)
nie zareagowata odpowiednio na sygnat o lukach w jej zabezpieczeniach. Nie
sprawdzita odpowiednio szybko informacji o tym, ze na jednym z jej serweréw
dostepne s3g dane jej klientéw. Zawiadomienia nie potraktowata z odpowiednig
powagg, przez co kilka dni po otrzymanym sygnale, osoba nieuprawniona
skopiowata te dane, a nastepnie usuneta je z serwera. Za zwrot wykradzionych
informacji zazgdata okupu. Dopiero wtedy spétka rozpoczeta analizowanie
zabezpieczen i jednoczesnie zgtosita naruszenie ochrony danych organowi nadzoru.

W toku postepowania UODO ustalit, ze do naruszenia doszto po tym, jak po
restarcie jednego z serwerdw obstugiwanego przez podmiot przetwarzajacy (firme
hostingowg) nie przywrécono odpowiedniej konfiguracji zabezpieczen.
Administrator zostat powiadomiony o tym przez jednego ze specjalistow
zajmujacych sie cyberbezpieczenstwem. Administrator zamiast rzetelnie sprawdzi¢
jego doniesienia i monitorowa¢ podmiot przetwarzajgcy, miat watpliwosci, czy nie
jest to préba wytudzenia od niego innych danych. Przez to nie zajeto sie od razu
sprawdzeniem wskazanych luk w systemie i kilka dni pézniej doszto do wykradzenia
danych z tego serwera.

Do tego naruszenia nie dosztoby, gdyby administrator od razu odpowiednio
zareagowat na informacje o tym, iz dane na jego serwerze sg niezabezpieczone.

Zdaniem UODO administrator powinien utrzymywac¢ zdolno$¢ do szybkiego i
skutecznego stwierdzenia wystgpienia wszelkich naruszen, aby mie¢ mozliwos¢
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podjecia odpowiednich dziatan. Ponadto administrator powinien by¢ w stanie
szybko zbada¢ dany incydent pod katem tego, czy doszto do naruszenia ochrony
danych oraz podja¢ odpowiednie dziatania zaradcze.

UODO, naktadajac kare w wysokosci ponad 1 min zt za to, ze w wyniku szeregu
zaniedban administratora doszto do naruszenia poufnosci danych osobowych,
wzigt pod uwage skale naruszenia, jak i zakres wykradzionych danych. Ponadto z
uwagi na fakt, ze wyciekty tez niezaszyfrowane hasta, istnieje mozliwos¢ postuzenia
sie tymi danymi do zalogowania sie na réznych kontach klientéw, jezeli w innych
serwisach postugiwali sie tym samym loginem (np. e-mail) i hastem. Przy
wymierzaniu wysokosci kary organ wziat tez pod uwage zwtoke administratora w
podjeciu dziatan zapobiegawczych.

Komentarz eksperta

Przemystaw Zegarek, Prezes Lex Artist sp. z o.0., ekspert ds. ochrony danych osobowych

Kara natozona na administratora danych jest bardzo wysoka. To jedna z trzech najwyzszych kar
natozonych do tej pory przez UODO. Nastapita kumulacja trzech waznych czynnikéw, ktére

zadecydowaty o wysokiej karze:

1)

2)

3)

Brak natychmiastowej reakcji na naruszenie. Ukarana spétka miata czas i mozliwosci
zareagowac szybciej. Gdyby nastgpita szybka reakcja, to nie dosztoby do eskalacji naruszenia.

Duza ilos¢ danych osobowych. Z tresci decyzji Prezesa UODO wynika, ze naruszenie
dotyczyto ponad 100 tys. oséb.

Dane ktore wyciekty sg bardzo szerokie, dotyczg miedzy innymi numeréw pesel i tresci haset.
Taki zestaw informacji jest wyjatkowo niebezpieczny w kontekscie skutkéw, ktére moze

W mojej opinii, pierwotng przyczyna naruszenia byty nieprawidtowosci w funkcjonowaniu struktury

organizacyjnej ochrony danych osobowych - brak odpowiedniej reakcji i przerzucanie sie

odpowiedzialnoscia.

Na naszym blogu pisaliSmy juz o tym, jak wdrozy¢ strukture, ktéra zapewni rozliczalnos¢ RODO w

organizacji i pozwoli zapobiec sytuacjom, ktére mogg doprowadzi¢ do natozenia kary przez organ

nadzorczy.
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przepisy RODO

Decyzja Decyzja Prezesa UODO z dnia 5 stycznia 2021 r. DKN.5131.6.2020

Ukarany Slaski Uniwersytet Medyczny

podmiot

Kwota kary 25 000,00 PLN

pienieznej

Naruszone e art. 33 ust. 1 RODO - zgtaszanie naruszenia ochrony danych osobowych

organowi nadzorczemu

e art. 34 ust. 1 RODO - zawiadamianie osoby, ktorej dane dotycza, o naruszeniu
ochrony danych osobowych

Kontekst

Na poczatku czerwca 2020 roku Prezes UODO otrzymat sygnaty o tym, ze na Slgskim
Uniwersytecie Medycznym doszto do naruszenia ochrony danych. Z informacji tych,
jak i opisu skargi wynikato, ze podczas egzaminéw odbywajacych sie pod koniec
maja 2020 r. w formie wideokonferencji, miata miejsce identyfikacja studentéw. Po
zakonczonym egzaminie nagrania z nich byly dostepne nie tylko dla oséb
egzaminowanych, ale i innych oséb majgcych dostep do systemu. Ponadto
wykorzystujac bezposredni link kazda osoba postronna mogta mie¢ dostep do
nagran z egzamindw i przedstawionych podczas identyfikacji danych
egzaminowanych studentow.

Poniewaz informacje wskazywaty na to, ze mogto dojs¢ do wysokiego ryzyka dla
praw i wolnosci osob, ktére przystgpity do egzaminu, UODO zwrdcit sie do
administratora danych o wyjasnienie sytuacji. Ten w odpowiedzi na pismo
utrzymywat, ze w zwigzku z naruszeniem nie byto koniecznosci zawiadamiania
organu, gdyz w jego ocenie ryzyko dla praw lub wolnosci oséb, ktérych dotyczyt
incydent byto niskie. Ponadto po tym zdarzeniu system zostat zmodyfikowany, by
nie dochodzito do omytkowego udostepniania plikbw z zarejestrowanym
przebiegiem egzaminéw. Administrator wskazat tez, ze zidentyfikowat osoby, ktére
pobraty plik z egzaminem i powiadomit je o odpowiedzialnosci za postugiwanie sie
tymi danymi.

Uczelnia w dalszym ciggu jednak nie zgtosita naruszenia ochrony danych i nie
powiadomita oséb dotknietych tym zdarzeniem. Nie uczynita tego, pomimo
kolejnego pisma z UODO, w ktérym wskazano sytuacje, w jakich nalezy naruszenie
ochrony danych zgtosi¢ organowi nadzoru i w jakich trzeba tez powiadomic¢ o tym
zdarzeniu osoby, ktorych ono dotyczyto.

W zwigzku z tym wszczeto postepowanie administracyjne. Urzad uznat, ze doszto
do naruszenia ochrony danych, a administrator nie dopetnit obowigzkéw
zwigzanych z powiadomieniem o tym fakcie zaréwno organu nadzoru i 0sob,
ktorych dotyczyto naruszenie. Administrator niewtasciwie ocenit bowiem zaistniate
ryzyko.
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Prezes Urzedu wymierzajgc kare 25 tys. zt za niezgtoszenie naruszenia organowi
nadzoru i niepowiadomienie o nim oséb, ktérych dotyczyt ten incydent, wziat pod
uwage m.in. czas trwania naruszenia (od naruszenia do wydania decyzji mineto kilka
miesiecy), umyslne dziatanie administratora, ktéry podjgt decyzje, by nie
zawiadamia¢ o naruszeniu i nie informowac¢ o nim studentéw, niezadowalajaca
wspotprace administratora z organem (nie zgtosit naruszenia pomimo wysytanych
pism i wszczetego postepowania).

Organ nadzoru oprocz natozonej kary, nakazat réwniez uczelni powiadomienie
0s0b, ktorych dotyczyto naruszenie, do jakiego doszto w zwigzku z egzaminami
przeprowadzanymi w formie wideokonferencji na specjalnej do tego platformie e-
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learningowe;j.

Komentarz eksperta
Maigorzata Zdunek, ekspert ds. ochrony danych osobowych

To juz druga kara Prezesa UODO natozona w zwigzku z niedopetnieniem przez administratora
obowigzkéw zwigzanych z powiadomieniem o naruszeniu ochrony danych osobowych.

Podobnie jak w przypadku TUIR WARTA S.A. tak i tutaj zabrakto rzetelnej analizy zdarzenia pod
katem jego wptywu na prawa i wolnosci 0séb, ktérych dane dotycza. To co rzuca sie w oczy w
przedmiotowe]j decyzji, to brak reakcji administratora na wskazoéwki, jakich organ udzielit mu w
jednym z pierwszych pism w sprawie. Jeszcze przed wszczeciem postepowania administracyjnego
Prezes UODO wprost wskazat uczelni, jak powinna wyglagda¢ analiza incydentu pod katem ryzyka
naruszenia praw i wolnosci oséb fizycznych, tj. przede wszystkim jakimi kryteriami nalezy sie
kierowac¢ podczas jej przeprowadzania. Pytanie, czy administrator dokonat ponownej kalkulagji
ryzyka i jaki wynik uzyskat, od razu powinno zasugerowac administratorowi, ze organ z
wczesniejszg oceng administratora sie nie zgadza.

Jak zatem mozna byto unikng¢ kary? Nalezatoby zaczaé¢ od prawidtowe] analizy zdarzenia, ze
szczegblnym uwzglednieniem zakresu danych, ktérych ono dotyczy. Biorgc pod uwage stosunek
Prezesa UODO do naruszen obejmujacych numer PESEL, w kazdym przypadku, kiedy incydent
dotyczy tego typu informacji, administratorowi powinna zapali¢ sie czerwona lampka.

Dodatkowo, kiedy juz dochodzi do wymiany korespondencji z organem nadzoru, warto uwaznie
analizowac kierowane do nas informacje. Mogg sie tam znalez¢ cenne wskazowki dotyczace naszej
sytuacji oraz oczekiwan urzedu.

O tym, jak radzi¢ sobie z naruszeniami, w tym m.in. jak prawidtowo dokonywac ich analizy, kiedy i
jak zgtaszac je organowi lub osobom fizycznym, pisaliSmy na naszym blogu w cyklu poswieconym

incydentom ochrony danych osobowych.
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przepisy RODO

Decyzja Decyzja Prezesa UODO z dnia 9 grudnia 2020 r. DKE.561.13.2020

Ukarany Smart Cities Sp. z 0.0.

podmiot

Kwota kary 12 838,20 PLN

pienieznej

Naruszone e art. 31 RODO - obowigzek wspotpracy z organem nadzorczym w ramach

wykonywania przez niego swoich zadan

e art. 58 ust. 1 lit. e oraz f RODO - uprawnienia organu nadzorczego w zakresie
uzyskiwania od administratora dostepu do wszelkich danych osobowych i
informacji oraz wszystkich pomieszczen w tym sprzetu i Srodkow stuzacych do
przetwarzania danych osobowych

Kontekst

Do Urzedu Ochrony Danych Osobowych wptyneta skarga na nieprawidtowosci w
procesie przetwarzania jego danych osobowych przez Smart Cities Sp. z 0.0. Prezes
UODO w ramach wszczetego postepowania administracyjnego prowadzonego
celem rozpatrzenia wniesionej skargi zwrdcit sie do Spotki o ustosunkowanie sie do
tresci skargi oraz o udzielenie odpowiedzi na szczegdtowe pytania dotyczace
sprawy.

W odpowiedzi na wezwanie, Prezes Zarzadu Spotki ztozyt organowi wyjasnienia,
ktére byty niepetne przez co zatem nie daty podstawy do rozpatrzenia ww. skargi.
Prezes UODO, uznajac wyjasnienia Spotki za niewystarczajgce, zwrdcit sie o ich
uzupetnienie. Do dnia wydania decyzji Spétka nie udzielita informacji niezbednych
do rozpatrzenia sprawy.

W zwigzku z powyzszym, Smart Cities Sp. z 0.0. z Warszawy ukarana zostata karg
pieniezng w wysokosci ponad 12 tys. zt za brak wspétpracy z UODO poprzez
nieudzielanie odpowiedzi na jego pisma oraz niezapewnienie dostepu do danych
osobowych i innych informacji niezbednych do realizacji jego zadan.

Utrudnianie i uniemozliwianie uzyskania dostepu do informacji, ktérych UODO
zadat od Spétki, a ktére niewatpliwie sg w jej posiadaniu, swiadczy o razacym
lekcewazeniu swoich obowigzkéw dotyczgcych wspétpracy z organem nadzoru w
ramach wykonywania przez niego zadan.

Komentarz eksperta

Marcin Szkutnik, radca prawny, ekspert ds. ochrony danych osobowych

Wspétpraca z organem nadzorczym jest jednym z podstawowych obowigzkéw jakie RODO naktada

na administratoréw oraz podmioty przetwarzajgce. Obowigzek ten nabiera szczegélnego

znaczenia wtedy, gdy organ zwraca sie o udzielenie informacji w ramach prowadzonych przez

siebie postepowan. Z uzasadnienia decyzji wynika, ze ukarana spotka nie udzielita organowi

WEASCICIEL BLOGA: LEX ARTIST SP. Z 0.0.
UL. SZANCOWA 74/1
‘ 01-458 WARSZAWA KRS: 0000663098 AVAVA

TELEFON: (22) 253 28 18 REGON: 36655014500000

LEX ARTIST E-MAIL: KANCELARIA@LEX-ARTIST.PL NIP: 527-279-63-98 AVAVAVAV

AY


https://blog-daneosobowe.pl/wsparcie/
https://blog-daneosobowe.pl/
https://www.uodo.gov.pl/decyzje/DKE.561.13.2020

©
@ BLOG-DANEDSOBOWE.PL potrzebuiess wsparcia?

https://blog-daneosobowe.pl/wsparcie/

petnych informacji, a péZniej przestata nawet odbierac kierowanie do niej pisma. Dotychczasowa
praktyka Prezesa UODO w podobnych przypadkach pokazuje, ze brak wspétpracy z organem
prowadzi do natozenia kary pienieznej (np. decyzja DKE.561.1.2020, decyzja DKE.561.2.2020). W
tym kontekscie, nie dziwi wiec natozenie kary pienieznej na spotke. Jak zawsze w takich
przypadkach, do dyskusji pozostaje natomiast jej wysokos¢, a przede wszystkim to czy byta ona
adekwatna do skali naruszenia.
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przepisy RODO

Decyzja Decyzja Prezesa UODO z dnia 5 stycznia 2021 r. DKE.561.11.2020
Ukarany Osoba fizyczna prowadzgca dziatalnos¢ gospodarczg

podmiot

Kwota kary 85 588,00 PLN

pienieznej

Naruszone e nieprzestrzeganie nakazu orzeczonego przez organ nadzorczy

Kontekst

Przedsiebiorca, prowadzacy dziatalnos¢ gospodarcza w zakresie ochrony zdrowia, z
administracyjng karg pieniezng w wysokosci ponad 85 tys. zt za niewykonanie
nakazu natozonego wobec niego w decyzji administracyjne;j.

Urzad Ochrony Danych Osobowych nakazat przedsiebiorcy prowadzgcemu
dziatalno$¢ gospodarczg w zakresie ochrony zdrowia, zawiadomienie jego
pacjentdw o naruszeniu ich danych osobowych oraz przekazanie tym osobom
zalecen dotyczacych zminimalizowania potencjalnych negatywnych skutkéw
zaistniatego incydentu. Administrator tego nie zrobit, co wykazato postepowanie,
ktérego celem byto sprawdzenie, czy natozone w decyzji UODO obowigzki zostaty
zrealizowane.

W konsekwencji osoby, ktérych dotyczyto naruszenie nic o nim nie wiedzialy.
Zdaniem organu, wtasciwe wywigzanie sie z tego obowigzku pozwolitoby zrozumie¢
osobom, ktérych dane dotyczg, na czym polegato naruszenie ochrony ich danych
osobowych, pozna¢ mozliwe konsekwencje takiego zdarzenia oraz jakie dziatania
moga podja¢ w celu zminimalizowania jego ewentualnych negatywnych skutkéw.

UODO zdecydowat o wszczeciu z urzedu postepowania w sprawie natozenia
administracyjnej kary pienieznej. Przedsiebiorca pomimo udzielenia mu przez
organ szczegbtowych wskazéwek, m.in. dotyczacych prawidtowego sformutowania
zawiadomien i formy ich przekazania pacjentom, a takze sposobu
udokumentowania tych czynnosci, nawet na etapie postepowania w sprawie
natozenia kary nie przedstawit kompletnych dowodéw, ktére pozwolityby uznaé, ze
obowigzek wynikajacy z nakazu decyzji zostat przez niego wykonany.

Niezastosowanie sie przez przedsiebiorce do udzielanych wskazéwek, zdaniem
organu swiadczy o razacym lekcewazeniu przez niego obowigzkdéw zwigzanych z
ochrong danych osobowych.

Prezes UODO naktadajac kare wzigt pod uwage czynniki obcigzajace tj.: dtugotrwaty
okres trwania naruszenia, co spowodowato zwiekszone ryzyko zaistnienia
negatywnych konsekwencji po stronie oséb dotknietych naruszeniem oraz umysiny
charakter naruszenia i niezadowalajacy stopien wspétpracy z organem nadzorczym
w celu usuniecia naruszenia.
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Komentarz eksperta
Przemystaw Zegarek, Prezes Lex Artist sp. z 0.0., ekspert ds. ochrony danych osobowych

To kolejna kara z serii: UODO pokazuje, ze nie mozna go lekcewazy¢. Przez wiele lat poprzednik
UODO (Generalny Inspektor Ochrony Danych Osobowych), rzadko weryfikowat realizacje
wydanych przez siebie decyzji. Teraz to sie zmienia. Organ nadzorczy nie tylko sprawdza czy decyzje
zostaty wykonane. Jesli decyzji nie wykonano, naktada kary. Taka praktyka UODO wydaje sie
stuszna. Bez zdecydowanych dziatan regulatora w podobnych sytuacjach, nie ma co liczy¢ na
respektowanie naszego prawa do prywatnosci.
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przepisy RODO

Decyzja Decyzja Prezesa UODO z dnia 11 lutego 2021 r. DKN.5130.2024.2020
Ukarany Krajowa Szkota Sagdownictwa i Prokuratury

podmiot

Kwota kary 100 000,00 PLN

pienieznej

Naruszone e art. 5ust. 1lit. f RODO - zasada integralnosci i poufnosci

e art. 25 ust. 1 RODO - zasada privacy by design

e art. 28 ust. 3RODO - przetwarzanie przez podmiot przetwarzajgcy na podstawie
umowy lub innego instrumentu prawnego

e art. 32 ust. 1 RODO - wdrozenie odpowiednich srodkéw technicznych i
organizacyjnych

e art. 32 ust. 2 RODO - ocena stopnia bezpieczenstwa przy uwzglednieniu ryzyka
wigzgcego sie z przetwarzaniem

Kontekst

UODO stwierdzit naruszenie przepisbw RODO i natozyt administracyjng kare
pieniezng w wysokosci 100 tys. zt na Krajowg Szkote Sadownictwa i Prokuratury za
niezrealizowanie cigzacych na niej obowigzkédw administratora.

Zdaniem UODO administrator nie zastosowat odpowiednich srodkéw technicznych
i organizacyjnych, ktére pozwolityby zapewni¢ poufnos¢ ustug przetwarzania.

KSSIP nie przetestowata i nie dokonata oceny skutecznosci sSrodkoéw technicznych i
organizacyjnych, majacych na celu zapewnienie bezpieczenstwa danych osobowych
znajdujgcych sie w kopii bazy danych platformy szkoleniowej, a tym samym
niewtasciwe uwzglednita ryzyka, jakie wigze sie ze zmianami w procesie
przetwarzania danych osobowych.

Administrator powierzyt przetwarzanie danych osobowych podmiotowi
przetwarzajgcemu bez umownego zobowigzania go do przetwarzania danych
osobowych wytgcznie na udokumentowane polecenie administratora.

KSSIP zgtosita UODO naruszenie ochrony danych osobowych, w zwigzku z
powiadomieniem przez Komende Gtéwng Policji o pojawieniu sie w Internecie
danych osobowych zwigzanych z domeng kssip.gov.pl. Zgtoszony incydent polegat
na uzyskaniu przez nieznane osoby nieupowaznionego dostepu do kopii bazy
danych witryny szkoleniowej KSSIP. Naruszenie dotyczyto danych osobowych
ponad 50 tys. osob.

Na zasobach informatycznych KSSiP znajdowata sie kopia bazy danych, ktorej
istnienie i bezpieczenstwo, po wykonaniu czynnosci migracyjnych, w zaden sposéb
nie zostato zweryfikowane przez administratora, co jest jego prawnym obowigzkiem
wynikajagcym z przepisow o ochronie danych osobowych. KSSIP, w zwigzku ze
zmianami w procesie przetwarzania, nie podjeta wystarczajgcych dziatarn majgcych
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na celu zweryfikowanie bezpieczenstwa Srodowiska przetwarzania przed
rozpoczeciem dziatah migracyjnych, jak i po ich zakonczeniu.

Tres¢ umowy powierzenia w tej sprawie w sposéb niewystarczajgcy okreslata zakres
powierzanych danych. KSSiP, powierzajac przetwarzanie danych osobowych
podmiotowi przetwarzajgcemu, nie zawarta w umowie powierzenia przetwarzania
danych osobowych kategorii oséb oraz nie doprecyzowata rodzaju danych
osobowych przez wskazanie ich kategorii. Ponadto ukarany podmiot nie zawart w
umowie zobowigzania podmiotu przetwarzajgcego do przetwarzania danych
osobowych wytgcznie na udokumentowane polecenie administratora.

Model wspotpracy administratora z podmiotem przetwarzajgcym byt nieskuteczny.
Brak zrozumienia przez administratora roli, jakg on petni w relacji z podmiotem
przetwarzajgcym, doprowadzity do naruszenia ochrony danych osobowych. KSSiP,
zaréwno przed naruszeniem ochrony danych, jak i po jego stwierdzeniu, nie miata
petnej Swiadomosci, jak ksztattujg sie prawa i obowigzki, pomiedzy administratorem
a podmiotem przetwarzajgcym.

Zdaniem organu podmiot przetwarzajgcy wypetniat obowigzki wynikajgce z umowy
powierzenia i umowy gtdbwnej, a takze stosowat przyjete przez siebie srodki
organizacyjne majace na celu zapewnienie bezpieczenstwa systemow
informatycznych. To administrator nie podjat sie analizy, czy wskazujgc podmiotowi
przetwarzajgcemu miejsce do wykonania kopii zapasowej bazy danych, nie naraza
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danych osobowych w niej zawartych na naruszenie ich poufnosci.

Komentarz eksperta
Przemystaw Zegarek, Prezes Lex Artist sp. z o.0., ekspert ds. ochrony danych osobowych

Kara natozona zostata w maksymalnym mozliwym wymiarze dla podmiotu publicznego, tj. 100 tys.
Ztotych. Z pewnoscia, przestanka majgca wptyw na wysoki wymiar kary, byta skala naruszenia.
Naruszenie dotyczyto ok. 50 tys. oséb i wydarzyto sie w organizacji, zajmujacej sie szkoleniem
sedziow i prokuratoréw. Zakres informacji, ktére zostaty ujawnione, jest szeroki: imie i nazwisko,
adres e-mail, nazwe uzytkownika, numer telefonu, jednostke, wydziat, adres jednostki,
miejscowos$¢, numer ewidencyjny PESEL.

Przy wiekszosci naruszeh RODO, koriczgcych sie natozeniem wysokich kar, przyczyn jest co
najmniej kilka. W tym przypadku jest oczywiscie podobnie. Popetnione btedy to nieuwzglednienie
zasady privacy by design, btedna wspotpraca z procesorem, nieodpowiednie zabezpieczenia
techniczne i nieuwzglednienie ryzyka.

Szczegblng uwage zwracam na dwa obszary. Pierwszy z nich to zasada privacy by design. Gdyby
odpowiednio zabezpieczono dane osobowe juz w fazie projektowania procesu, cata sytuacja
zakoniczona naruszeniem, nie miataby prawa zaistnie¢. Wiecej ciekawych przyktadéw o zasadzie
privacy by design znajdziesz na naszym blogu.
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Jednak nawet brak odpowiedniego zastosowania zasady privacy by design nie musiat zakonhczyc sie

naruszeniem RODO i natozeniem kary. Gdyby ADO odpowiednio kontrolowat swojego procesora,
to sytuacja wygladataby zupetnie inacze;j.

Proponuje zapoznanie sie¢ z naszym blogowym poradnikiem w zakresie audytu procesora.

Na kazde naruszenie warto spojrzec z perspektywy tancucha bteddw, ktére w efekcie prowadza do
natozenia kary. W wiekszosci przypadkéw, pojedynczy btad wecale nie musi prowadzi¢ do
najgorszego. Dopiero suma brakdéw daje efekt w postaci natozenia kary. Pamietajmy o tym, ze
kazdy system RODO ma stabe punkty. Jesli jednak system jako catos¢ funkcjonuje sprawnie, to
awaria pojedynczego fragmentu, nie doprowadzi do najgorszego.
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przepisy RODO

Decyzja Decyzja Prezesa UODO z dnia 5 stycznia 2021 r. DKN.561.16.2020

Ukarany Anwara Sp. z 0.0.

podmiot

Kwota kary 21 397,00 PLN

pienieznej

Naruszone e art. 31 RODO - obowigzek wspotpracy z organem nadzorczym w ramach

wykonywania przez niego swoich zadan

e art. 58 ust. 1 lit. a RODO - uprawnienie organu nadzorczego do nakazania
dostarczenia wszelkich informacji potrzebnych do realizacji swoich zadan

Kontekst

Prezes UODO natozyt kare w wysokosci ponad 21 tys. ztotych na spotke Anwara Sp.
z 0.0. z siedzibg w Warszawie, ktéra, bedac administratorem danych osobowych,
nie wywigzata sie z obowigzku wspétpracy z organem nadzorczym i nie dostarczyta
mu wszelkich informacji potrzebnych do realizacji jego zadan w toku postepowania.

Ukarana spotka w zwigzku z postepowaniem administracyjnym, prowadzonym w
celu rozpoznania skargi osoby fizycznej, dwukrotnie zignorowata wystosowane do
niej pisemne wezwania do ztozenia wyjasnien. Pomimo prawidtowego doreczenia
pism spotka nie przedstawita zadnych przyczyn uzasadniajgcych zaniechanie po jej
stronie.

W zwigzku z nieudzieleniem przez spotke informacji, organ nadzorczy wszczat z
urzedu postepowanie administracyjne w przedmiocie natozenia na nig
administracyjnej kary pienieznej. Ukarany podmiot takze w tej sprawie nie
ustosunkowat sie w zaden sposéb do ww. korespondencji i nie ztozyt wyjasnien.

Komentarz eksperta

Krystian Dobosz, starszy specjalista ds. ochrony danych osobowych

Kara dla Spotki Anwara to kolejny przyktad braku wspétpracy administratora danych z Prezesem

UODO. Jednym z obowigzku administratora jest udzielanie odpowiedzi na wszelkie pytania

przestane przez regulatora. Brak wspotpracy co do zasady jest negatywnie odbierany przez
kontroleréw UODO. Tak byto w tej sytuacji.

Spoétka zignorowata pisma skierowane do niej i w mojej ocenie zadziatata na swojg niekorzysc.

Organ chce widzie¢ kooperacje, chce rzetelnie wyjasni¢ stan faktyczny. Brak kontaktu ze strony

Spotki byt odebrany jako brak checi wspotpracy, co przetozyto sie finalnie na wysokos¢ natozonej

kary.

Milczenie z naszej strony - jako administratora danych - nie spowoduje, ze Prezes UODO o nas

zapomni. Dlatego tez robmy wszystko by wyjasnia¢ watpliwosci organu nadzorczego.
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Co zrobic kiedy napisze do nas Prezes UODO? Tego dowiecie sie z naszego artykutu poswieconego
zasadom korespondencji z organem.
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przepisy RODO

Decyzja Decyzja Prezesa UODO z dnia 11 stycznia 2021 r. DKN.5131.7.2020

Ukarany ENEA S.A.

podmiot

Kwota kary 136 437,00 PLN

pienieznej

Naruszone e art. 33 ust. 1 RODO - zgtaszanie naruszenia ochrony danych osobowych

organowi nadzorczemu

Kontekst

Prezes Urzedu Ochrony Danych Osobowych natozyt na spétke ENEA S.A.
administracyjng kare pieniezng w wysokosci ponad 136 tys. zt za brak zgtoszenia
naruszenia ochrony danych osobowych.

Do UODO wptyneta informacja o naruszeniu ochrony danych osobowych
pochodzaca od osoby, ktéra stata sie nieuprawnionym adresatem danych
osobowych. Naruszenie to polegato na wystaniu e-maila z niezaszyfrowanym, nie
zabezpieczonym hastem zatgcznikiem zawierajgcym dane osobowe kilkuset oséb.
Nadawcg maila byt wspotpracownik ukaranego przedsiebiorstwa.

UODO zwrdcito sie do spoétki o wyjasnienie okolicznosci zdarzenia.

Ukarany podmiot wskazat, ze zostata dokonana ocena pod katem ryzyka naruszenia
praw i wolnosci oséb fizycznych, na podstawie ktérej spétka uznata, iz nie doszto do
naruszenia skutkujgcego koniecznoscig zawiadomienia UODO. ENEA S.A. uznata, ze
ze wzgledu na szybko podjete dziatania, jak o$wiadczenie nieuprawnionego
adresata, ze w sposob trwaly zniszczyt zatgcznik, do ktérego otrzymania nie byt
upowazniony, wyeliminowano mozliwos¢ zaistnienia w przysztosci negatywnych
skutkow tego zdarzenia dla oséb, ktérych dane dotycza.

Z uwagi na brak zgtoszenia naruszenia ochrony danych osobowych, organ wszczat
wobec spoétki postepowanie administracyjne.

UODO wskazal, ze w przedmiotowej sprawie doszto do wystania do
nieuprawnionego odbiorcy wiadomosci e-mail wraz z zatgcznikiem w postaci
niezaszyfrowanego pliku zawierajgcego dane osobowe adresata wiadomosci i
innych oséb. Oznacza to, ze doszto do naruszenia bezpieczenstwa prowadzacego
do przypadkowego ujawnienia danych osobowych osobie nieuprawnionej do
otrzymania tych danych, a wiec do naruszenia poufnosci danych tych oséb, co
przesadza, ze wystgpito naruszenie ochrony danych osobowych.

Do dnia wydania niniejszej decyzji, spotka nie wykonata obowigzku wynikajgcego z
art. 33 RODO. Ustalajgc wysokos¢ administracyjnej kary pienieznej, organ
uwzglednit rowniez okolicznosci tagodzace, majgce wpltyw na ostateczny wymiar
kary, tj. dziatania podjete przez administratora w celu zminimalizowania szkody
poniesionej przez osoby, ktérych dane dotycza.
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Komentarz eksperta
Maigorzata Zdunek, ekspert ds. ochrony danych osobowych

To juz kolejna kara finansowa Prezesa UODO zwigzana z naruszeniem ochrony danych osobowych.
Tym razem mamy do czynienia z sytuacja, kiedy administrator danych w sposéb odmienny niz
organ, zinterpretowat zdarzenie zwigzane z wysytkg niezaszyfrowanego pliku z danymi do
nieuprawnionego adresata. ENEA S.A. nie doszukata sie w tym zakresie znamion incydentu,
powotujgc sie m.in. na odebrane od nieuprawnionego adresata oswiadczenie.

Majgc w pamieci decyzje Prezesa UODO naktadajaca kare na TUIR WARTA S.A. trudno zrozumiec
takie postepowanie ukaranej spotki. W powotywanej decyzji, organ wskazat, ze odebrane od
nieuprawnionego adresata oswiadczenie o zniszczeniu otrzymanej korespondencji, nie ma wptywu
na kwalifikacje danego zdarzenia jako naruszenie. Nie ma bowiem pewnosci, ze wczesniej osoba
ta nie wykonata np. kserokopii danych osobowych. Administrator nie ma tez mozliwosci faktycznej
weryfikacji ztozonego oswiadczenia.

Jak zatem poprawie dokonac kwalifikacji zdarzenia, ktére moze by¢ naruszeniem ochrony danych
osobowych? Zapraszam do zapoznania sie z praktycznymi przyktadami naruszen, z ktérymi na co

dzien mierzg sie nasi eksperci.
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przepisy RODO

Decyzja Decyzja Prezesa UODO z dnia 22 kwietnia 2021 r. DKN.5130.3114.2020

Ukarany Cyfrowy Polsat S.A.

podmiot

Kwota kary 1136 975,00 PLN

pienieznej

Naruszone e art. 24 ust. 1 RODO - wdrozenie odpowiednich srodkéw technicznych i

organizacyjnych, aby przetwarzanie odbywato sie zgodnie z rozporzadzeniem

e art. 32 ust. 1 RODO - wdrozenie odpowiednich Srodkéw technicznych i

organizacyjnych w celu zapewnienia stopnia bezpieczeristwa odpowiadajgcego
ryzyku naruszenia praw lub wolnosci oséb fizycznych

e art. 32 ust. 2 RODO - ocena stopnia bezpieczenstwa przy uwzglednieniu ryzyka
wigzgcego sie z przetwarzaniem

Kontekst

Cyfrowy Polsat S.A. nie wdrozyt odpowiednich srodkéw technicznych i
organizacyjnych przy wspotpracy z firmg kurierska. Efektem tego byty liczne
naruszenia identyfikowane z duzym opdznieniem. Z powodu tych zaniedban Prezes
UODO natozyt na spotke kare pieniezng w wysokosci ponad 1,1 min zt.

Zgubiona korespondencja z danymi osobowymi lub dostarczenie takiej przesytki do
niewtasciwego odbiorcy - to naruszenia, ktére spotka czesto zgtaszata do Urzedu
Ochrony Danych Osobowych. W dodatku przeprowadzona przez UODO analiza tych
naruszen wykazata, ze administrator zgtaszat naruszenia organowi nadzorczemu,
jak i powiadamiat o incydentach osoby, ktérych one dotyczyly, po uptywie dwadch, a
nawet trzech miesiecy od ich wystgpienia.

W toku postepowania okazato sie, ze administrator zgtaszat naruszenia, gdy tylko
informacje o nich otrzymat od firmy kurierskiej, z ktérg miat podpisang umowe.
Zdaniem UODO, to administrator powinien podjg¢ skuteczne dziatania, ktére po
pierwsze zminimalizujg skale naruszen, a po drugie pozwolg na szybsze
identyfikowanie takich incydentéw i tym samym powiadamianie o nich osdb,
ktorych dotyczy dane zdarzenie oraz organu nadzorczego.

Brak wdrozonych odpowiednich $rodkéw organizacyjnych i technicznych
pozwalajgcych szybko identyfikowaé naruszenia powodowat, ze osoby, ktérych
dane dotycza, przez dtugi czas nie wiedziaty o ryzyku wykorzystania ich danych
przez osoby nieuprawnione, np. do tzw. kradziezy ich tozsamosci.

Pomimo ze naruszenia zwigzanie byty z nieprawidtowosciami po stronie firmy
kurierskiej, to wtasnie ukarany administrator danych nieprawidtowo realizowat
nadzor nad egzekwowaniem postanowienh umownych, przez co dochodzito do
poznej identyfikacji naruszen.

Prezes UODO zdecydowat sie natozy¢ na spotke kare za naruszenia przepisow
RODO, gdyz zastosowanie innych srodkéw naprawczych nie bytoby proporcjonalne
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administrator ten w przysztosci nie dopusci sie podobnych zaniedban.

do stwierdzonych nieprawidtowosci. Nie gwarantowatoby réwniez tego, ze

Komentarz eksperta

Przemystaw Zegarek, Prezes Lex Artist sp. z o.0., ekspert ds. ochrony danych osobowych

Kara natozona na Cyfrowy Polsat jest jedng z wyzszych kar w krétkiej historii funkcjonowania
UODO. Organ nadzorczy wskazuje na kluczowe elementy, ktére zawazyty na wysokosci kary.

1

2)

3)

4)

Po pierwsze, wyjatkowo dtugi okres, ktéry uptywat miedzy faktycznym wystgpieniem
incydentu, a jego zgtoszeniem do UODO. W czesci przypadkow byto to nawet 120 dni (!). Duzo
moéwi w tej materii ponizszy fragment Decyzji: ,Nawiasem mdwiqc, przypadki zgtaszanych
naruszen ochrony danych osobowych zwigzanych z nieprawidfowosciami po stronie operatoréw
pocztowych nie nalezg do wyjgtkowych w praktyce UODO, do wyjqgtkéw nalezq jednak sytuacje, w
ktérych administrator nie podejmuje natychmiastowych dziatari zwigzanych z zaginieciem bqdZz
nieprawidfowym doreczeniem nadanych przez siebie przesytek zawierajgcych dane osobowe
klientow.”

Z tresci decyzji wynika, ze rowniez liczba zgtoszonych do UODO naruszeh musiata by¢
wysoka. Niestety nie podano konkretnych liczb.

Dodatkowo organ ma takze watpliwosci co do stosowanej metodyki kalkulowania ryzyka
przez Cyfrowy Polsat. Nie jest réwniez usatysfakcjonowany przesytanymi odpowiedziami,
ktére nie zawsze stanowig bezposrednia odpowiedZz na pytania UODO. Brakuje tez
konkretnych dowodéw o ktoére prosili urzednicy.

Warto dodac, ze bezposrednim sprawcg naruszen nie byt ukarany Cyfrowy Polsat. To kolejny
argument za stosowaniem dobrych uméw powierzenia, nalezycie zabezpieczajacych
administratora danych. Jesli proces oparty jest na udostepnieniu danych, to réwniez warto
przewidzie¢ sytuacje zwigzane z ryzykiem naruszen po stronie dostawcy, ktéry nie jest
procesorem.

Zeby ustrzec sie przed podobnymi sytuacjami, zapraszam do lektury specjalistycznych artykutéw

na naszym blogu:

1
2)
3)

yA
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jak radzi¢ sobie z naruszeniami ochrony danych osobowych,

korespondowanie z UODO, ktére pomoze rozwigzac sprawe, a nie jg zaognic,

umowy powierzenia, ktére dobrze zabezpieczg interesy administratora danych.
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przepisy RODO

Decyzja Decyzja Prezesa UODO z dnia 27 kwietnia 2021 r. DKE.561.230.2020

Ukarany PNP S.A.

podmiot

Kwota kary 22 739,00 PLN

pienieznej

Naruszone e art. 31 RODO - obowigzek wspotpracy z organem nadzorczym w ramach

wykonywania przez niego swoich zadan

e art. 58 ust. 1 lit. e RODO - uprawnienia organu nadzorczego w zakresie
uzyskiwania od administratora dostepu do wszelkich danych osobowych i
informacji

Kontekst

Powodem natozenia przez Prezesa UODO kary pienieznej w kwocie ponad 22 tys.
ztotych byt brak wspotpracy z organem nadzorczym oraz niezapewnienie dostepu
do wszelkich informacji niezbednych do realizacji przez UODO zadan.

UODO w celu ustalenia stanu faktycznego sprawy zainicjowanej skarga, trzykrotnie
zwrécit sie do PNP S.A. z wezwaniem do ustosunkowania sie do tresci tej skargi oraz
do ztozenia wyjasnien. Zadne ze skierowanych wezwan nie zostato przez Spotke
odebrane, pomimo dwukrotnego ich awizowania. W zwigzku z tym wystane Spotce
wezwania zostaty uznane za doreczone.

W  konsekwencji niepodejmowania przez PNP S.A. kierowanej do niej
korespondencji, UODO nie uzyskato informacji niezbednych do rozpatrzenia
sprawy. Stanu tego nie zmienito rowniez wszczecie postepowania w przedmiocie
natozenia administracyjnej kary pienieznej. Pismo informujgce o wszczeciu takiego
postepowania rowniez nie zostato przez Spétke odebrane.

W decyzji podkreslone zostato, ze odpowiedzialno$¢ za nieudzielenie UODO
zadanych przez niego informacji spoczywa na Spoétce. Nie zmienia tego okolicznos¢,
ze wezwania kierowane przez UODO do Spétki nie zostaty ostatecznie przez nig
odebrane. Przytaczajgc orzecznictwo sadéw administracyjnych wskazano, ze
powinnoscig kazdej jednostki organizacyjnej jest zapewnienie takiej organizacji
odbioru pism, aby przebieg korespondencji odbywat sie w sposob ciggly i
niezaktécony oraz wytgcznie przez osoby uprawnione. Zaniedbania w tym zakresie
obcigzajg te wtasnie jednostke organizacyjna.

Spoétka nie odpowiadajgc na wezwania UODO, naruszyta obowigzek zapewnienia
organowi nadzorczemu dostepu do informacji niezbednych do realizacji jego zadan
- w tym przypadku do merytorycznego rozstrzygniecia sprawy.

Komentarz eksperta

Maigorzata Zdunek, ekspert ds. ochrony danych osobowych
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To juz kolejna kara pieniezna natozona przez Prezesa UODO za brak wspétpracy z organem. Tym
razem mamy jednak do czynienia z sytuacja, kiedy pisma przesytane przez regulatora w ogoéle nie
byty odbierane. Pamietajmy, ze nieodebranie kierowanego do nas pisma nie oznacza, ze unikniemy
postepowania w sprawie, ktorej ono dotyczy. Takim dziataniem odbieramy sobie jedynie mozliwos¢
przedstawienia naszego stanowiska i narazamy sie na powazne (nawet finansowe) konsekwencje.

Natozona przez Prezesa UODO kara pieniezna, niewatpliwie zdyscyplinuje Spo6tke do podijecia
wspotpracy z organem.

Nie powinnismy obawiac sie prowadzenia korespondencji z UODO. Niejednokrotnie, moze ona is¢
gtadko i zakonczy¢ sie na jednym pismie. Warto dotozy¢ najwyzszej starannosci i nie popetniac przy
tym prostych btedéw. O korespondencyjnych btedach oraz o tym jak ich unika¢, pisaliSmy na
naszym blogu w artykule: Korespondencja z UODO - 7 najczestszych bteddéw.
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Decyzja Decyzja Prezesa UODO z dnia 19 marca 2021 r. DKE.561.25.2020
Ukarany Funeda Sp. z o.0.
podmiot

Kwota kary 22 739,50 PLN

pienieznej
Naruszone e art. 31 RODO - obowigzek wspotpracy z organem nadzorczym w ramach
przepisy RODO wykonywania przez niego swoich zadan
e art. 58 ust. 1 lit. a RODO - uprawnienie organu nadzorczego do nakazania
dostarczenia wszelkich informacji potrzebnych do realizacji swoich zadan
e art. 58 ust. 1 lit. e RODO - uprawnienia organu nadzorczego w zakresie
uzyskiwania od administratora dostepu do wszelkich danych osobowych i
informacji
Kontekst Na Funeda Sp. z 0.0. zostata natozona administracyjna kara pieniezna w wysokosci
ponad 22 tysiecy ztotych za brak wspotpracy z Urzedem Ochrony Danych
Osobowych.

Brak wspoétpracy polegat na tym, ze ukarana spotka nie zapewnita dostepu do
wszelkich danych osobowych i informacji niezbednych UODO do rozpatrzenia
skargi na nieprawidtowosci w procesie przetwarzania danych osobowych. Urzagd w
ramach wszczetego postepowania administracyjnego prowadzonego w celu
rozpatrzenia wniesionej skargi, zwrocit sie do spotki o ustosunkowanie sie do tresci
skargi oraz o udzielenie odpowiedzi na szczegétowe pytania dotyczace sprawy.

UODO dwukrotnie wezwat spotke do udzielenia wyjasnien niezbednych do
rozpatrzenia sprawy. Spotka pomimo odbioru korespondencji nie udzielita zadnej
odpowiedzi na skierowane pisma.

W zwigzku z nieudzielaniem informacji w sprawie, UODO wszczeto postepowanie w
przedmiocie natozenia administracyjnej kary pienieznej.

Urzad wielokrotnie podejmowat proby kontaktu telefonicznego i mailowego ze
spotkg w oparciu o dane zawarte na stronie internetowej. Do dnia wydania decyz;ji
spotka nie skontaktowata sie z Urzedem.

Komentarz eksperta
Krystian Dobosz, starszy specjalista ds. ochrony danych osobowych

Chciatoby sie rzec, ze nie ma miesigca, w ktérym Prezes UODO nie naktada kary na administratoréw
danych za brak wspotpracy. Kolejny raz Spétka, poprzez witasne zaniechanie, powoduje, ze
wszczete jest postepowanie i natozona kara administracyjna przez organ nadzorczy.
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Wystarczyto ztozy¢ wyjasnienia, by¢ moze dokonac jakich$ dziatan, ktére byty wymagane i sprawa
mogtaby zakonczy¢ w sposoéb mniej dotkliwy dla administratora danych. W tej sytuacji Spétka nie
reagowata jednak na pisma otrzymane od Prezesa UODO. Co wiecej, organ robit co w jego mocy,
zeby nawigzac kontakt ze Spo6tka - dzwonit, pisat maile, na adresy dostepne na stronie Spoétki, lecz
niestety nie udato sie uzyskac jakichkolwiek wyjasnien ze strony administratora danych.

Nie wiemy czy Spétka wyszta z zatozenia, ze skoro nie ma kontaktu, nie bedzie konsekwencji? Jesli
czytacie nasz rejestr kar, wiecie, ze ,chowanie gtowy w piasek” nie spowoduje, ze Prezes UODO
odstapi od dalszych dziatan. Niestety nasz brak wspétpracy dziata na naszg szkode i powoduje, ze
postepowanie moze zakonczy¢ sie natozeniem kary finansowej, tak jak bylo wiasnie w tym
przypadku.

Daje sie natomiast zauwazy¢ pewng prawidtowos¢ - za brak wspotpracy z regulatorem, naktadana
jest stata kwota - ok. 5000 £, co jest réwnowartoscig ok. 20000-22000 zt.

Kwota ta ma by¢ przestrogg dla innych administratoréw i by¢ odczuwalna w budzecie firmy, tak by
w przysztosci nie unika¢ kooperacji z organem nadzorczym. Po raz kolejny rekomendujemy petng
wspotprace z Prezesem UODO, co pozwoli unikng¢ przykrych konsekwencji.

Jesli korespondencja z organem powoduje u Ciebie stres - zajrzyj do naszego artykutu i dyskutuj z

UODO po partnersku.
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Decyzja Decyzja Prezesa UODO z dnia 8 czerwca 2021 r. DKN.5131.10.2020

Ukarany P4 Sp. z o.0.

podmiot

Kwota kary 100 000,00 PLN

pienieznej

Naruszone e art. 174a ust. 1 Ustawy z dnia 16 lipca 2004 r. Prawo telekomunikacyjne w zw. z

przepisy art. 2 ust. 2 rozporzadzenia Komisji (UE) Nr 611/2013 z dnia 24 czerwca 2013 r.
w sprawie srodkéw majacych zastosowanie przy powiadamianiu o przypadkach
naruszenia danych osobowych, na mocy dyrektywy 2002/58/WE Parlamentu
Europejskiego i Rady o prywatnosci i tgcznosci elektroniczne;j

Kontekst Prezes Urzedu Ochrony Danych Osobowych natozyt na P4 Sp. z 0.0. administracyjna

kare pieniezng w wysokosci 100 tys. ztotych za niezawiadomienie organu
nadzorczego w terminie 24 godzin o wykryciu naruszenia danych osobowych.

Powodem natozenia administracyjnej kary byto naruszenie przepisow Prawa
telekomunikacyjnego oraz rozporzadzenia Komisji (UE) nr 611/2013 w sprawie
srodkéw majgcych zastosowanie przy powiadamianiu o przypadkach naruszenia
danych osobowych, na mocy dyrektywy 2002/58/WE Parlamentu Europejskiego i
Rady o prywatnosci i facznosci elektronicznej.

Przedsiebiorca telekomunikacyjny w przypadku stwierdzenia naruszenia
bezpieczehstwa danych osobowych zobowigzany jest w szczeg6lnosci powiadomié
o tym organ ds. ochrony danych osobowych, a takze abonenta lub uzytkownika
koricowego, ktérego dane zostaly naruszone. Ponadto na mocy tych przepiséw
administrator danych jest zobowigzany do zawiadomienia organu nadzorczego o
naruszeniu danych osobowych w terminie 24 godzin.

Postepowaniem objeto tgcznie pie¢ naruszehn danych osobowych, zgtoszonych po
uptywie 24 godzin od ich wykrycia.

Spotka w postepowaniu wyjasnita, ze dokonanie zawiadomien o naruszeniu danych
osobowych po uptywie 24 godzin zwigzane byto z nieumysinym btedem
pracownikéw kancelarii odpowiedzialnych za wysytke korespondencji. Btad ten
polegat m.in. na niewpisaniu korespondencji do ksigzki nadawczej, czego efektem
byt jej zwrot przez operatora pocztowego.

UODO kilkukrotnie informowat spétke, ze zgtoszenia naruszenia danych osobowych
mozna dokona¢ na dwa sposoby: elektronicznie oraz pocztg tradycyjng, a takze
wskazywatl, ze najszybszg drogg jest wystanie zgtoszenia za posrednictwem
platformy biznes.gov.pl lub platformy ePUAP, co zapewnia dotrzymanie
okreslonego przepisami prawa terminu.

Natozona kara, w opinii UODO, jest adekwatna do stwierdzonego naruszenia
przepisow.
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Komentarz eksperta
Krystian Dobosz, starszy specjalista ds. ochrony danych osobowych

RODO naktada na administratora obowigzek zgtoszenia naruszenia w terminie 72h od momentu
stwierdzenia. Operatorzy telekomunikacyjni podlegaja jednak bardziej restrykcyjnym wymogom,
wskazanym w Rozporzadzeniu Komisji (UE) w sprawie $rodkéw majacych zastosowanie przy

powiadamianiu o przypadkach naruszenia danych osobowych, na mocy dyrektywy 2002/58/WE

Parlamentu Europejskiego i Rady o prywatnosci i tgcznosci elektronicznej. Regulacja ta przewiduje

24h na zgtoszenie naruszenia. Jest to zatem istotna modyfikacja, w stosunku do terminu ogélnego.

W przypadku kary natozonej na operatora sieci Play naruszenie zgtoszono po terminie, co mogto
narazi¢ osoby, ktére dane wyciekly na negatywne konsekwencje.

Jak sie okazato, préby zrzucenia odpowiedzialnosci na pracownikéw kancelarii operatora sieci Play
nie zostaty uznane przez Prezesa Urzedu Ochrony Danych Osobowych, co tylko potwierdza, ze to
administrator jest odpowiedzialny za takie zorganizowane systemu ochrony danych osobowych,
by realizowa¢ obowigzki prawidtowego identyfikowania i zgtaszania incydentow.

Co wiecej, w dobie coraz bardziej postepujacej cyfryzacji, wydaje sie, ze zgtaszanie naruszen droga

tradycyjnej wysytki pocztowej powinno coraz bardziej odchodzi¢ do lamusa, zwtaszcza wtedy, kiedy
regulacja szczegdtowa nakazuje jak najpilniejsze dziatanie.

By¢ moze Prezes UODO podszediby do sprawy bardziej liberalnie, gdyby byta to sytuacja
jednorazowa. Takich naruszen dochowania terminu byto jednak kilka. Jak sie okazato, regulator
wskazywat na mozliwos¢ elektronicznego zgtaszania naruszen jako jedng z drdg dziatania.
Operator realizowat jednak wysytke ,tradycyjnie”, poprzez wysytanie listu przez operatora
pocztowego.

Jak sie okazato, Play wyciggnat wnioski i p6zniejsze zgtoszenia naruszen byly juz realizowane za
posrednictwem platformy ePuap, co jest na pewno pewniejszym i bardziej skutecznym
rozwigzaniem.

Podsumowujac, operatorzy telekomunikacyjni nie mogg zatem zapomina¢, ze termin 24h jest
istotny i jak wida¢, Prezes UODO bedzie respektowat jego przestrzeganie z catg stanowczoscia.
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przepisy RODO

Decyzja Decyzja Prezesa UODO z dnia 21 czerwca 2021 r. DKN.5131.3.2021

Ukarany Sopockie Towarzystwo Ubezpieczerh ERGO Hestia S.A.

podmiot

Kwota kary 159 176,00 PLN

pienieznej

Naruszone e art. 33 ust. 1 RODO - zgtaszanie naruszenia ochrony danych osobowych

organowi nadzorczemu

e art. 34 ust. 1 RODO - zawiadamianie osoby, ktorej dane dotyczg, o naruszeniu
ochrony danych osobowych

Kontekst

Urzad Ochrony Danych Osobowych natozyt administracyjng kare pieniezng na
Sopockie Towarzystwo Ubezpieczerh ERGO Hestia S.A. w wysokosci prawie 160 tys.
zt za niezgloszenie naruszenia ochrony danych osobowych. Ponadto Spétke
ukarano za niezawiadomienie osoby, ktérej dane dotyczg o naruszeniu, do czego
zobowigzat jg takze organ nadzorczy.

Naruszenie polegato na wystaniu pocztg elektroniczng przez pracownika
posrednictwa finansami do niewtasciwego odbiorcy analizy potrzeb
ubezpieczeniowych oraz oferty ubezpieczenia, zawierajgcg dane jak imie, nazwisko,
numer PESEL, miejscowos¢, kod pocztowy czy informacje o przedmiocie
ubezpieczenia. Podmiot ten, bedac administratorem danych w postaci imienia i
nazwiska, zdecydowat sie dokona¢ zgtoszenia naruszenia ochrony danych
osobowych do UODO.

Podmiot, ktéry dokonat naruszenia, wystepowat jednoczesnie w roli podmiotu
przetwarzajgcego towarzystw ubezpieczeniowych, dlatego tez zawiadomit je o
naruszeniu. Przeprowadzona przez UODO weryfikacja wykazata, ze w zwigzku z tym
incydentem kilka towarzystw ubezpieczeniowych jako administratorzy danych,
dokonato zgtoszenia naruszenia ochrony danych. Zgtoszenia takiego nie
odnotowano od Sopockiego Towarzystwa Ubezpieczern ERGO Hestia S.A.

UODO zwrdcit sie do spotki o wyjasnienia. Spotka wskazata, ze na podstawie
wykonanej oceny pod katem ryzyka naruszenia praw i wolnosci oséb fizycznych
uznano, iz nie doszto do naruszenia skutkujgcego koniecznoscig zgtoszenia
naruszenia Prezesowi UODO oraz zawiadomienia osoby, ktérej danych osobowych
dotyczy naruszenie. Ponadto spotka przedstawita oswiadczenie ztozone przez
nieuprawnionego odbiorce wiadomosci, z ktérego wynika, ze nie jest w posiadaniu
wystanych dokumentéw, oraz ze nie jest mu znana tre$¢ zatgczonych do
wiadomosci dokumentéw, gdyz nie zapoznawat sie z ich trescig przed usunieciem
wiadomosci.
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UODO uznat, ze oswiadczenie takie nie wyklucza przyjecia, ze wystapito wysokie
ryzyko naruszenia praw lub wolnosci osoby, ktérej dane dotyczg, jak i nie wyklucza
mozliwosci wystapienia negatywnych konsekwencji w przysztosci.

Zdaniem UODO w tej sprawie doszto do naruszenia bezpieczeristwa, poniewaz dane
osobowe zostaty udostepnione nieuprawnionemu odbiorcy, ktérego nie mozna
uznac za ,odbiorce zaufanego”, a zakres tych danych przesadza o tym, ze wystgpito
wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych. To skutkuje
powstaniem po stronie spotki obowigzku zgtoszenia naruszenia ochrony danych
osobowych organowi nadzorczemu.

Komentarz eksperta
Krystian Dobosz, starszy specjalista ds. ochrony danych osobowych

Tym razem Prezes UODO ukarat Sopockie Towarzystwo Ubezpieczeniowe ERGO Hestia.
Naruszenie polegato na przestaniu danych osobowych niewtasciwemu odbiorcy. Zakres danych byt
dosc istotny - byto to m.in. imie, nazwisko, PESEL, adres zamieszkania, a takze informacje o
przedmiocie ubezpieczenia. Taki zakres danych, juz na pierwszy rzut oka wskazuje, ze wystepuje
wysokie ryzyko naruszenia praw i wolnosci osob, ktérych dane dotyczg. Dysponujgc takim
kompletem ujawnionych danych, powinnismy nie dos¢, ze zawiadomi¢ Prezesa Urzedu Ochrony
Danych Osobowych, to takze osobe, ktérej dane dotyczg. Wynika to z wytycznych oraz praktyki
orzeczniczej organu nadzorczego.

Posiadanie danych identyfikujgcych w postaci PESELu, moze m.in. powodowac strate finansowa,
mozliwos¢ zawierania uméw cywilnoprawnych przy wykorzystaniu dowodu kolekcjonerskiego, czy
probe wejscia w posiadanie danych medycznych tej osoby. ERGO Hestia jako jedyna odstgpita od
powiadomienia regulatora (zrobity to inne towarzystwa). Ponadto ERGO Hestia nie powiadomita
osoby, ktérej dane dotyczg, mimo nakazu ze strony Prezesa UODO.

Dodatkowo, w toku postepowania organu nadzorczego okazato sie, ze analiza naruszenia zostata

przeprowadzona w sposéb nierzetelny. Analiza ta zanizata wiele istotnych czynnikéw czy wrecz
pomijata je, co miato usprawiedliwia¢ brak zgtoszenia naruszenia do organu nadzorczego. Co
istotne, ERGO Hestia otrzymata od osoby, ktéra weszta w posiadanie tych danych w sposéb
nieuprawnionych, oswiadczenie wskazujgce, ze osoba ta nie zapoznata sie z trescig dokumentéw,
a takze dokumenty te zostaty trwale usuniete. Miat to by¢ kolejny argument wskazujacy na brak
koniecznosci powiadamiania organu nadzorczego.

Organ uznat, ze takie oswiadczenie nie powoduje, ze nie wystepuje wysokie ryzyko naruszenia praw
lub wolnosci osoby, ktérej dane dotyczg, a takze nie wyklucza wystgpienia negatywnych
konsekwencji w przysztosci. Mimo takiego oswiadczenia, nie mozna uznac takiej osoby, za
»odbiorce zaufanego” i przewidzie¢ czy na pewno nie bedzie chciata wykorzysta¢ takiego zakresu
danych, w sposéb sprzeczny z przepisami.

Jest to kolejne tego typu stanowisko Prezesa UODO. Wedle organu, oswiadczenia takie nie
powodujg, ze dane nie moga zostac¢ wykorzystane w przysztosci przez osobe, ktéra ich adresatem
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nie byta. Podobna argumentacja co w sprawie ERGO Hestia, znalazta sie w decyzji naktadajacg kare
na Towarzystwo Ubezpieczen i Reasekuracji WARTA S.A.

Wszelkie czynniki spowodowaty, ze Prezes UODO natozyt kare w wysokosci prawie 160 tys. zt, co
ma wptyng¢ na wszystkich administratoréw, ktorzy celowo zanizajg poziom ryzyka w swoich
analizach, byleby unika¢ zgtaszania naruszenia czy powiadamiania oséb. Jesli nie masz pewnosci,
czy masz do czynienia z naruszeniem, zapoznaj sie z naszym artykutem.
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przepisy RODO

Decyzja Decyzja Prezesa UODO z dnia 30 czerwca 2021 r. DKN.5131.11.2020

Ukarany Fundacja Promocji Mediacji i Edukacji Prawnej Lex Nostra

podmiot

Kwota kary 13 644,00 PLN

pienieznej

Naruszone e art. 33 ust. 1 RODO - zgtaszanie naruszenia ochrony danych osobowych

organowi nadzorczemu

e art. 34 ust. 1 RODO - zawiadamianie osoby, ktorej dane dotycza, o naruszeniu
ochrony danych osobowych

Kontekst

Fundacja Promocji Mediacji i Edukacji Prawnej Lex Nostra zostata ukarana
administracyjng karg pieniezng w wysokosci ponad 13 tys. zt za niezgtoszenie
organowi nadzorczemu naruszenia ochrony danych osobowych oraz
niezawiadomienie o incydencie 0soéb, ktérych dane dotycza.

Dodatkowo UODO nakazato Fundacji zawiadomienie 0so6b, ktérych dane dotyczg o
zaistniatym naruszeniu w terminie 3 dni od doreczenia decyzji.

Jesienig 2020 r. do Urzedu Ochrony Danych Osobowych wptyneto zawiadomienie o
podejrzeniu naruszenia zasad przestrzegania przepisow o ochronie danych
osobowych przez Fundacje Promocji Mediacji i Edukacji Prawnej LEX NOSTRA
polegajagce na utracie danych osobowych wielu oséb, jaka miata miejsce na
poczatku 2020 r., na skutek kradziezy teczek zawierajgcych dane osobowe
beneficjentéw.

Fundacja tego incydentu nie zgtosita, gdyz dokonana przez nig analiza naruszenia
data ocene jego wagi na poziomie niskim. Na jej podstawie Fundacja uznata, iz nie
doszto do naruszenia skutkujgcego koniecznoscia zawiadomienia organu
nadzorczego.

W toku dalszych czynnosci ustalono, ze naruszenie dotyczyto 96 oséb, a utracona
dokumentacja zawierata nastepujgce kategorie danych jak m.in. imie, nazwisko,
adres do korespondencji, numer telefonu. W przypadku 3-4 os6b prawdopodobnie
utracono takze numer PESEL.

UODO podkreslit, ze z ryzykiem naruszenia praw lub wolnosci oséb fizycznych
mamy do czynienia woéwczas, kiedy naruszenie moze skutkowal fizyczna,
materialng lub niematerialng szkodg dla oséb fizycznych. Mozliwe konsekwencje
nie muszg sie zmaterializowa¢, samo potencjalne wystgpienie ryzyka dla praw lub
wolnosci powinno sktoni¢ administratora danych osobowych, do zgtoszenia
naruszenia oraz powiadomienia o incydencie zainteresowanych oséb.
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Fundacja podejmujac decyzije o niezawiadomieniu o naruszeniu organu
nadzorczego, jak i osdb, ktérych dane dotycza, w praktyce pozbawita te osoby
mozliwosci przeciwdziatania potencjalnym szkodom.

Komentarz eksperta
Maigorzata Zdunek, ekspert ds. ochrony danych osobowych

To kolejna kara Prezesa UODO natozona za naruszenie przepisow art. 33134 RODO, czyli w zwigzku
z naruszeniem ochrony danych osobowych. Kolejny administrator doszedt do wniosku, ze
informowanie organu oraz oséb, ktérych dane zostaty naruszone jest zbedne. Warto zauwazyg¢, ze
ukarany podmiot wskazat, ze dokonana kalkulacja naruszenia wskazywata, ze wystepuje ryzyko
naruszenia praw i wolnosci oséb, ktérych dane dotycza. Nie byto ono jednak wysokie.

Zgodnie z postanowieniami RODO, organ nadzoru powinien by¢ informowany o naruszeniach, w
przypadku ktérych wystepuje ryzyko naruszenia praw i wolnosci podmiotéw danych. Nie ma przy
tym znaczenia czy ryzyko to jest niskie, Srednie czy wysokie. W kazdym z tych przypadkéw nalezy
powiadomi¢ o zdarzeniu Prezesa UODO. Wysokos$¢ ryzyka ma natomiast wptyw na zawiadomienie
0 naruszeniu podmiotéw danych. Administrator ma obowigzek go dokonac przy ryzyku wysokim.

Prezes UODO wyraznie daje do zrozumienia, ze naruszenia ochrony danych nalezy traktowac
powaznie i nie mozna zapomina¢ o ich negatywnych konsekwencjach dla oséb, ktérych dane
dotyczg. Przypominamy, ze na naszym blogu dostepne jest kompendium wiedzy o radzeniu sobie

Z naruszeniami ochrony danych osobowych.
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przepisy RODO

Decyzja Decyzja Prezesa UODO z dnia 13 lipca 2021 r. DKN.5131.22.2021
Ukarany Prezes Saqdu Rejonowego w Zgierzu

podmiot

Kwota kary 10 000,00 PLN

pienieznej

Naruszone e art. 5ust. 1lit. fRODO - zasada integralnosci i poufnosci

e art. 25 ust. 1 RODO - zasada privacy by design

e art. 32 ust. 1 lit. b RODO - zdolnos¢ do ciggtego zapewnienia poufnosci,
integralnosci, dostepnosci i odpornosci systemow i ustug przetwarzania

e art. 32 ust. 1 lit. d RODO - regularne testowanie, mierzenie i ocenianie
skutecznosci Srodkéw technicznych i organizacyjnych majacych zapewnic
bezpieczehstwo przetwarzania

e art. 32 ust. 2 RODO - ocena stopnia bezpieczenstwa przy uwzglednieniu ryzyka
wigzacego sie z przetwarzaniem

Kontekst

Decyzja o natozeniu kary zwigzana byta ze zgloszeniem przez Prezesa Sadu
Rejonowego w Zgierzu naruszenia ochrony danych osobowych polegajgcego na
zagubieniu nieszyfrowanej przenosnej pamieci typu pendrive przez kuratora
sgdowego. Na nosniku przechowywano dane 400 oséb, podlegajacych nadzorowi
kuratorskiemu i objetych wywiadem Srodowiskowym.

Zaginiony i zarazem niezabezpieczony nosnik pamieci nie zostat odnaleziony.

W toku postepowania UODO, administrator wskazat, ze wdrozyt system ochrony
danych osobowych w postaci zasad przetwarzania danych osobowych.
Dokumentacja jest na biezgco aktualizowana i audytowana przez powotanego do
tego celu IOD. Ponadto administrator zapewnit, ze podejmowat dziatania w postaci
szkolen stacjonarnych oraz e-learningowych dotyczgce ochrony danych osobowych
oraz zapisOéw wdrozonej dokumentacji, dyzuréw petnionych przez IOD, dyzuréw on-
line oraz doraznych kontroli prowadzonych przez IOD podczas dyzuréw.

Zgodnie z obowigzujgcymi u administratora dokumentami, obowigzek
zabezpieczenia nosnikdw spoczywa na uzytkownikach. Zdaniem UODO takie
podejscie jest niewtasciwe. Postepowanie wykazato, ze administrator naruszyt m.in.
zasade poufnosci i integralnosci danych osobowych poprzez wydanie do uzytku
stuzbowego kuratorom sgdowym niezabezpieczonego przenosnego nosnika
pamieci oraz zobowigzanie ich do wdrozenia zabezpieczen tej pamieci we wiasnym
zakresie.  Nastepstwem  braku wprowadzenia odpowiednich  $rodkow
organizacyjnych i technicznych, w przypadku zagubienia takiego nosnika przez
kuratora sgdowego, jest umozliwienie osobom nieuprawnionym dostepu do
danych osobowych znajdujacych sie na nim.
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Organ wskazat, ze to administrator danych, nie za$ pracownik lub osoba
wykonujgca zadania stuzbowe, jest zobowigzany do wdrozenia odpowiednich
srodkéw technicznych i organizacyjnych, aby przetwarzanie odbywato sie zgodnie z
wymaganiami RODO.

Ustalajgc wysoko$¢ administracyjnej kary pienieznej, UODO uwzglednit jako
okoliczno$¢ tagodzacg dobrg wspétprace Prezesa Sadu z organem nadzorczym
podjetg i prowadzong w celu usuniecia naruszenia oraz ztagodzenia jego
ewentualnych negatywnych skutkéw.

Komentarz eksperta
Maigorzata Gudfinnsson, ekspert ds. ochrony danych osobowych

To co zwraca uwage w przedmiotowej decyzji Prezesa UODO to przede wszystkim zakres sSrodkow
organizacyjnych wdrozonych przez ukaranego administratora. Prezes Sagdu Rejonowego w Zgierzu
zadbat o odpowiednig dokumentacje ochrony danych osobowych, przeszkolit pracownikéw,
zapewnit im staty kontakt z 10D, a dodatkowo poddawat sie regularnym audytom. Gdzie zatem
tkwit btad, ktérego konsekwencjg byto naruszenie? Faktyczne zabezpieczenie nosnikdw
administrator pozostawit jego uzytkownikom. Nie wskazat im Zadnych przyktadowych oraz
adekwatnych zabezpieczen, ktére pracownik moze zastosowac¢. Administrator zatozyt, ze posiadajg
oni stosowng wiedze, jak, w spos6b adekwatny, nalezy zabezpiecza¢ nosniki zdanymi osobowymi.
Problem w tym, ze taka wiedza powinna ptyng¢ od niego. Wdrozenie odpowiednich Srodkéw
technicznych i organizacyjnych nie jest obowigzkiem pracownikédw lecz administratora.
Odpowiednich, czyli jakich? Na to pytanie odpowiadamy w jednym z artykutéw na naszym blogu.
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przepisy RODO

Decyzja Decyzja Prezesa UODO z dnia 14 pazdziernika 2021 r. DKN.5131.16.2021

Ukarany Bank Millennium S.A.

podmiot

Kwota kary 363 832,00 PLN

pienieznej

Naruszone e art. 33 ust. 1 RODO - zgtaszanie naruszenia ochrony danych osobowych

organowi nadzorczemu

e art. 34 ust. 1 RODO - zawiadamianie osoby, ktoérej dane dotyczg, o naruszeniu
ochrony danych osobowych

Kontekst

UODO o naruszeniu ochrony danych dowiedziat sie ze skargi, jaka wptyneta na Bank
Millennium S.A. Wynikato z niej, ze doszto do zgubienia przez firme kurierska
korespondencji z danymi osobowymi, takimi jak: imie, nazwisko, PESEL, adres
zameldowania, numery rachunkéw bankowych, numer identyfikacyjny nadawany
klientom banku.

Skarzacy zostali o tym fakcie powiadomieni przez Bank, ale informacje na ten temat
nie byty wystarczajace - nie spetniaty wymagan okreslonych w RODO.

W toku sprawy okazato sie, ze administrator danych nie wypetnit obowigzkow, jakie
na nim cigza w zwigzku z naruszeniem ochrony danych osobowych. Bank uznat, ze
ryzyko negatywnych konsekwencji dla oséb dotknietych naruszeniem jest srednie,
dlatego nie zgtosit tego naruszenia organowi nadzorczemu oraz nie zrealizowat w
petni obowigzku zwigzanego z powiadomieniem oséb, ktérych dane dotycza.

UODO zwrécit uwage, ze gdyby w omawianej sprawie administrator powiadomit
organ nadzorczy, to dostatby woéwczas informacje, ze nalezy takze powiadomic o
naruszeniu osoby.

Co wazne UODO wskazat, ze z punktu widzenia przepisow o ochronie danych
osobowych, biorgc pod uwage mozliwos¢ szkodliwego wptywu na prawa lub
wolnosci 0oséb, nie jest istotne czy nieuprawniony odbiorca w istocie wszedt w
posiadanie danych i sie z nimi zapoznat, ale sam fakt, ze wystgpito takie ryzyko.

Nie bez znaczenia jest takze kwestia zakresu danych osobowych objetych
naruszeniem, a wiec nie tylko imienia i nazwiska, ale takze numeru PESEL, ktéry
powinien podlegac ochronie.

W omawianej decyzji organ nadzorczy nie tylko natozyt kare na administratora, ale
nakazat rowniez zawiadomienie oséb poszkodowanych naruszeniem w sposéb
okreslony w art. 34 ust. 2 RODO.

UODO decydujac o natozeniu kary wzigt pod uwage m.in. to, ze w toku
postepowania Bank w dalszym ciggu nie zrealizowat obowigzkéw zwigzanych z
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umysinos¢ dziatania oraz charakter i wage naruszenia.

naruszeniem, jak i niezadowalajgcy stopien wspotpracy z organem nadzoru,

Komentarz eksperta
Krystian Dobosz, starszy specjalista ds. ochrony danych osobowych

Mamy do czynienia z kolejng karg dotyczacg zgtaszania naruszen, a wiasciwie braku aktywnosci
administratora na tym polu. Sprawa dotyczy banku, ktéry nie zgtosit naruszenia do Prezesa UODO
i nie powiadomit oséb, ktoérych dane dotycza.

Kazdy administrator jest zobligowany do zgtaszania incydentéw, gdy tylko istnieje
prawdopodobienstwo wystgpienia naruszenia praw i wolnosci (wyzsze niz mate) oséb, ktérych
dane dotycza. Szeroki zakres danych (tj. imie, nazwisko, nr PESEL, adres zameldowania, numery
rachunkéw bankowych, numer identyfikacyjny nadawany klientom banku (CIF)) spowodowat
wystapienie wysokiego ryzyka, co wigze sie z obowigzkami notyfikacyjnymi wobec regulatora i tych
0s6b.

Kazdy administrator musi pamieta¢, ze argumenty mdwigce o tym, ze osoby nieuprawnione nie
zapoznaty sie z danymi osobowymi, badz tez nie wykorzystaty ich niezgodnie z przeznaczeniem,
nie powoduje, ze do naruszenia nie dochodzi (i nie trzeba go zgtasza¢ do organu nadzorczego) czy
tez powoduje, ze nie wystepuje obowigzek powiadomienia osoby, ktérej dane dotycza.

Jesli w toku czynnosci kontrolnych jesteSmy pytani o jakies dziatania, ktorych nie wykonalismy (np.
powiadomienie oséb, ktérych dane dotyczg), nalezy wykonac je niezwiocznie, bo brak takiej
aktywnosci, bedzie wziety pod uwage przy wymiarze kary.

Kara ta ma miec¢ charakter przypominajacy kazdemu administratorowi o obowigzku zgtaszania
naruszen, gdy tylko wystgpi ryzyko. Ponadto administratorzy muszg mie¢ na wzgledzie traktowanie
identyfikatora PESEL, jako szczegélnie istotnego, ktory razem z innymi danymi (np. imieniem i
nazwiskiem) spowoduje wystgpienie wysokiego ryzyka i bedzie wymagat powiadomienia oséb,
ktérych dane dotycza, zgodnie z trescig art. 34 RODO. Pamietajmy o tym, gdy przyjdzie analizowac
nam naruszenia w naszej organizacji.

O tym, jak radzi¢ sobie z naruszeniami, w tym m.in. jak prawidtowo dokonywac ich analizy, kiedy i

jak zgtaszaé je organowi lub osobom fizycznym, pisalismy na naszym blogu w cyklu poswieconym
incydentom ochrony danych osobowych
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przepisy RODO

Decyzja Decyzja Prezesa UODO z dnia 9 grudnia 2021 r. DKN.5130.2559.2020
Ukarany Politechnika Warszawska

podmiot

Kwota kary 45 000,00 PLN

pienieznej

Naruszone e art. 5ust. 1lit. f RODO - zasada integralnosci i poufnosci

e art. 5ust. 2 RODO - zasada rozliczalnosci

e art.24 ust. 1 RODO - obowigzek wdrazania odpowiednich srodkéw technicznych
i organizacyjnych, aby przetwarzanie odbywato sie zgodnie z RODO i wykazania
podjetych dziatarn w tym zakresie oraz w razie potrzeby poddawania tych
srodkéw przegladom i uaktualnianiu

e art. 25 ust. 1 RODO - zasada privacy by design

e art. 32 ust. 1 RODO - wdrozenie odpowiednich Srodkéw technicznych i
organizacyjnych

e art. 32 ust. 2 RODO - ocena stopnia bezpieczenstwa przy uwzglednieniu ryzyka
wigzgcego sie z przetwarzaniem

Kontekst

Postepowanie wobec Politechniki Warszawskiej wszczeto po tym jak do Urzedu
Ochrony Danych Osobowych wptyneto zgtoszenie naruszenia ochrony danych. Jak
wskazano, nieuprawniona osoba dokonata pobrania z zasobo6w sieci informatyczne;j
uczelni bazy danych, zawierajgcej dane osobowe studentéw i wyktadowcéw (ponad
5 tys. oséb).

Jednostka organizacyjna Politechniki wykorzystywata aplikacje, ktéra stuzyta do
zapisywania sie na przedmioty oraz pozwalata mie¢ wglad w historie nauczania,
ocen czy rozliczania optat. Aplikacja ta byta modyfikowana w zaleznosci od potrzeb
administratora. Na poczatku stycznia 2020 roku nieuprawniona osoba wykorzystata
funkcjonalno$¢ umieszczania plikbw w aplikacji, dysponujgc  danymi
uwierzytelniajgcymi. Z kolei z poczatkiem maja 2020 roku dokonano
nieautoryzowanego pobrania danych osobowych.

W ocenie UODO, administrator nie przedstawit dowoddéw na spetnienie
obowigzkéw wdrozenia odpowiednich srodkéw technicznych i organizacyjnych,
ktére zapewnia bezpieczenstwo przetwarzanych danych osobowych.

Nie dokonywano formalnej oceny ryzyka, a zagrozenia identyfikowano poprzez
zbieranie informacji od jednostek uczelni. Ponadto nie uzasadniono adekwatnosci
stosowanych zabezpieczen do ryzyka.

Biorgc pod uwage niedopetnienie obowigzkéw przez administratora oraz wysokie
ryzyko wystgpienia negatywnych skutkow w przysziosci dla oséb objetych
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incydentem, organ nadzorczy uznat za zasadne i konieczne natozenie
administracyjnej kary pienieznej w wysokosci 45 tys. zt.

Komentarz eksperta
Maigorzata Gudfinnsson, ekspert ds. ochrony danych osobowych

W swojej decyzji naktadajgcej kare na Politechnike Warszawskg organ akcentuje przede wszystkim
kwestie ryzyka. Zdaniem Prezesa UODO, administrator nie uwzglednit ryzyka zwigzanego z
przetwarzaniem danych osobowych co skutkowato brakiem odpowiednich srodkéw technicznych
i organizacyjnych majacych zapewni¢ poufnos¢ informacji. To kolejna decyzja, w ktérej organ
zwraca uwage na skutecznos¢ wdrozonych srodkéw ochrony danych osobowych. Pokazuje to, jak
wazne jest wtasciwie zrozumienie oceny ryzyka, o ktérej mowa w RODO.

O réznicach pomiedzy oceng ryzyka, a oceng skutkéw, DPIA, a PIA oraz o tym jak zabrac sie za ich
przeprowadzenie, tak aby zrobi¢ to zgodnie z RODO i efektywnie, pisalismy w naszym mini
poradniku poSwieconym ocenie ryzyka przetwarzania danych osobowych.
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Decyzja Decyzja Prezesa UODO z dnia 1 grudnia 2021 r. DKE.561.16.2021
Ukarany Pactum Poland Sp. z o.0.
podmiot

Kwota kary 18 000,00 PLN

pienieznej
Naruszone e art. 31 RODO - obowigzek wspotpracy z organem nadzorczym w ramach
przepisy RODO wykonywania przez niego swoich zadan
e art. 58 ust. 1 lit. e) RODO - uprawnienia organu nadzorczego w zakresie
uzyskiwania od administratora dostepu do wszelkich danych osobowych i
informacji
Kontekst Urzad Ochrony Danych Osobowych, aby ustali¢ stan faktyczny sprawy zainicjowane;j

skarga, zwrdcit sie do Pactum Poland Sp. z 0.0. 0 ustosunkowanie sie do tresci skargi
oraz o udzielenie odpowiedzi na szczegdtowe pytania dotyczace sprawy. Z czterech
wystanych Spotce wezwan, ta odebrata tylko jedno, na ktére jednak nie
odpowiedziata.

Odpowiedzialno$¢ za nieudzielenie na zadanie UODO informacji spoczywa na
administratorze, czyli w tym przypadku Spétce. Zdaniem UODO nieudzielenie
odpowiedzi na zawarte w odebranym przez Spoétke piSmie pytania, a takze
nieodbieranie pozostatych wezwan, wskazujg na brak woli do wspotpracy w
ustaleniu stanu faktycznego sprawy i prawidtowym jej rozstrzygnieciu. Zachowanie
stanowi naruszenie obowigzku zapewnienia organowi nadzorczemu dostepu do
informacji.

Lekcewazenie obowigzkdéw zwigzanych ze wspotpraca z UODO stanowi naruszenie
o duzej wadze i jako takie podlega sankcjom finansowym. Dlatego tez w tym
przypadku, organ nadzorczy natozyt administracyjng kare pieniezna.

Komentarz eksperta
Krystian Dobosz, starszy specjalista ds. ochrony danych osobowych

Prezes Urzedu Ochrony Danych Osobowych natozyt kare na podmiot, ktéry nie wspotpracowat z
organem w trakcie trwajgcego postepowania. Obowigzkiem Spétki jest zapewnienie takiej
organizacji odbioru pism, aby obieg korespondencji odbywat sie w sposéb ciggty i niezaktécony,
przez osoby uprawnione. Spotka unikata jednak odbioru pism i kontaktu z regulatorem.

Jest to kolejny dowdd na to, ze nie warto prezentowal takiej postawy, poniewaz brak
ustosunkowania sie do kierowanych do Spétki pism, powoduje zarzut okreslony w art. 58 ust. 1
RODO - nie wypetnienie obowigzku zapewnienia organowi nadzorczemu dostepu do informacji,
niezbednych do realizacji jego zadan.
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To juz kolejna kara za brak wspotpracy. Mozna takze zauwazy¢, ze Prezes Urzedu Ochrony Danych
Osobowych w takich przypadkach naktada kary, ktére wynoszg 18000-20000 zt. Swiadczy to o
wytworzeniu sie pewnej ,praktyki” w tym zakresie.

Pamietajmy jednak, ze duzo lepszym rozwigzaniem jest wspétpraca z organem, pozwoli to rozwiac
watpliwosci organu w danej sprawie, a przede wszystkim by¢ moze unikngc kary finansowej.

Gdybyscie chcieli dowiedzie¢ jak przygotowac sie do kontroli UODO - zapoznajcie sie z tym
artykutem.
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przepisy RODO

Decyzja Decyzja Prezesa UODO z dnia 19 stycznia 2022 r. DKN.5131.33.2021

Ukarany Santander Bank Polska S.A.

podmiot

Kwota kary 545 748,00 PLN

pienieznej

Naruszone e art. 34 ust. 1 RODO - zawiadamianie osoby, ktorej dane dotyczg, o naruszeniu

ochrony danych osobowych

Kontekst

Santander Bank Polska S. A. zgtosit do UODO naruszenie ochrony danych
osobowych po tym, gdy stwierdzit, ze byty pracownik Banku mimo zakonhczenia
pracy, posiada nieuprawniony dostep do profilu ptatnika na Platformie Ustug
Elektronicznych ZUS (PUE ZUS). W wyniku tego mégt on przegladac znajdujace sie
na profilu ptatnika dane pracownikow. W toku postepowania ustalono, ze
pracownik po zakonczeniu pracy korzystat z przystugujgcych mu uprawien i
pieciokrotnie logowat sie do platformy.

Po dokonaniu analizy zgtoszenia naruszenia, UODO uznato, ze doszto do naruszenia
poufnosci danych, ktére wigze sie jednoczesnie z zaistnieniem wysokiego ryzyka dla
naruszenia praw lub wolnosci osoéb, ktérych dane dotycza. Z tego tez wzgledu
zdaniem organu nadzorczego konieczne jest zawiadomienie oséb, ktérych dane
dotyczg, o zaistniatym incydencie.

W ocenie Banku nie zidentyfikowano nielegalnego przetwarzania danych i uznano,
ze nie doszto do naruszenia ochrony danych osobowych w rozumieniu RODO. Jak
wyjasnit administrator pierwotnie zgtoszenia naruszenia ochrony danych
osobowych dokonat jedynie ze wzgleddw ostroznosci. Po analizie sprawy uznat on,
ze incydent nie wigze sie z wysokim ryzykiem naruszenia praw lub wolnosci os6b
fizycznych. Bank umiescit jednak na platformie komunikacji wewnetrznej komunikat
przypominajgcy zasady przetwarzania danych osobowych.

W ocenie UODO tego typu komunikat byt zbyt ogdlny, nie odnosit sie do
konkretnego przypadku, a jedynie zaprezentowano w nim przyktadowe rodzaje
naruszen. UODO wyrazit takze swoje zastrzezenia co do wyboru adresatéow
komunikatu, do ktérych zostat on skierowany, czyli jedynie do obecnych
pracownikow Banku, korzystajacych z platformy komunikacji wewnetrzne;j.

W ocenie UODO w prezentowanej sprawie zaszty wszelkie okolicznosci, ktére
potwierdzaty konieczno$¢ zawiadomienia o naruszeniu osob, ktérych dane dotycza.
Dostep do danych o tak szerokim zakresie stwarza ryzyko dla praw lub wolnosci
0s0Ob, ktorych dane dotyczg. Dane przetwarzane na platformie PUE ZUS moga
zosta¢ wykorzystane przez nieuprawnione osoby m.in.: do uzyskania dostepu do
korzystania ze Swiadczenh opieki zdrowotnej i wglagdu do danych o stanie zdrowia,
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instytucjach pozabankowych.

z RODO jakim jest zawiadomienie 0s6b o zaistniatym incydencie.

czy uzyskania przez osoby trzecie danych umozliwiajgcych zaciggniecie pozyczek w

Prezes UODO podjat decyzje nie tylko o natozeniu administracyjnej kary pienieznej
w wysokosci ponad 545 tys. zt, ale takze nakazat spetnienie obowigzku wynikajgcego

Komentarz eksperta
Tomasz Wasilczyk, starszy specjalista ds. ochrony danych osobowych

To kolejna decyzja Prezesa UODO nakfadajgca administracyjng kare pieniezng za niewtasciwe
postepowanie administratora w przypadku wystgpienia naruszenia ochrony danych osobowych.
W tym przypadku chodzito o naruszenie przepisu art. 34 ust. 1 RODO polegajgcego na
niezawiadomieniu o naruszeniu ochrony danych osobowych, bez zbednej zwtoki oséb, ktorych
dane dotyczg. Raz jeszcze nalezy zatem podkresli¢, jak wazna jest rzetelna ocena ryzyka
zaistniatego naruszenia, ktéra powinna uwzglednia¢ wszelkie okolicznosci. Bank uznat bowiem, ze
nieuprawniony dostep do konta PUE ZUS przez bytego pracownika nie wigze sie z wysokim
ryzykiem naruszenia praw i wolnosci oséb, ktérych dane dotyczg. W tym przypadku mozliwy dostep
do danych osobowych dotyczyt ok. 10 500 pracownikéw Banku, a swoim zakresem obejmowat w
szczegblnosci takie dane jak numer PESEL oraz zwolnienia lekarskie tj. dane dotyczace zdrowia. Juz
sam zakres danych objety naruszeniem moze wskazywac¢ na wysokie ryzyko naruszenia praw lub
wolnosci 0s6b fizycznych, co potwierdza stanowisko Prezesa UODO prezentowane w uzasadnieniu
do wczesniejszych decyzji naktadajacych administracyjne kary pieniezne czy tez w publikowanych
materiatach.

W kontekscie tej sprawy warto zwroéci¢ uwage na stanowisko organu nadzorczego do kwestii
zaufania do nieuprawnionego odbiorcy - bytego pracownika. W ocenie Prezesa UODO bytego
pracownika nie nalezato utozsamia¢ z odbiorcg zaufanym. W zwigzku z powyzszym Bank powinien
zachowad sie w sposdb bardziej ostrozny, poniewaz nie mozna uznaé¢ ponad wszelka watpliwosé,
iz byly pracownik zachowa sie w odpowiedni sposéb.

Prezes UODO w swojej decyzji powtorzyt rowniez wczesniej wyrazane stanowisko, iz dla powstania
obowigzku zawiadomienia o naruszeniu ochrony danych osobowych 0séb, ktérych dane dotyczg,
nie jest konieczne zmaterializowanie sie negatywnych konsekwencji naruszenia, wystarczajgca jest
w tym zakresie sama mozliwos$¢ (ryzyko) wystagpienia takich konsekwencji, ktére wedtug organu
nadzorczego byto wysokie.

Istotny jest jeszcze jeden aspekt tej sprawy. Bank powinien zastosowaé takie srodki, ktore
zapewniajg monitorowanie zakresu nadanych uprawnien do systeméw informatycznych, w
szczegblnosci w przypadku zakonczenia stosunku pracy z danym pracownikiem. Z tresci
uzasadnienia do decyzji wynika, ze byty pracownik miat dostep do platformy PUE ZUS przez 8
miesiecy, w tym czasie kilkukrotnie logowat sie do tej platformy, zyskujgc dostep do danych
osobowych pracownikéw Banku, a nastepnie sam zgtosit bytemu pracodawcy, iz posiada
nieuprawniony dostep do wspomnianej platformy. Co wiecej, Bank nie odebrat uprawnien dostepu
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do platformy PUE ZUS réwniez dwom innym bylym pracownikom Banku, co zdaniem organu
nadzorczego potwierdza nieskutecznos¢ zastosowanych srodkéw.
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przepisy RODO

Decyzja Decyzja Prezesa UODO z dnia 19 stycznia 2022 r. DKN.5130.2215.2020
Ukarany Fortum Marketing and Sales Polska S.A. oraz PIKA Sp. z o.0.

podmiot

Kwota kary Fortum Marketing and Sales Polska S.A. - 4911 732,00 PLN
pienieznej PIKA Sp. z 0.0. - 250 135,00 PLN

Naruszone Fortum Marketing and Sales Polska S.A.

art. 5 ust. 1 lit. f RODO - zasada integralnosci i poufnosci

art. 24 ust. 1 - obowigzek wdrazania odpowiednich $rodkéw technicznych i
organizacyjnych, aby przetwarzanie odbywato sie zgodnie z RODO i wykazania
podjetych dziatan w tym zakresie oraz w razie potrzeby poddawania tych
srodkéw przegladom i uaktualnianiu

art. 25 ust. 1 - - zasada privacy by design

art. 28 ust. 1 - korzystanie z ustug takich podmiotdéw przetwarzajgcych, ktére
zapewniajg wystarczajgce gwarancje wdrozenia odpowiednich S$rodkéw
technicznych i organizacyjnych

art. 32 ust. 1 RODO - wdrozenie odpowiednich $rodkéw technicznych i
organizacyjnych

art. 32 ust. 2 RODO - ocena stopnia bezpieczenstwa przy uwzglednieniu ryzyka
wigzacego sie z przetwarzaniem

PIKA S.A.

art. 32 ust. 1 RODO - wdrozenie odpowiednich Srodkoéw technicznych i
organizacyjnych

art. 32 ust. 2 RODO - ocena stopnia bezpieczenstwa przy uwzglednieniu ryzyka
wigzgcego sie z przetwarzaniem

art. 28 ust. 3 lit. ¢) i f) - umowa stanowi w szczegd6lnosci, ze podmiot
przetwarzajgcy podejmuje wszelkie srodki wymagane na mocy art. 32 RODO
oraz uwzgledniajgc charakter przetwarzania oraz dostepne mu informacje,
pomaga administratorowi wywigzac¢ sie z obowigzkow okreslonych w art. 32-36
RODO

Kontekst

Po przeanalizowaniu zgtoszenia naruszenia danych osobowych od Fortum
Marketing and Sales Polska S.A., organ nadzorczy wszczat z urzedu postepowanie
administracyjne w sprawie naruszenia przepiséw o ochronie danych osobowych

przez Spotke.
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Naruszenie ochrony danych polegato na skopiowaniu danych klientow
administratora przez nieuprawnione osoby. Doszto do tego w momencie
wprowadzania zmiany w srodowisku teleinformatycznym.

Zmiany tej dokonat podmiot przetwarzajacy, z ktérym administrator wspotpracuje
na podstawie zawartych uméw, w tym umowy powierzenia przetwarzania danych
osobowych. W trakcie dokonywanych zmian utworzona zostata dodatkowa baza
danych klientéw Fortum. Baza ta zostata jednak skopiowana przez nieuprawnione
osoby, gdyz serwer, na ktérym zostata ona wdrozona, nie miat odpowiednio
skonfigurowanych zabezpieczen.

Administrator dowiedziat sie o incydencie nie od podmiotu przetwarzajacego, a od
dwoch niezaleznych internautéw, ktérzy powiadomili go, ze majg nieuprawniony
dostep do bazy.

W toku przeprowadzonego postepowania Urzad wustalit, Zze spotka w
postanowieniach umownych z podmiotem przetwarzajgcym okreslita wymogi w
zakresie bezpieczeristwa danych osobowych, ktére nalezy zastosowa¢, m.in.
pseudonimizacje i szyfrowanie danych osobowych.

W trakcie procesu dokonywania zmian w systemie zostaty uzyte rzeczywiste dane
osobowe klientéw administratora, a skuteczno$¢ zastosowanych zabezpieczen nie
zostata zweryfikowana przed przekazaniem do Fortum nowego rozwigzania.
Ponadto funkcje bezpieczeristwa nie byty testowane w trakcie prowadzonych w tym
celu prac.

Podmiot przetwarzajgcy dziatat niezgodnie z powszechnie znanymi normami ISO, a
jednoczesnie wbrew postanowieniom wtasnej ,Polityki bezpieczenstwa”, ktéra do
tych norm sie odwotuje. Nie stosowat sie réwniez do postanowiern umowy
powierzenia przetwarzania danych osobowych.

Zaistniate naruszenie wynikato z niezastosowania przez podmiot przetwarzajacy
podstawowych zasad bezpieczehstwa polegajacych na niezabezpieczeniu danych
osobowych przed dostepem oséb nieuprawnionych. Zatem ponosi on
bezposrednia odpowiedzialnos¢ za naruszenie ochrony danych osobowych
klientéw administratora, a tak razgce zaniedbanie w procesie przetwarzania danych
osobowych.

Administrator pomimo wdrozonych procedur oraz posiadanej wiedzy, jak zgodnie
z powszechnie stosowanymi praktykami powinno przebiega¢ wprowadzanie zmian
w systemach informatycznych, na zadnym etapie wdrozenia nie prowadzit nadzoru
nad tym, czy wdrozenie faktycznie przebiega zgodnie z powszechnie
obowigzujgcymi standardami.

Na administratorze spoczywa takze obowigzek regularnego testowania, mierzenia i
oceniania skutecznosci srodkéw technicznych i organizacyjnych majgcych zapewnic
bezpieczehstwo przetwarzania. Gdyby administrator dokonat weryfikacji sposobu
realizacji przez podmiot przetwarzajacy zmian majacych na celu usprawnienie
dziatania systemu przetwarzajgcego dane osobowe, gdyby wymagat przedstawienia
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danych przetwarzanych w tym systemie.

planu prac i dalsze ich wdrozenie zgodnie z przyjetg przez Fortum procedurg,
znaczaco obnizytby ryzyko uzyskania dostepu przez osoby nieuprawnione do

Komentarz eksperta
Krystian Dobosz, starszy specjalista ds. ochrony danych osobowych

Jedna decyzja, dwa ukarane podmioty, z czego jednemu z nich przyszto zmierzyc sie z rekordowg
karg za naruszenie przepisow RODO. Wszystko rozpoczeto sie od naruszenia ochrony danych
osobowych, do ktérego doszto podczas wdrazania nowego narzedzia informatycznego. Bez
watpienia zawinit tu podmiot przetwarzajgcy, niewtasciwie zabezpieczajgc serwer, na ktérym
znalazty sie dane osobowe. W zwigzku z dziataniem niezgodnie z powszechnie znanymi normami
ISO ukarany zostat przez Prezesa UODO karg finansowa.

Duzo wyzsza sankcja natozona zostata jednak na administratora, jako podmiot, ktéry powinien
dokonywac weryfikacji sposobu realizacji dokonywanych przez procesora zmian w systemie. Gdyby
tylko administrator rzeczywiscie kontrolowat dziatania podmiotu przetwarzajgcego, gdyby
wymagat od niego przedstawienia planu prac i dalszego ich wdrazania zgodnie z przyjetg
procedurg, ryzyko uzyskania dostepu do danych przez osoby nieuprawnione zostatoby znacznie
zminimalizowane.

Decyzja ta pokazuje, jak wazne jest kontrolowanie procesoréw, nawet jezeli sg to podmioty bedgce
specjalistami w swojej branzy. RODO audyt procesora - jak to zrobi¢ z gtowg?
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przepisy RODO

Decyzja Decyzja Prezesa UODO z dnia 6 czerwca 2022 r. DKN.5110.12.2021

Ukarany Esselmann Technika Pojazdowa Sp. z 0.0. Sp. k.

podmiot

Kwota kary 15 994,00 PLN

pienieznej

Naruszone e art. 33 ust. 1 RODO - zgtaszanie naruszenia ochrony danych osobowych

organowi nadzorczemu

Kontekst

Urzad Ochrony Danych Osobowych zostat powiadomiony przez Komendanta
Powiatowego Policji o potencjalnych nieprawidtowosciach zwigzanych z
przetwarzaniem danych osobowych przez Esselmann Technika Pojazdowa Sp. z 0.0.
Sp. k. Wobec powyzszego, organ nadzorczy wezwat spotke jako administratora
danych do ztozenia wyjasnien w sprawie. W toku czynnosci wyjasniajgcych
prowadzonych przez UODO ujawniony zostat fakt zagubienia dokumentu z akt
osobowych pracownika spofki.

Spotka wskazata w wyjasnieniach skierowanych do organu nadzorczego, ze doszto
do naruszenia ochrony danych osobowych polegajacego na utracie z winy
pracodawcy s$wiadectwa pracy jednego z pracownikéw. Jednocze$nie spotka
wyjasnita, ze nie zgtosita naruszenia do UODO, poniewaz w jej opinii nie wigzato sie
ono z ryzykiem naruszenia praw lub wolnosci osoby, ktérej dane dotycza. Spétka
oswiadczyta, ze zawiadomita pracownika o utracie jego Swiadectwa pracy, a on sam
nie zgtaszat z tego tytutu roszczen wobec spotki.

Zdaniem UODO uznanie przez spotke, ze incydent nie stanowit naruszenia ochrony
danych osobowych, nie miato podstaw faktycznych ani prawnych. Informacje
uwzglednione w tresci Swiadectwa pracy stanowig dane osobowe. Takie dane mogg
w sposob bezposredni lub posredni ujawnia¢ informacje o zyciu osobistym tej
osoby, o jej problemach natury prawnej oraz statusie majgtkowym, itd.

Jezeli wystepuje ryzyko naruszenia praw lub wolnosci osoby, ktérej dotyczy
naruszenie ochrony danych osobowych, administrator powinien zgtosi¢ to
naruszenie organowi nadzorczemu.

Nie jest przy tym istotne, czy osoba nieuprawniona faktycznie zapoznata sie z
danymi osobowymi osoby, ktérej dane znajdujg sie na zagubionym Swiadectwie
pracy. Istotny jest fakt, ze wystgpito ryzyko takiego zdarzenia.

W ocenie UODO spoétka podjeta swiadomg decyzje, by nie zawiadamia¢ o
naruszeniu organu nadzorczego, pomimo kierowanych do niej pism wskazujgcych
na mozliwos¢ zaistnienia w tej sprawie ryzyka naruszenia praw lub wolnosci oséb,
ktérych dotyczyto zdarzenie.

Zagubiony dokument nie zostat do dnia wydania decyzji odnaleziony.
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uprawnien i natozyt kare pieniezng w wysokosci 15 994 ztotych.

Biorgc ww. czynniki pod uwage, organ nadzorczy skorzystat z przystugujgcych mu

Komentarz eksperta
Krystian Dobosz, starszy specjalista ds. ochrony danych osobowych

W przypadku tej decyzji Prezesa Urzedu Ochrony Danych Osobowych mamy natozong kare za nie
zgtoszenie naruszenia przetwarzania danych osobowych. Mimo, ze do naruszenia doszto, ukarana
Spotka prébowata bagatelizowac sprawe, twierdzac, ze w tej sytuacji nie doszto do wystapienia
ryzyka naruszenia praw lub wolnosci, osoby, ktérej dane dotyczg. Podnosita takze, ze powiadomita
pracownika, a ten nie wysuwat wobec Spétki zadnych roszczen. Nie przedstawita jednak na te
okolicznos¢ zadnych dowoddw.

Decyzja ta pokazuje, ze nie mozna nie zgtaszac naruszen, zwitaszcza takich, gdzie ginie dokument
zawierajacy szerokie spectrum danych osobowych (takie jak imie, nazwisko, informacja o zajeciach
egzekucyjnych, data urodzenia). Ujawnienie tego typu danych moze wywotaé¢ ujemne skutki dla
osoby, ktérej dane dotyczg. Fakt pogarsza, ze dokument - Swiadectwo pracy - do dnia wydania
decyzji nie odnalazto sie.

Naktadajac te kare, Prezes UODO wskazuje administratorom danych jak wazne jest jak najszybsze
zgtoszenie naruszenia do organu nadzorczego (w ciggu 72h od stwierdzenia naruszenia). O tym
jak zgtaszac naruszenie dowiecie sie z naszych trzech artykutow.
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przepisy RODO

Decyzja Decyzja Prezesa UODO z dnia 31 maja 2022 r. DKN.5131.51.2021

Ukarany Stoteczny Osrodek dla Oséb Nietrzezwych z siedzibg w Warszawie
podmiot

Kwota kary 10 000,00 PLN

pienieznej

Naruszone e art. 6 ust. 1 RODO - podstawy prawne przetwarzania danych osobowych

e art.5ust. 1lit. a RODO - zasada zgodnosci z prawem, rzetelnosci i przejrzystosci

Kontekst

Urzad Ochrony Danych Osobowych zostat poinformowany o praktykach
stosowanych przez Stoteczny Osrodek dla Oséb Nietrzezwych zwigzanych ze
stosowanym systemem monitoringu. Osrodkowi zarzucono pozbawione podstawy
prawnej rejestrowanie dzwieku na terenie tej placowki za posrednictwem
zainstalowanego systemu monitoringu.

Osrodek potwierdzit, ze jego system rejestruje zaréwno obraz, jak i dZwiek, a celem
przetwarzania jest m.in. sprawowanie statego nadzoru nad osobami
doprowadzonymi w celu wytrzezwienia dla zapewnienia im bezpieczenistwa. Zapis
z monitoringu obejmujgcy pomieszczenia, w ktérych rejestrowany jest sygnat audio
i wideo, jest przechowywany od 30 do 60 dni z wyjgtkiem sytuacji, gdy nagranie jest
zabezpieczone jako dowdd w toczacym sie postepowaniu. Jako podstawe prawng
przetwarzanych danych Osrodek wskazat przestanke, zgodnie z ktérg przetwarzanie
danych jest niezbedne do wypetnienia obowigzku prawnego cigzgcego na
administratorze. Administrator powotat sie na uregulowania zawarte w ustawie o
wychowaniu w trzezwosci i przeciwdziataniu alkoholizmowi, aktach wykonawczych
do tej ustawy oraz statucie placowki.

W ocenie organu nadzorczego przepisy prawa nie upowazniaty administratora do
przetwarzania danych w zakresie nagran dzwieku dokonanych na terenie Osrodka.
Nagrywanie dzwieku jest w tym przypadku dziataniem nadmiarowym, ktérego nie
uzasadniajg przepisy zaréwno RODO, jak i ustawy o wychowaniu w trzezwosci i
przeciwdziataniu alkoholizmowi.

Rejestrowanie dzwieku to uprawnienie, ktére jest w prawie krajowym zastrzezone
przede wszystkim dla stuzb i to w konkretnych sytuacjach.

Zdaniem organu trudno przyja¢, ze zapewnienie stanu bezpieczenstwa i zdrowia
0s6b nietrzezwych uzasadnia utrwalanie dzwieku w ramach prowadzonego
monitoringu, skoro ustawodawca nie przyjat takiego rozwigzania wprost w
przepisach prawa.

W rezultacie na administratora natozono kare pieniezng w wysokosci 10 tys. ztotych.

Komentarz eksperta

WELASCICIEL BLOGA: LEX ARTIST SP. Z 0.0.
UL. SZANCOWA 74/1

01-458 WARSZAWA KRS: 0000663098 AVAVA

TELEFON: (22) 253 28 18 REGON: 36655014500000

LEX ARTIST E-MAIL: KANCELARIA@LEX-ARTIST.PL NIP: 527-279-63-98 AVAVAVAV

AY


https://blog-daneosobowe.pl/wsparcie/
https://blog-daneosobowe.pl/
https://www.uodo.gov.pl/decyzje/DKN.5131.51.2021

https://blog-daneosobowe.pl/wsparcie/

N\
@ BLOG-DANEOSOBOWE.PL Potrzebujesz wsparcia?

Krystian Dobosz, starszy specjalista ds. ochrony danych osobowych

Stosowanie monitoringu moze budzi¢ wiele watpliwosci. W tym przypadku, mamy do czynienia z
karg w zwigzku ze stosowaniem monitoringu nagrywajacego dzwiek i video. Nagrywanie dzwieku
moze by¢ korzystne z punktu widzenia administratora danych, gdyz zwieksza bezpieczenstwo oséb
bedacych w stanie nietrzezwosci (jak powotywat sie w korespondencji z organem), lecz nie jest
zgodne z prawem.

Istniejg wytyczne Europejskiej Rady Ochrony Danych nr 3/19 w sprawie przetwarzania danych
osobowych przez urzgdzenia wideo, ktére stanowig, ze wdrazajgc monitoring nie nalezy wybierac
rozwigzan zawierajacych funkcje, ktére nie sg niezbedne. Do takich zaliczy¢ mozna nagrania
dzwiekowe. Wyraznie wynika z nich, ze niedopuszczalne jest nagrywanie dzwieku. Nagrywanie
audiowizualne ingeruje znaczgco w prywatnos¢ osob, ktorych dane dotycza.

Ttumaczenia podmiotu, ze prawo do nagrywania dZwieku znajduje podstawe prawng, m.in. w
ustawie o przeciwdziataniu alkoholizmowi i wychowaniu w trzezwosci, réwniez nie zostaty uznane
przez naszego regulatora. To takze wskazuje, ze obowigzek prawny, na ktérzy powotywat sie
administrator danych, musi istnie¢ w ustawie.

Administratorzy danych muszg pamieta¢, ze nie wolno nagrywac dzwieku w ramach monitoringu,
gdyz takie nagrywanie jest dziataniem nadmiarowym, niedopuszczonym przez przepisy RODO. Jak
stosowaé monitoring, przeczytacie na naszym blogu.
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przepisy RODO

Decyzja Decyzja Prezesa UODO z dnia 6 lipca 2022 r. DKN.5131.27.2022

Ukarany Gtowny Geodeta Kraju

podmiot

Kwota kary 60 000,00 PLN

pienieznej

Naruszone e art. 33 ust. 1 RODO - zgtaszanie naruszenia ochrony danych osobowych

organowi nadzorczemu

e art. 34 ust. 1 RODO - zawiadamianie osoby, ktorej dane dotycza, o naruszeniu
ochrony danych osobowych

Kontekst

Na poczatku kwietnia 2022 roku przez ponad 48 godzin w serwisie prowadzonym
przez Gtéwnego Geodete Kraju, czyli www.geoportal.gov.pl widoczne byty numery
ksigg wieczystych. Posiadajgc numer ksiegi wieczystej w tatwy sposéb mozna ustali¢
szereg danych wtascicieli nieruchomosci w tym ich m.in. ich numery PESEL, imiona,
nazwiska, imiona rodzicéw, adres nieruchomosci.

UODO o naruszeniu dowiedziat sie z mediéw. Dlatego poinformowat Gtéwnego
Geodete Kraju o obowigzku zgtaszania naruszen ochrony danych organowi
nadzorczemu oraz o konicznosci powiadomienia o tym oséb, ktérych dotyczy taki
incydent, gdy moze powodowac wysokie ryzyko naruszenia praw lub wolnosci oséb
fizycznych, czyli prowadzi¢ np. do tzw. kradziezy tozsamosci.

Poniewaz nie wptyneto zgtoszenie naruszenie ochrony danych osobowych od GGK,
to organ nadzorczy wszczgt postepowanie administracyjne. W toku tego
postepowania GGK utrzymywat, ze numery ksigg wieczystych nie sg danymi
osobowymi. Ponadto GGK utrzymywat, ze numery ksigg sg tez widoczne w innych
serwisach i krotkotrwate pojawienie sie numerow w serwisie www.geoportal.gov.pl
nie spowodowato jakiegokolwiek ryzyka naruszenia praw i wolnosci osob, ktorych
dane dotycza.

UODO nie zgodzit sie z GGK. Organ nadzorczy przytoczyt m.in. wyrok WSA w
Warszawie (sygn. akt. Il Sa/Wa 2222/20), w ktérym sad ten potwierdzit stanowisko
UODO, ze numery ksigg wieczystych sg danymi osobowymi.

Prezes UODO natozyt administracyjng kare pieniezng w wysokosci 60 tys. zt. Organ
nadzorczy wzigt pod uwage m.in. to iz w jego ocenie naruszenie miato duzg wage i
powazny charakter, a niezgtoszenie tego incydentu do UODO, jak i
niepowiadomienie osdb byto umysine. Znaczenie dla kary miato rowniez, to ze
UODO o naruszeniu dowiedziat sie z mediéw, a nie od samego administratora
danych.

Komentarz eksperta
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Maitgorzata Gudfinnsson, ekspert ds. ochrony danych osobowych

To juz trzecia administracyjna kara pieniezna natozona przez Prezesa UODO na Gtéwnego Geodete
Kraju. Tym razem postepowanie dotyczyto niezgtoszonego naruszenia ochrony danych osobowych
polegajacego na ujawnieniu numerdw ksigg wieczystych serwisie www.geoportal.gov.pl. GGK
twardo stoi na stanowisku, ze numery ksigg wieczystych nie stanowig danych osobowych. Organ
nadzorczy réwnie twardo sie z tg interpretacjg nie zgadza. Poki co, UODO po swojej stronie ma
WSA. Ostatecznie sprawe tego, czy faktycznie mamy do czynienia w omawianym przypadku z
danymi osobowymi rozstrzygnie NSA. Zanim NSA podejmie decyzje w tej sprawie, moze mingc
duzo czasu. Trzecia kara natozona na GGK moze zatem nie by¢ tg ostatnia.

A o tym jak prawidtowo zgtasza¢ naruszenie ochrony danych osobowych piszemy w naszej serii
artykutow.,
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przepisy RODO

Decyzja Decyzja Prezesa UODO z dnia 6 lipca 2022 r. DKN.5131.34.2021

Ukarany Uniwersyteckie Centrum Kliniczne Warszawskiego Uniwersytetu Medycznego z
podmiot siedzibg w Warszawie

Kwota kary 10 000,00 PLN

pienieznej

Naruszone e art. 33 ust. 1 RODO - zgtaszanie naruszenia ochrony danych osobowych

organowi nadzorczemu

e art. 34 ust. 1 RODO - zawiadamianie osoby, ktorej dane dotycza, o naruszeniu
ochrony danych osobowych

Kontekst

Organ nadzorczy natozyt administracyjng kare pieniezng na Uniwersyteckie
Centrum Kliniczne Warszawskiego Uniwersytetu Medycznego. Powodem decyzji
byto niezgtoszenie Prezesowi UODO naruszenia ochrony danych osobowych oraz
niezawiadomienie o naruszeniu osoby, ktérej dane dotycza.

Do Urzedu Ochrony Danych Osobowych wptyneta informacja od Rzecznika Praw
Pacjenta o mozliwosci zaistnienia naruszenia ochrony danych osobowych w
Uniwersyteckim Centrum Klinicznym Warszawskiego Uniwersytetu Medycznego.
Jeden z pacjentéw otrzymat od lekarza skierowanie do poradni specjalistycznej
zawierajgce dane osobowe dotyczgce innej osoby.

W toku postepowania administrator potwierdzit, ze doszto do omytkowego
wpisania na skierowaniu do poradni specjalistycznej danych osobowych innego
pacjenta, jednak po dokonaniu analizy uznat on, ze na skierowaniu pojawity sie dane
osobowe nieistniejgcej w rzeczywistosci osoby.

Mimo ze administrator zakwalifikowat zaistniate zdarzenie jako incydent
bezpieczenstwa, to jednak uznat, iz nie wywiera ono znaczacych skutkéw dla praw i
obowigzkéw osoby, ktérej dane dotycza. Z tego wzgledu administrator zaniechat
zgtoszenia organowi nadzorczemu tego zdarzenia, jak réwniez nie zawiadomit o nim
osoby, ktérej dane dotycza.

Tymczasem w ocenie UODO doszto do naruszenia ochrony danych osobowych
polegajgcego na ujawnieniu, w wyniku btedu lekarza wystawiajgcego skierowanie
do poradni specjalistycznej, danych osobowych osobie nieuprawnionej (innemu
pacjentowi administratora). Ponadto, zdaniem organu wydany przez lekarza
dokument zawierat jedynie omytke w imieniu pacjenta, natomiast pozostate dane
zawarte na ww. skierowaniu, tj. nazwisko, adres zamieszkania oraz nr PESEL,
dotyczyty juz tego konkretnego pacjenta. Stad tez nie mozna uzna¢, ze zdarzanie
dotyczyto nieistniejgcej osoby.

W opinii UODO, administrator Swiadomie nie zawiadomit o naruszeniu zaréwno
organu nadzorczego, jak i osoby, ktérej dane dotyczg, pomimo powziecia informacji
0 zdarzeniu od Rzecznika Praw Pacjenta oraz kierowanych do niego pism przez
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UODO wskazujgcych na mozliwos¢ zaistnienia w niniejszej sprawie wysokiego
ryzyka naruszenia praw lub wolnosci osoby, ktérej dotyczyto naruszenie. Dlatego
tez organ nadzorczy natozyt administracyjna kare pieniezng w wysokosci 10 tys. zt.

Komentarz eksperta
Maigorzata Gudfinnsson, ekspert ds. ochrony danych osobowych

Decyzja organu pokazuje jak wazne jest prawidtowe dokonanie przez administratora kwalifikacji
zdarzenia mogacego mie¢ znamiona naruszenia ochrony danych osobowych. W omawianym
przypadku, trudno nie odnies¢ wrazenia, ze administrator podjat spore ryzyko odstepujgc od
uznania incydentu za naruszenie. Otrzymat on bowiem jasne sygnaty w tej sprawie m.in. od
Rzecznika Praw Pacjenta.

O tym co jest naruszeniem ochrony danych osobowych pisaliSmy na naszym blogu w artykule
Ups... mamy naruszenie ochrony danych osobowych.
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przepisy RODO

Decyzja Decyzja Prezesa UODO z dnia 7 wrzes$nia 2022 r. DKN.5131.29.2022

Ukarany Sutkowicki O$rodek Kultury z siedzibg w Sutkowicach

podmiot

Kwota kary 2 500,00 PLN

pienieznej

Naruszone e art. 28 ust. 1 RODO - korzystanie z ustug takich podmiotow przetwarzajgcych,

ktére zapewniajg wystarczajgce gwarancje wdrozenia odpowiednich srodkéw
technicznych i organizacyjnych

e art. 28 ust. 3 RODO - przetwarzanie przez podmiot przetwarzajacy na podstawie
umowy lub innego instrumentu prawnego

e art. 28 ust. 9 RODO - Umowa powierzenia ma forme pisemna, w tym forme
elektroniczna

Kontekst

Do Urzedu Ochrony Danych Osobowych zgtoszono naruszenie ochrony danych
osobowych w Sutkowickim Osrodku Kultury. W toku postepowania wyjasniajagcego
ustalono, ze administrator powierzyt przetwarzanie danych osobowych bez
zawarcia pisemnej umowy powierzenia podmiotowi przetwarzajgcemu, ktéremu
zlecit prowadzenie ksigg rachunkowych, ewidencji i sporzadzanie raportéw (w
obszarze finanséw, podatkéw oraz ZUS) czy przechowywanie dokumentacji.

Ponadto administrator nie przeprowadzit weryfikacji podmiotu przetwarzajacego,
nie sprawdzit, czy zapewnia on wystarczajgce gwarancje wdrozenia odpowiednich
srodkéw technicznych i organizacyjnych, aby przetwarzanie danych osobowych
byto zgodne z RODO.

Administrator, decydujac sie na powierzenie przetwarzania danych osobowych
innemu podmiotowi, powinien sprawdzi¢, czy zapewnia on wystarczajgce
gwarancje wdrozenia odpowiednich srodkéw technicznych i organizacyjnych oraz
czy przetwarzanie bedzie spetniato wymogi RODO i chronito prawa oséb, ktérych
dane dotycza.

W toku sprawy organ nadzorczy ustalit, ze administrator nie posiadat zadnych
dokumentoéw potwierdzajgcych weryfikacje warunkéw wspotpracy z podmiotem
przetwarzajgcym. Ponadto zwrocenie sie do niego z prosbg o informacje,
wyjasnienia i zwrot lub udostepnienie przetwarzanych danych okazato sie
bezskuteczne.

Na podstawie art. 28 RODO administrator, chcgc przetwarza¢ dane przy pomocy
innego podmiotu, korzysta wytgcznie z ustug takich podmiotéw, ktére zapewniaja
wystarczajgce gwarancje wdrozenia odpowiednich $rodkéw technicznych i
organizacyjnych.

Samo za$ przetwarzanie przez podmiot przetwarzajgcy odbywa sie na podstawie
pisemnej umowy miedzy administratorem i podmiotem przetwarzajgcym. Umowa
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taka okresla m.in. przedmiot i czas trwania przetwarzania, charakter i cel
przetwarzania, rodzaj danych osobowych oraz kategorie oséb, ktérych dane
dotyczg, obowigzki i prawa administratora.

Jesli chodzi o Sutkowicki Osrodek Kultury, to poniewaz byt on administratorem
przetwarzanych przez siebie danych osobowych, zatem to na nim spoczywata
odpowiedzialno$¢ za dobdér podmiotu przetwarzajacego.

Uwzgledniajgc wszystkie okolicznosci, organ nadzorczy uznat, ze natozenie
administracyjnej kary pienieznej na administratora jest konieczne i uzasadnione
wagg oraz charakterem i zakresem zarzucanego temu podmiotowi naruszenia.
UODO natozyt kare pieniezng w kwocie 2,5 tys. zt.

Komentarz eksperta
Krystian Dobosz, starszy specjalista ds. ochrony danych osobowych

Prezes Urzedu Ochrony Danych Osobowych natozyt kare na podmiot, ktéry nie zawart umowy
powierzenia z podmiotem, ktéry Swiadczyt ustugi na jego rzecz. W tej sprawie istotny byt nie tylko
brak zawarcia umowy powierzenia, ale takze utrudniony kontakt z procesorem czy brak mozliwosci
uzyskania informacji od tego podmiotu. Dane, ktore podmiot ten przetwarzat miaty niebagatelne
znaczenie z punktu widzenia pracownikéw czy bytych pracownikéw (np. PESEL, adresy, numery
dowoddéw).

Jakie wnioski nalezy wysnu¢ z tej decyzji; przede wszystkim trzeba zawsze pamietac o tym, by jako
administrator danych korzysta¢ wytgcznie z ustug podmiotéw, ktére gwarantujg bezpieczenstwo
przetwarzanych danych osobowych. Jak mozemy to zweryfikowac¢? Np. sprawdzajac czy podmiot
ten zbudowat system ochrony danych osobowych; tj. czy wdrozyt odpowiednie srodki techniczne i
organizacyjne (odpowiednie procedury z zakresu ochrony danych osobowych, szkolenia
pracownikéw, upowaznienia etc.). Odpowiedzi na te pytania pozwolg nam oszacowac czy dany
podmiot jest podmiotem, ktéremu bezpiecznie mozemy powierzy¢ przetwarzanie danych
osobowych. Dopiero po zbadaniu kompetencji danego podmiotu, administrator moze przystapic¢
do wspétpracy z nim.

Jesli natomiast wspotpraca z danym podmiotem przetwarzajgcym trwa, administrator danych
moze przeprowadzi¢ audyt tego podmiotu i réwniez zweryfikowa¢ wdrozone rozwigzania
techniczne i organizacyjne. Jak przeprowadzi¢ audyt procesora? Przeczytacie na naszym blogu.

Ponadto nalezy pamieta¢, by zawrze¢ umowe powierzenia, ktéra bedzie zawierata wszystkie
elementy zawarte w art. 28 RODO. Pozwoli to okresli¢ obowigzki procesora i np. zabezpieczy¢ sie
na wypadek potencjalnego naruszenia. O czym pamietac przygotowujgc umowe powierzenia -
przeczytacie tutaj.

Wypetniajgc powyzsze dziatania, bedziemy w petni ,rozliczalni” w sytuacji pytan ze strony organu

nadzorczego.
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przepisy RODO

Decyzja Decyzja Prezesa UODO z dnia 2 listopada 2022 r. DKN.5131.8.2022
Ukarany Wéjt Gminy Dobrzyniewo Duze

podmiot

Kwota kary 8 000,00 PLN

pienieznej

Naruszone e art.5ust. 1lit. f) RODO - zasada integralnosci i poufnosci

e art. 5ust. 2 RODO - zasada rozliczalnosci

e art. 24 ust. 1 RODO - obowigzek wdrazania odpowiednich srodkéw technicznych
i organizacyjnych, aby przetwarzanie odbywato sie zgodnie z RODO i wykazania
podjetych dziatan w tym zakresie oraz w razie potrzeby poddawania tych
srodkéw przegladom i uaktualnianiu

e art. 25 ust. 1 RODO - zasada privacy by design

e art. 32 ust. 1 lit. b RODO - zdolnos$¢ do ciggtego zapewnienia poufnosci,
integralnosci, dostepnosci i odpornosci systemow i ustug przetwarzania

e art. 32 ust. 2 RODO - obowigzek oceny stopnia bezpieczenstwa przetwarzania
przy uwzglednieniu, w szczegélnosci ryzyka wigzacego sie z przetwarzaniem, w
szczegoblnosci wynikajagcego z przypadkowego lub niezgodnego z prawem
zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia  lub
nieuprawnionego dostepu do danych osobowych

Kontekst

Wdéjt gminy Dobrzyniewo Duze zgtosit do UODO naruszenia ochrony danych
osobowych. Naruszenie polegato na kradziezy stuzbowego komputera z danymi
osobowymi, na ktérym nie zastosowano odpowiednich zabezpieczen w celu
ochrony tych danych, co skutkowato naruszeniem ich poufnosci. Do kradziezy
doszto poza siedzibg administratora, gdyz uzytkujgcy laptop pracownik
przechowywat go poza zaktadem pracy, w domu.

Administrator opracowat odpowiednie procedury i polityki dotyczace
bezpieczehstwa przetwarzania danych osobowych oraz przeprowadzit analize
ryzyka, w ktérej odnidst sie m.in. do zagrozenia w postaci kradziezy sprzetu
komputerowego wykorzystywanego do przetwarzania danych osobowych.

Administrator miat Swiadomos¢ ryzyk zwigzanych z utratg sprzetu komputerowego
wynoszonego poza jego organizacje. Ryzyko to ocenit jako nieakceptowalne i
okreslit, w ramach sposobu postepowania z ryzykiem, zabezpieczenia, jakie nalezy
wdrozy¢ w celu jego ograniczenia (m.in. na szyfrowanie).

Jednak jak wykazato postepowanie skradziony komputer byt zabezpieczony przed
nieautoryzowanym dostepem jedynie za pomocg hasta, a przyjete w procedurach
zabezpieczenia nie zostaty zastosowane, przynajmniej na tym komputerze.
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W sprawie dotyczacej naruszenia w gminie Dobrzyniewo Duze administrator
prowadzit odpowiednig dokumentacje od momentu rozpoczecia stosowania RODO
oraz dokonywat analizy ryzyka. Nalezy uzna¢, ze miat on Swiadomos¢ koniecznosci
zastosowania odpowiednich  Srodkéw  organizacyjnych i  technicznych
zapewniajgcych bezpieczenstwo przetwarzania danych osobowych przetwarzanych
przy uzyciu przenosnego sprzetu komputerowego.

Jednak dopiero po naruszeniu administrator podjgt dziatania majace na celu
unikniecie podobnych zdarzen w przysztosci poprzez szyfrowanie dyskéw twardych
komputeréw przenosnych. Zatem administrator dopiero po wystgpieniu
naruszenia zastosowat sie do wynikéw witasnej analizy ryzyka i okreslonego w niej
sposobu postepowania z ryzykiem.

Administrator dopuscit sie zaniedbania skutkujacego wystgpieniem naruszenia
dotyczagcego poufnosci danych, tym samym nieumysinie naruszyt przepisy o
ochronie danych osobowych. Przy naktadaniu administracyjnej kary pienieznej
uwzgledniono roéwniez fakt, ze skradziony komputer zostat odnaleziony, a
przeprowadzona przez administratora analiza wykazata, ze od dnia kradziezy
system operacyjny komputera nie byt uruchamiany.

Tym samym, pomimo ze administrator utracit kontrole nad danymi osobowymi, a
nieuprawniona osoba uzyskata do nich bezprawny dostep, nie byto podstaw do
uznania, ze na dzien wydania przedmiotowej decyzji administracyjnej, osoby,
ktorych dane dotyczg poniosty jakgkolwiek szkode na skutek tego naruszenia.

Biorgc pod uwage wszystkie okolicznosci organ natozyt administracyjng kare
pieniezng w wysokosci 8 tys. zt.

Komentarz eksperta

Maigorzata Gudfinnsson, ekspert ds. ochrony danych osobowych

Decyzja organu pokazuje jak wazna dla zapewnienia zgodnosci z przepisami ochrony danych

osobowych jest analiza ryzyka. Przy tym nie chodzi tylko o jej wykonanie i odtozenie na potke, ale

o realne wdrozenie wynikajacych z niej rozwigzan.

Na co warto zwroci¢ uwage w samej tresci decyzji to okreslenie przez Prezesa UODO czasu trwania
naruszenia, tj. od 25 maja 2018 r. (data rozpoczecia stosowania RODO) do lutego 2022 r.
(oSwiadczenie administratora o wdrozeniu szyfrowania dyskéw we wszystkich wykorzystywanych

komputerach przenos$nych). Organ nie skoncentrowat sie zatem na samej kradziezy i czasie w

ktérym laptop byt poza kontrolg administratora, ale na catym okresie, w ktérym nie zastosowano
odpowiednich zabezpieczen danych osobowych.

yA
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Decyzja Decyzja Prezesa UODO z dnia 3 listopada 2022 r. DKN.5131.18.2022

Ukarany P4 Sp. z o.0.

podmiot

Kwota kary 250 000,00 PLN

pienieznej

Naruszone e art. 174a ust. 11 3 Ustawy z dnia 16 lipca 2004 r. Prawo telekomunikacyjne

przepisy wzw. z art. 2 ust. 12 oraz art. 3 ust. 1, 3 i 4 rozporzadzenia Komisji (UE) Nr
611/2013 z dnia 24 czerwca 2013 r. w sprawie S$rodkéw majgcych
zastosowanie przy powiadamianiu o przypadkach naruszenia danych
osobowych, na mocy dyrektywy 2002/58/WE Parlamentu Europejskiego i
Rady o prywatnosci i facznosci elektronicznej

Kontekst Do Urzedu Ochrony Danych Osobowych wptyneta informacja przekazana pocztg

elektroniczng przez osobe trzecig, wskazujgca, ze jest ona nieuprawnionym
odbiorcg zestawu dokumentéw dotyczgcych zawarcia umowy telekomunikacyjne;.
W zwigzku z tym, UODO zwrécit sie do P4 Sp. z 0.0. o udzielenie informacji na temat
naruszenia danych osobowych polegajgcego na umozliwieniu nieuprawnionej
osobie trzeciej wgladu do wskazanych dokumentéw oraz o przedstawienie oceny
pod katem obowigzku zgtoszenia naruszenia organowi nadzorczemu oraz
zawiadomienia osoby, ktérej dane dotycza.

Spoétka udzielita odpowiedzi, z ktérej wynikato, ze oprécz danych niezbednych do
zawarcia umowy, klient wskazat do kontaktu réwniez numer telefonu oraz adres e-
mail. Podczas procesu zawarcia umowy zostata wygenerowana wiadomos¢ e-mail
zawierajgca kopie umowy wraz z zatgcznikami, a nastepnie zostata ona wystana na
adres wskazany przez klienta.

Administrator oswiadczyt tez, ze sam klient wrécit do niego nastepnie z informacja,
iz adres e-mail wskazany w umowie jest btedny i poprosit o jego usuniecie.

W ocenie spétki nie byto podstaw do traktowania przedmiotowego zdarzenia jako
naruszenia danych osobowych, dlatego nie zgtosita ona ww. naruszenia do UODO
oraz nie powiadomita o nim klienta (abonenta).

Zgodnie z przepisami Prawa telekomunikacyjnego dostawca publicznie dostepnych
ustug telekomunikacyjnych zawiadamia UODO o naruszeniu ochrony danych
osobowych nie pdzniej niz 24 godziny po wykryciu takiego naruszenia.

Ponadto w przypadku gdy naruszenie ochrony danych osobowych moze miec
niekorzystny wptyw na prawa abonenta lub uzytkownika kohcowego bedacego
osobg fizyczng, dostawca publicznie dostepnych ustug telekomunikacyjnych
niezwtocznie zawiadamia o takim naruszeniu rowniez abonenta lub uzytkownika
koncowego.
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Organ wskazat, ze w przedmiotowej sprawie administrator uzyskat dwukrotnie
informacje, ktére pozwolityby na wykrycie naruszenia ochrony danych osobowych.
Po raz pierwszy, kiedy to sam klient zwrdécit sie do administratora z informacja, iz
adres e-mail wskazany przez niego podczas procesu podpisania umowy jest btedny
i poprosit o jego usuniecie, co zostato przez spoétke odnotowane w stosownym
zgtoszeniu. A po raz drugi, gdy administrator odebrat pismo od UODO wzywajgce
do ztozenia wyjasnien.

W ocenie UODO juz uzyskanie pierwszej z ww. informacji byto wystarczajace do
wykrycia naruszenia ochrony danych osobowych.

W przedmiotowej sprawie doszto do naruszenia ochrony danych osobowych
polegajacego na udostepnieniu osobie trzeciej przez sp6tke poprzez wiadomos¢ e-
mail danych abonenta zawartych w umowie. Ponadto naruszenie to moze wywrzec
niekorzystny wptyw na prawa abonenta, w szczegélnosci moze skutkowad
nieuprawnionym postugiwaniem sie danymi osobowymi, szkodg majagtkowa, czy
naruszeniem doébr osobistych.

UODO, stwierdzajgc naruszenie przepiséw Prawa telekomunikacyjnego, polegajace
na niezawiadomieniu organu nadzorczego o naruszeniu danych osobowych w
terminie 24 godzin od wykrycia naruszenia danych osobowych oraz braku
niezwtocznego powiadomienia o naruszeniu danych osobowych abonenta, ktérego
dotyczyto naruszenie, natozyt na P4 Sp. z 0.0. kare pieniezng w wysokosci 250 tys.
ztotych.

LEX ARTIST

Komentarz eksperta
Maigorzata Gudfinnsson, ekspert ds. ochrony danych osobowych

RODO naktada na administratora obowigzek zgtoszenia naruszenia organowi nadzorczemu w
terminie 72h od momentu stwierdzenia. Operatorzy telekomunikacyjni podlegajg jednak bardziej
restrykcyjnym wymogom. Zgodnie z Rozporzgdzeniem Komisji (UE) w sprawie Srodkéw majgcych

zastosowanie przy powiadamianiu o przypadkach naruszenia danych osobowych, na mocy

dyrektywy 2002/58/WE Parlamentu Europejskiego i Rady o prywatnosci i tgcznosci elektronicznej

majg 24h na zgtoszenie naruszenia. Jest to zatem istotna modyfikacja, w stosunku do terminu
ogélnego.

W przypadku kary natozonej na operatora sieci Play naruszenia w ogéle nie zgtoszono. Odmienna
byta bowiem interpretacja zdarzenia dokonana przez spétke. Nie sposdb nie zauwazy¢, ze organ
dat szanse administratorowi na naprawienie btedu. Jak sam wskazat bowiem, wystosowanie przez
niego pisma w zakresie ztozenia wyjasnienn powinno by¢ dla P3 Sp. z 0.0. sygnatem, ze jednak ma
ona do czynienia z naruszeniem ochrony danych osobowych. Pokazuje to, jak wazna jest uwazna
korespondencja z organem i ze juz na jej etapie wazg sie losy natozenia (badz nie) kary.
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Decyzja Decyzje Prezesa UODO - UODO
Ukarany Kancelaria PIONIER s.c.
podmiot

Kwota kary
pienieznej

45 697,00 PLN

Naruszone
przepisy

e art. 6 ust. 1 RODO przetwarzanie danych osobowych potencjalnych klientow
bez podstawy prawnej, a w szczegélnosci bez uzyskania ich zgody na
przetwarzanie, o ktérej mowa w art. 6 ust. 1 lit. a)

e art. 9 ust. 1 RODO w zwigzku z art. 9 ust. 2 RODO przetwarzanie danych
dotyczacych zdrowia potencjalnych klientéw bez podstawy prawnej, a w
szczegolnosci bez uzyskania ich wyraznej zgody na przetwarzanie, o ktérej
mowa w art. 9 ust. 2 lit. a)

e art. 5 ust. 1 lit. @) naruszenie zasady przetwarzania danych osobowych
zgodnie z prawem

Kontekst

Urzad Ochrony Danych Osobowych natozyt administracyjng kare pieniezng w
wysokosci ponad 45 tys. zt za naruszenie przepisow ogbélnego rozporzadzenia o
ochronie danych przez wspdlnikéw spotki cywilnej Kancelaria PIONIER oraz
dostosowanie operacji przetwarzania do przepisow RODO poprzez zaprzestanie
przetwarzania danych osobowych potencjalnych klientéw bez podstawy prawne;.

Czynnosci kontrolne zostaly przeprowadzone w rezultacie otrzymania przez Prezesa
UODO informacji wskazujgcych na mozliwosé naruszenia przez Administratoréw
przepiséw o ochronie danych osobowych. Z uwagi na brak dostatecznej wspétpracy
Wspélnikow Spoétki z organem nadzorczym przy wyjasnianiu okolicznosci sprawy,
przejawiajgce sie w przecigganiu w czasie udzielania odpowiedzi na pytania
skierowane do Wspdlnikow Spétki przez Prezesa UODO, a takze ich niewyczerpujgca
tres¢, Prezes UODO wuznat, ze konieczne jest przeprowadzenie kontroli w
przedsiebiorstwie Wspolnikdw Spoétki.

Dziatalnos¢ prowadzona przez wspoélnikow spotki polega na Swiadczeniu pomocy
prawnej w zakresie reprezentowania klientéw poszkodowanych gtéwnie w
wypadkach komunikacyjnych przed towarzystwami ubezpieczeniowymi, przed
sgdami, a takze innymi podmiotami, w celu uzyskania na ich rzecz odszkodowan,
zados$¢uczynienia i rent, a takze zwrotu kosztéw leczenia i rehabilitacji. Dziatalno$¢
polega takze na posredniczeniu pomiedzy klientami a placéwkami medycznymi w
zakresie uzyskania ustug medycznych.

Wspélnicy spotki pozyskiwali dane osobowe i nawigzywali kontakt z potencjalnymi
klientami na podstawie wiadomosci prasowych internetowych, informacji
przekazywanych lub rozpowszechnianych przez organizacje zajmujgce sie
dziatalnoscig dobroczynng oraz bezposrednich rozméw np. z sasiadami oséb,
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ktorych dane dotyczg. W ten sposdb pozyskane informacje pozwalaly na
identyfikacje adresu zamieszkania, a nastepnie nawigzanie przez wspélnikéw spofki
bezposredniego kontaktu z potencjalnymi klientami i ztozenie im oferty Swiadczenia
ustug.

Podczas pierwszej rozmowy z potencjalnym klientem, osoba reprezentujaca
wspoélnikéw spotki prosita go o udzielenie im ustnej zgody na pozyskanie i
przetwarzanie jego danych osobowych do czasu ewentualnego zawarcia umowy o
Swiadczenie ustug. Jezeli potencjalny klient udzielit ustnej zgody na przetwarzanie
jego danych, rozmowa byta kontynuowana i pozyskiwane byty inne, doktadniejsze
dane osobowe, m.in.: imie i nazwisko, numer telefonu. W przypadku za$ odmowy,
rozmowa byta przerywana.

W ocenie UODO przetwarzanie danych osobowych potencjalnych klientow, jak
czynig to wspdlnicy spoétki, moze sie odbywac na podstawie mozliwej do wykazania
przed organem nadzorczym , w tym takze ich wyraznej zgody na przetwarzanie
danych podlegajgcych szczegdlnej ochronie, w tym konkretnym przypadku danych
o stanie zdrowia.

Jak ustalono w toku kontroli, w przypadku potencjalnych klientéw, tj. oséb, do
ktérych wspolnicy spétki dopiero kierujg oferte , powyzsza zgoda uzyskiwana jest
jedynie w formie ustnej, przy czym uzyskania zgdd nie ewidencjonowano w sposob,
ktéry dla organu nadzorczego maégtby stanowi¢ dowdd na ich udzielenie (np. rejestr
zg6d)

Ponadto z wyjasnien wspolnikéw spotki jako administratora oraz jego pracownikéw
wynika, ze przetwarzajg oni dane potencjalnych klientéw, poniewaz jest to im
niezbedne do wykonania umowy, ktérej strong jest osoba, ktérej dane dotyczg lub
do podjecia dziatah na zadanie potencjalnych klientéw, przed zawarciem z nimi
umow.

Zdaniem Urzedu, nie mozna uznac przestanki legalizujgcej przetwarzanie danych ze
wzgledu na niezbednos¢ wykonania umowy, poniewaz nie jest ona jeszcze z
potencjalnym klientem w ogole zawarta . W przedmiotowej sprawie nie mozna
réwniez méwi¢ o podejmowaniu przez wspoélnikéw spoétki dziatan na zadanie
potencjalnych klientéw, skoro na etapie ich kontaktu jako administratora z
potencjalnymi klientami nie ma w ogdéle mowy o ,zadaniach” tych oséb. Tym samym
dane sg pozyskiwane i przetwarzane przez administratoréw jedynie w celu
okreslenia przez niego na swoje potrzeby stopnia optacalnosci zawarcia umowy z
potencjalnym klientem oraz celem nawigzania z nim ponownie kontaktu i wyrazenia
przez niego swojej woli, czy w ogole chce zawrze¢ umowe z administratorami czy
nie.

Komentarz eksperta

Bogna Tchorzewska, starszy specjalista ds. ochrony danych osobowych

LEX ARTIST
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Natozona przez Prezesa Urzedu Ochrony Danych Osobowych kara wynikata z przetwarzania
danych osobowych bez wiasciwej podstawy prawnej jak rowniez z niezapewnienia rozliczalnosci z
pozyskanych zgdd na przetwarzanie danych.

Jak wida¢ na przyktadzie niniejszej decyzji:
1. Brak wspotpracy nie poptaca-konczy sie kontrolg i natozeniem kary administracyjne;j.

2. W przypadku potencjalnych klientéw, jesli klient nie zazgda podjecia dziatan w celu
zawarcia umowy, nie ma podstaw, aby uzna¢, ze jego dane osobowe moga by¢ przetwarzane na
podstawie art. 6 ust. 1 lit. b RODO.

3. Dane podlegajgce szczegdlnej ochronie (dane o stanie zdrowia) moga by¢ przetwarzane
jedynie na podstawie wyraznej zgody. Nie moze by¢ tu zastosowana zgoda w formie ustne;j.

4, Pozyskiwane zgody na przetwarzanie danych osobowych powinny by¢ ewidencjonowane
np. w postaci rejestru zgdd. Zgodnie z trescig art. 5 ust. 2 RODO, administrator jest odpowiedzialny
za przestrzeganie przepiséw art. 5 ust. 1 RODO i musi by¢ w stanie wykazac ich przestrzeganie
(,rozliczalnos¢”).

5. Pozyskiwanie i dalsze przetwarzanie danych potencjalnych klientéw moze by¢ realizowane
dla celéw marketingu bezposredniego pod warunkiem dysponowania tymi danymi juz w chwili
nawigzania pierwszego kontaktu z klientem.

Podsumowujac: kazdy administrator zanim rozpocznie zbiera¢ dane osobowe powinien
przeanalizowac projektowany proces pod katem legalnosci przetwarzania danych osobowych, a
gdy dochodzi do tego przetwarzanie danych szczegdlnej kategorii konieczna jest wyrazna zgoda
osoby, ktérej dane dotyczg i petna rozliczalnos¢ z pozyskanych zgéd.

Gdybyscie chcieli dowiedzie¢ jak przygotowac sie do kontroli UODO - zapoznajcie sie z tym
artykutem.
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Decyzja Decyzja Prezesa UODO z dnia 19 stycznia 2023 roku DKN.5131.12.2020
Ukarany Sad Rejonowy Szczecin-Centrum w Szczecinie
podmiot
Kwota kary | 30.000 PLN
pienieznej
Naruszone e art.5ust. 1lit. f) naruszenie zasady integralnosci i poufnosci
przepisy e art.5ust. 2 naruszenie zasady rozliczalnosci
e art. 24 ust. 1 obowigzek wdrazania odpowiednich $rodkéw technicznych i
organizacyjnych, aby przetwarzanie odbywato sie zgodnie z RODO i
wykazania podjetych dziatah w tym zakresie oraz w razie potrzeby
poddawania tych srodkéw przegladom i uaktualnianiu
e art. 25 ust. 1i 2 naruszenie zasad privacy by design oraz privacy by default
e art. 32 ust. 1i2 obowigzek wdrazania odpowiednich srodkéw technicznych
i organizacyjnych
Kontekst Do Urzedu Ochrony Danych Osobowych 20 wrzes$nia 2020 r. wptyneto zgtoszenie

naruszenia ochrony danych osobowych ztozone przez Sad Rejonowy Szczecin-
Centrum w Szczecinie. Do naruszenia doszto na skutek zagubienia trzech nosnikow
danych typu pendrive: jednego stuzbowego - szyfrowanego oraz dwoch prywatnych
- nieszyfrowanych. Na zagubionych nosnikach znajdowaly sie projekty orzeczen i
uzasadnien, zawierajgce dane osobowe (z okresu od grudnia 2004 r. do sierpnia
2020r.).

Podczas prowadzonego postepowania ustalono wieloletnie korzystanie na
stuzbowym sprzecie komputerowym z prywatnych nos$nikdéw, niezabezpieczonych i
niezweryfikowanych przez dziat IT szczecinskiego sadu.

Ponadto okazato sie, ze administrator pomimo istniejgcych procedur dotyczacych
zakazu uzytkowania prywatnych nosnikéw danych nie prowadzit nadzoru nad tym,
czy pracownicy sadu stosowali sie do wewnetrznych uregulowan.

Organ w toku postepowania stwierdzit, ze administrator nie wdrozyt adekwatnych
Srodkow technicznych, np. blokady portéw USB w celu uniemozliwienia korzystania
z prywatnych nosnikow danych. Podkresli¢ nalezy, ze administrator dopuszczajacy
uzytkowanie przenosnych nosnikéw danych powinien zapewnic, aby byty to nos$niki
stuzbowe zweryfikowane przez dziat IT i zabezpieczane przed dostepem oséb
nieuprawnionych w przypadku ich zgubienia lub pozostawienia bez nadzoru.
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W ocenie organu, gdyby administrator zweryfikowat sposéb realizacji srodka
organizacyjnego w postaci zakazu uzytkowania prywatnych nosnikéw danych, to
wowczas znaczaco obnizytby ryzyko wystgpienia naruszenia albo nawet
doprowadzitby do catkowitego jego wyeliminowania.

Zdaniem organu administrator przed wystgpieniem naruszenia byt Swiadom
zagrozenia, jakim byto uzytkowanie prywatnych, niezabezpieczonych
i niezweryfikowanych ~ nosnikbw  danych, oczym  Swiadczyty  wnioski
z przeprowadzonych w sadzie audytéow, przeprowadzona analiza ryzyka
i wynikajace z niej wnioski co do sposobu minimalizowania zidentyfikowanych
zagrozen, jak réwniez podejmowane Srodki organizacyjne w postaci zakazu
uzytkowania prywatnych nosnikéw danych okreslonych w regulaminie czy tez
nakazu uzytkowania szyfrowanych nosnikow.

W zwigzku z tym organ uznat za uzasadnione natozenie administracyjnej kary

yA
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pienieznej.

Komentarz eksperta
Marcin Szkutnik, radca prawny, ekspert ds. ochrony danych osobowych

Przetwarzanie danych osobowych poza miejscem pracy zawsze wigze sie z ryzykiem
przypadkowego zgubienia dokumentéw czy, jak w tym przypadku zgubienia nosnikéw pamieci.

Procedury zakazujace uzywania prywatnych nosnikéw danych jak np. pendrive, a nawet
wyposazenie pracownikédw w stuzbowe szyfrowane nosniki to jednak zdecydowanie zbyt mato.
Nawet najlepsze procedury nie zapobiegng wyciekom danych, jesli administrator nie bedzie na
biezgco monitorowat czy sg one przestrzegane. Kolejny wazny wniosek z tej decyzji, jest taki, aby
wdrazanie zabezpieczeh organizacyjnych byto Scisle powigzane z wdrazaniem zabezpieczen
technicznych. Administrator wprowadzit zakaz uzywania nosnikéw prywatnych, lecz nie wdrozyt
mechanizmu blokowania portéw USB w celu skutecznego uniemozliwienia korzystania z
prywatnych nosnikéw danych. To wiasnie zaniechanie w duzej mierze przyczynito sie do wycieku
danych i natozenia kary przez Prezesa UODO.

Decyzja Decyzje Prezesa UODO z dnia 07 lutego 2023 r. DKN.5131.31.2021
Ukarany Wspdlnota Mieszkaniowa
podmiot

Kwota kary | 1 556,28 PLN

pienieznej
Naruszone e art. 5 ust. 1 lit. a) naruszenie zasady przetwarzania danych osobowych
przepisy zgodnie z prawem

WELASCICIEL BLOGA: LEX ARTIST SP. Z 0.0.
UL. SZANCOWA 74/1

01-458 WARSZAWA KRS: 0000663098
TELEFON: (22) 253 28 18 REGON: 36655014500000

AY
AVAVA

E-MAIL: KANCELARIA@LEX-ARTIST.PL NIP: 527-279-63-98 AVAVAVAV


https://blog-daneosobowe.pl/wsparcie/
https://blog-daneosobowe.pl/
https://www.uodo.gov.pl/decyzje/DKN.5131.31.2021

https://blog-daneosobowe.pl/wsparcie/

N\
@ BLOG-DANEOSOBOWE.PL Potrzebujesz wsparcia?

e art. 28 ust. 1, 3 i 9 brak spetnienia wymagan pod katem powierzenie
przetwarzania danych osobowych

e art. 33 ust. 1 zgtaszanie naruszenia ochrony danych osobowych organowi
nadzorczemu

e art. 34 ust. 1 i 2 zawiadomienie osoby, ktérej dane dotyczg, o naruszeniu
ochrony danych osobowych

Kontekst

Urzagd Ochrony Danych Osobowych natozyt administracyjng kare pieniezng w
wysokosci nieco ponad 1,5 tys. zt na wspdlnote mieszkaniowg. W ramach
prowadzonego postepowania UODO wzigt pod uwage kilka uchybien w dziatalnosci
administratora, w tym zabrakto zgtoszenia naruszenia ochrony danych osobowych,
nie zawiadomiono o tym naruszeniu oséb, ktérych dane dotyczg, a przetwarzanie
danych cztonkéw tej wspdélnoty powierzono bez pisemnej umowy.

W omawianym przypadku jednym z zaniechan administratora byto
niezawiadomienie organu nadzorczego o wystgpieniu naruszenia ochrony danych.

Sam fakt wystapienia naruszenia ochrony danych osobowych obliguje
administratora do dokonania odpowiednich czynnosci. Nie ma watpliwosci, ze w
sytuacji wystgpienia incydentu bezpieczenstwa, zidentyfikowanego jako naruszenie
ochrony danych osobowych, administrator ma obowigzek zgtosi¢ je organowi
nadzorczemu nie pozniej niz w terminie 72 godzin od jego stwierdzenia. Obowigzek
ten jednak nie ma charakteru bezwzglednego.. Administrator na podstawie
przeprowadzonej analizy ewentualnego wptywu naruszenia na prawa lub wolnosci
0s6b fizycznych moze sie od tego obowigzku uwolni¢, jezeli zgodnie z zasadg
rozliczalnosci wykaze, ze ryzyko dla praw lub wolnosci oséb fizycznych nie jest
wyzsze niz znikome. . Woéwczas wazne jest, aby zgodnie z zasadg rozliczalnosci,
wykaza¢ dokonanie bilansu mozliwych szkéd materialnych i niematerialnych, jakie
mogg wigzac sie z powstaniem naruszenia dla oséb, ktérych dane dotyczg. W
przedmiotowej sprawie ryzyko wystgpienia negatywnych konsekwencji dla
cztonkdw Wspolnoty byto wyzsze niz znikome, dlatego tez administrator miat
obowigzek dokonania zgtoszenia naruszenia organowi nadzorczemu.

Drugim powodem natozenia administracyjnej kary pienieznej na wspélnote byto
niezawiadomienie o naruszeniu oséb, ktérych dane dotycza.

W tym przypadku wspdlnota nie tylko nie zgtosita do Urzedu faktu naruszeniu
ochrony danych osobowych wszystkich swoich cztonkéw, ale takze odstagpita od
zawiadomienia dwdch oso6b, ktérych dane przetwarzane byty na skradzionej
kserokopii aktu notarialnego, dotyczgcego ich nieruchomosci. Tym samym w
praktyce pozbawita te osoby mozliwosci przeciwdziatania potencjalnym szkodom,
ktére moga sie wzgledem nich zmaterializowa¢. W ocenie organu w zwigzku z
zaistniatym naruszeniem ochrony danych osobowych wystapito wysokie naruszenie
dla praw lub wolnosci tych oséb, co wigze sie z koniecznoscig zawiadomienia ich o
naruszeniu. Nalezy zaznaczy¢, ze zarzadca ustnie poinformowat o zdarzeniu tylko
jedng z osdb, ktérych dane przetwarzane byly w skradzionej dokumentacji. Lokator
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ten, sam podjat decyzje o zgtoszeniu sprawy do organdw S$cigania i wystapit o
wydanie nowego dowodu osobistego. Jednak fakt dziatania osoby objetej
naruszeniem w zaden sposéb nie zwalnia wspdélnoty od wystosowania do tej osoby
zindywidualizowanego komunikatu w formie pisemnej, jak réwniez nie zwalnia od
skierowania do drugiej z 0s6b zindywidualizowanego zawiadomienia.

UODO stale przypomina administratorom, ze w przypadku, gdy naruszenie ochrony
danych osobowych moze powodowac wysokie ryzyko naruszenia praw lub wolnosci
0s6b fizycznych, administrator jest zobowigzany nie tylko do zgtoszenia tego faktu
jego organowi nadzorczemu, ale tez bez zbednej zwtoki musi zawiadomi¢ osobe,
ktérej dane dotycza.

UODO dopatrzyt sie rowniez uchybien ze strony wspdlnoty w postaci powierzenia
przetwarzania danych osobowych jej cztonkéw, bez zawarcia pisemnej umowy
powierzenia przetwarzania tych danych oraz bez przeprowadzenia weryfikacji
podmiotu przetwarzajgcego.

Wspdlnota i zarzagdca wspétpracowali w oparciu o zawartg umowe cywilnoprawng
opisujagcg wzajemne prawa i obowigzki wytgcznie w odniesieniu do zarzadu
nieruchomoscia wspdlng. Umowa ta nie odnosita sie do wartosci prawnie
chronionych, do jakich bez watpienia nalezy sfera prywatnosci oséb fizycznych. Nie
spetniata ona takze wymogoéw okreslonych w przepisach RODO, zatem uznano, ze
pomiedzy administratorem danych osobowych a podmiotem przetwarzajgcym
dane, nie zostata zawarta umowa powierzenia przetwarzania danych osobowych.

Komentarz eksperta

Tomasz Wasilczyk, starszy specjalista ds. ochrony danych osobowych

W mojej ocenie stanowisko Prezesa UODO nie wprowadza nowej interpretacji przepiséw.
Przytaczane argumenty organu nadzorczego pojawiaty sie juz we wczesniejszych decyzjach
naktadajgcych administracyjne kary pieniezne. W kontekscie tej sprawy warto zwréci¢ uwage na

niedbalstwo ze strony Wspdlnoty spowodowanej niedostatkiem wiedzy z zakresu przepiséow o

ochronie danych osobowych. Prezes UODO wskazat, ze podnoszenie argumentu nieznajomosci

prawa nie moze by¢ usprawiedliwieniem dla lekcewazenia przepiséw RODO. To pokazuje, jak
waznym aspektem jest Swiadomos¢, ktéra moze by¢ kluczem do zgodnosci z przepisami RODO.
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