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Kara UODO: 8 tys. zt. za niezapewnienie odpowiedniego
bezpieczenstwa danych osobowych

UODO natozyt administracyjng kare pieniezng w wysokosci 8 tys. zt. na wojta gminy Dobrzyniewo Duze za niezapewnienie odpowiedniego

bezpieczenstwa danych osobowych oraz brak wdrozenia odpowiednich srodkéw technicznych i organizacyjnych

administrator zgtosit do UODO naruszenia ochrony danych osobowych - naruszenie polegato na kradziezy stuzbowego komputera z danymi

osobowymi, na ktérym nie zastosowano odpowiednich zabezpieczeh w celu ochrony tych danych, co skutkowato naruszeniem ich poufnosci
do kradziezy doszto poza siedzibg administratora, gdyz uzytkujgcy laptop pracownik przechowywat go poza zaktadem pracy, w domu

administrator opracowat odpowiednie procedury i polityki dotyczace bezpieczenstwa przetwarzania oraz przeprowadzit analize ryzyka, w

ktorej odnidst sie m.in. do zagrozenia w postaci kradziezy sprzetu komputerowego wykorzystywanego do przetwarzania danych osobowych

administrator miat Swiadomos$¢ ryzyk zwigzanych z utratg sprzetu komputerowego wynoszonego poza jego organizacje - ryzyko to ocenit
jako nieakceptowalne i okreslit, w ramach sposobu postepowania z ryzykiem, zabezpieczenia, jakie nalezy wdrozy¢ w celu jego ograniczenia

(m.in. szyfrowanie)

jednak jak wykazato postepowanie skradziony komputer byt zabezpieczony przed nieautoryzowanym dostepem jedynie za pomocg hasta, a

przyjete w procedurach zabezpieczenia nie zostaty zastosowane

zaniedbanie doprowadzito do natozenia kary pienieznej

Zrédfo: https.//uodo.gov.pl/pl/138/2487
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NSA po raz kolejny: numery rejestracyjne to nie dane osobowe

NSA konsekwentnie pozostaje w kontrze do pogladu wyrazanego przez organy nadzorcze czy sady w innych panstwach UE i uznaje, ze

numery rejestracyjne nie stanowig danych osobowych

wyrok dotyczy udostepnienia jako informacji publicznej nagrania z wideorejestratora policyjnego - komendant powiatowy udostepnit tylko
fragmenty, dochodzac do wniosku, ze catosci nie moze ze wzgledu na ochrone prywatnosci, nagrano bowiem cztery kontrolowane osoby

oraz tablice rejestracyjne pojazddw

WSA w Szczecinie oddalit skarge na te decyzje, uznajgc argumentacje komendanta za stuszng, gdyz uznat, ze dysponujgc numerem

rejestracyjnym, markga i kolorem pojazdu, mozna ustali¢ dane osobowe wiasciciela pojazdu - NSA nie zgodzit sie z tym pogladem
PO Najnowszym orzeczeniu mozna juz mowic o linii orzeczniczej uznajacej, ze numery rejestracyjne, przynajmniej w wiekszosci przypadkow,
nie zawierajg danych osobowych i nie podlegajg ochronie ze wzgledu na prywatnos¢ -teza ta nie tylko po raz trzeci pojawia sie w wyroku

NSA, lecz takze mozna jg odnalez¢ w orzecznictwie saddw cywilnych

poglad NSA jest odmienny od podejscia wiekszosci, jesli nie wszystkich, organéw ochrony danych osobowych w UE, co wiecej organy uznajg

za dane osobowe numery rejestracyjne, ale takze numer VIN

na tym samym stanowisku od lat stoi réwniez UODO - numery rejestracyjne, ktorymi wiasciciele dysponujg przez caty czas posiadania

pojazdu, moga pozwoli¢ na identyfikacje konkretnych oséb nie tylko odpowiednim organom, ale réwniez osobom fizycznym

Zrédfo: https://serwisy.gazetaprawna.pl/orzeczenia/artykuly/858886 7,numer
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Operatorzy telekomunikacyjni majg instalowac rzgdowe aplikacje
na prywatnych smartfonach

MSWIA nie wycofuje sie z pomystu instalowania na prywatnych telefonach aplikacji RSO i Alarm 112 - w najnowszej wersji projektu ustawy o

ochronie ludnosci oraz stanie kleski zywiotowej majg sie tym zaja¢ operatorzy ruchomej publicznej sieci telekomunikacyjnej

Regionalny System Ostrzegania to aplikacja powstata w 2018 r. - jest elementem ustugi informowania o zagrozeniach na terenie Polski za
posrednictwem réznych kanatéw informacyjnych, w tym SMS-6w wysytanych przez operatoréow Wojewddzkich Centréow Zarzadzania

Kryzysowego, do tej pory, dobrowolnie, pobrato jg 100 tys. uzytkownikéw

Alarm 112 to aplikacja, ktéra uruchomiona zostata w styczniu 2020 roku - umozliwia przekazanie informacji o zagrozeniu zycia, zdrowia,
mienia, srodowiska, bezpieczenstwa i porzadku publicznego do Centrum Powiadamiania Ratunkowego, przede wszystkim przez osoby, ktére

nie mogg wykonac potgczenia gtosowego, czyli gtéwnie osoby gtuche i niedostyszace, pobrato jg 10 tys. 0sob
rzad chce, aby obie aplikacje byty powszechnie stosowane w telefonach komdrkowych - przekonuje, ze to poprawi bezpieczenstwo ludnosci
eksperci wskazujg na luki pomystu i stawiajg pytania m.in. o inwigilacje, preinstalowana rzagdowa aplikacja to prosty kanat ataku

pierwszym krokiem przy wlamywaniu sie na jakiekolwiek urzadzenie jest uzyskanie mozliwosci uruchomienia ztosliwego kodu w kontekscie

jakiejkolwiek aplikacji - to jeszcze nie wystarcza do przejecia kontroli nad urzadzeniem, ale jest koniecznym pierwszym krokiem

rzad powinien juz na etapie prac legislacyjnych zasiegng¢ opinii UODO i przygotowac dla obu aplikacji rzetelng ocene wptywu na ochrone
danych osobowych - to nie tylko dobra praktyka, ale i obowigzek wynikajacy z RODO, jesli to rozwigzanie faktycznie miatoby stac sie

obligatoryjne i co za tym idzie, oznaczatoby przetwarzanie danych na masowg skale
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Ponad 80 proc. Polakéw nie wie, kto ma ich dane osobowe

zgodnie z badaniem ,Gdzie sg nasze dane osobowe?” serwisu ChronPESEL.pl i Krajowego Rejestru Diugdéw, ponad 80 proc. Polakdw nie wie,
w ilu miejscach znajdujg sie ich dane osobowe, a ponad 70 proc. przyznaje, ze ze wzgledu na "trudng do zdefiniowania liczbe miejsc, w

ktorych sg przetwarzane ich dane osobowe, nie ma duzego wptywu na ich bezpieczenstwo"

przeszto 40 proc. badanych uwaza natomiast, ze nawet stosowanie sie do zasad ostroznosci podczas udostepniania informacji dotyczacych

tozsamosci nie daje petnej gwarangji ich ochrony

na szczycie listy najwiekszych zagrozen ankietowani umiescili wytudzenie zobowigzan finansowych na skradzione dane (68 proc. wskazan),
ponad potowa (54 proc.) wskazata tez na wycieki danych oraz niewystarczajgce zabezpieczenia baz firm i instytucji, ktére przetwarzajg
informacje na nasz temat (ponad 53 proc.), prawie 40 proc. Polakéw obawia sie, ze nie bedzie wiedziata, co zrobi¢ w przypadku wytudzenia

danych

wiekszo$¢ z nas bytaby spokojniejsza, gdybysmy mogli liczy¢ na ostrzezenie przed potencjalng probg oszustwa; 73,4 proc. ankietowanych
uwaza, ze mozliwos¢ otrzymywania powiadomien SMS lub e-mail za kazdym razem, gdy kto$ sprobuje postuzy¢ sie naszym PESEL-em,

zwiekszytaby nasze poczucie bezpieczenstwa w zakresie ochrony danych osobowych

badanie przeprowadzono w pazdzierniku 2022 r. metodg CAWI na reprezentatywnej grupie 1017 respondentéw przez firme IMAS

International

Zrédfo: https://www.gazetaprawna.pl/wiadomosci/kraj/artykuly,
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RODO nie uzasadnia agresywnej anonimizacji

numer chipa zwierzecia ze schroniska nie stanowi danych osobowych i nie podlega anonimizacji na podstawie RODO - uznat sad.

sprawa dotyczyta bardzo szczegdtowego wniosku o udostepnienie informacji publicznej, jaki stowarzyszenie zajmujace sie ochrong zwierzat
skierowato do osoby prowadzacej schronisko - w odpowiedzi udostepniono mu wiele informacji, cze$¢ jednak zamazano, powotujac sie na

ochrone prywatnosci, chodzito m.in. o dane przewoznika transportujgcego zwierzeta oraz numery chipéw

Stowarzyszenie uznato to za agresywng anonimizacje, ktéra nie znajduje uzasadnienia w RODO - sad, do ktérego ztozyto skarge, zgodzit sie z

tg argumentacjg

LAnonimizacja bowiem jest czynnosciq prawidtowq jedynie wtedy, gdy rzeczywiscie objete niq okreslone dane nie podlegajg ujownieniu z uwagi na
ochrone. Zasada jawnosci gospodarki Srodkami publicznymi jest regutg, ktéra musi by¢ bezwzglednie przestrzegana przez kazdq jednostke

dysponujgcg publicznymi srodkami finansowymi." - uzasadnit wyrok

zdaniem sadu w przypadku numerdw chipdw wszczepionych zwierzetom nie mozna nawet mowi¢ o danych osobowych - nie umozliwiajg

one bowiem identyfikacji osob fizycznych

Zrédfo: https./serwisy.gazetaprawna.pl/orzeczenia/artykuly/8586835,0rzeczenie
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Hiszpania: 70 000 euro za pozostawienie przesytki u sgsiada

hiszpanski organ ochrony danych ukarat UPS grzywng za pozostawienie przesytki u sgsiada osoby, ktérej dane dotycza, bez jej uprzedniej

zgody, a tym samym bezprawne ujawnienie danych odbiorcy osobie trzeciej

0soba, ktérej dane dotyczg, ztozyta skarge do hiszpanskiego organu ochrony danych, poniewaz kurier United Parcel Service (UPS) dostarczyt

zaadresowang do niej paczke sgsiadowi bez uprzedniej zgody

kurier najpierw starat sie wykluczy¢ swojg odpowiedzialnos¢ - stwierdzit, ze istnieje umowa z Media Markt i ze dziatajg oni jako ustugodawcy,
postepujgc zgodnie z ich instrukcjami i dziatajgc zgodnie z umowg, w ktérej okreslono m.in., ze przesytki moga by¢ pozostawione u sgsiadow

w przypadku niemoznosci odnalezienia adresata i to Media Markt powinien informowac¢ swojego klienta o przetwarzaniu jego danych
organ wykluczyt jednak powierzenie danych osobowych przez Media Markt uznajgc UPS za administratora danych

organ stwierdzit naruszenie art. 5 ust. 1 lit. f RODO w zakresie, w jakim dane osobowe osoby, ktorej dane dotyczg, zostaty ujawnione osobie

trzeciej bez jej zgody - za to naruszenie ukarat administratora grzywng w wysokosci 50 000 euro

organ stwierdzit réwniez naruszenie art. 32 RODO, poniewaz administrator nie wdrozyt sSrodkéw niezbednych do zapobiezenia takiemu

ujawnieniu - za to naruszenie organ ochrony danych ukarat administratora grzywng w wysokosci 20 000 euro

Zrédfo: hiips
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