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Pusty rejestr naruszen RODO - powod do dumy czy
niepokoju?

Czy to, ze Twoja organizacja jest catkowicie wolna od naruszen, powinno by¢ traktowane w
kategorii sukcesu czy porazki? Postaram sie odpowiedzie¢ na tak postawione pytanie w ponizszym
tekscie. Do jego napisania zainspirowato mnie kilka rozmoéw w toku petnienia funkcji IOD. A takze
najnowsze wyniki raportu naruszen (wcigz jeszcze nieopublikowanego) przez Zwigzek Firm
Ochrony Danych Osobowych.

lle naruszen to juz duzo?

Dzieki cyklicznie publikowanym przez Zwigzek Firm Ochrony Danych Osobowych raportom,
otrzymujemy punkt odniesienia, ktéry wskaze nam, ze X to niewiele naruszen, ale Y to juz duzo.
Dzisiaj to jedyny taki raport na rynku, ktory bazuje na relatywnie duzej prébie organizacji i jest
cyklicznie powtarzany. Raporty bazujgce na danych pochodzgcych od polskiego czy europejskich
regulatoréw, odnotowuja jedynie naruszenia skutkujgce ryzykiem lub wysokim ryzykiem
naruszenia praw lub wolnosci. Takie raporty pomijaja zatem wszystkie naruszenia wewnetrzne o
niskim poziomie ryzyka, ktére nie musiaty by¢ zgtaszane do organu nadzorczego. Dzieki raportom,
ZFODO otrzymuje unikalng szanse analizy anonimowych danych zebranych z duzej liczby
organizacji.

Co pokazuja dane zbierane przez ZFODO

Okres za ktéry sporzadzono Srednia liczba naruszen Liczba organizacji na ktorej
raport przypadajacych na organizacje | bazuje raport
2019 0,46 277

maj 2018-maj 2019

2020 0,65 454

maj 2019-maj 2020

2021 0,89 349

maj 2020 - maj 2021

W tym momencie w ramach ZFODO trwaja wtasnie prace nad nowym raportem. Cze$¢ danych nie
zostata jeszcze zagregowana. Wiemy jednak juz teraz, ze Srednia naruszen po raz kolejny wzrosnie!
Chociaz nie wiadomo jeszcze jak znaczgco. Wszystkie osoby zainteresowane petnymi poprzednimi
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raportami, zapraszamy na www.zfodo.org.pl. Najnowszy raport opublikujemy na poczatku lutego
2023 r., wraz z towarzyszgcym mu wydarzeniem,

Warto wskaza¢, ze trend wzrostowy jaki pojawia sie w raportach ZFODO odpowiada temu, ktéry
notuje nasz organ nadzorczy w kontekscie przyjmowanych zgtoszen. Jak podaje UODO, w 2020 r.
zgtoszonych naruszen byto 7,5 tys., podczas gdy rok pdzniej juz prawie 13 tys.

Jak interpretowac powyzsze dane?

To co wida¢ na pierwszy rzut oka, to ze roczna ilo$¢ naruszen wyraznie dgzy do jednego. Jesli wiec
Twoja organizacja odnotowuje rocznie jedno naruszenie, to znaczy, ze miescisz sie w statystycznej
Srednie;.

W tym miejscu trzeba odnotowa¢ wazne zastrzezenie. Organizacje uwzglednione w raporcie,
pochodzg z bardzo réznych branz i prowadzg dziatalno$¢ na rézng skale. Czes$¢ z nich to
mikroprzedsiebiorstwa, inne to duze globalne korporacje. Ostateczny wynik jest Srednig
arytmetyczng. Moze by¢ wiec teoretycznie tak, ze jesli Twoja organizacja odnotowata 12 naruszen
w skali roku, to wynik niekoniecznie powinien by¢ powodem dodatkowego niepokoju. Jesli taka
hipotetyczna organizacja jest duza i dziata w branzy generujgcej znaczng ilo$¢ naruszen (np.
placéwka medyczna), to liczba naruszern moze by¢ znaczaco wyzsza niz Srednia z raportu ZFODO.

Réwnie istotng informacjg, co srednia ilo$¢ naruszen, jest sam trend naruszen. A ten jest rosnacy.
Mozemy postawic kilka hipotez, dlaczego tak sie dzieje. Na przyktad:

1) Naruszen jest wiecej, bo organizacje przetwarzajg coraz wiecej danych i wcigz rozwijajg sie.

2) Naruszen jest wiecej, bo wzrasta ich wykrywalnos¢. To, co jeszcze rok temu nie bytoby w
ogoble odnotowane i zgtoszone, teraz trafia do rejestru naruszen.

3) Naruszen jest wiecej, bo maleje poziom $wiadomosci, ostroznosci i uwaznosci pracownikéw.
Popetniajg wiecej btedow.

W mojej opinii najbardziej prawdopodobna bedzie hipoteza numer dwa. llo$¢ naruszen rosnie,
poniewaz rosnie poziom Swiadomosci zespotu. Wydarzenia, ktére wczesniej byty zamiatane pod
dywan lub w ogole nie byty traktowane w kategorii naruszenia, teraz sg wtasciwie odnotowywane
i raportowane.

Hipoteze trzecig ciezko obroni¢, bo jesli maleje poziom Swiadomosci, to dlaczego pracownicy
raportujg wiecej naruszen? Te dwa procesy bytyby ze sobg sprzeczne.

Powyzsze wnioski pokrywajg sie z naszymi doswiadczeniami w obstudze klientéw Lex Artist.
Podobne procesy odnotowuje tez nasza konkurencja zrzeszona w ramach Zwigzku Firm Ochrony
Danych Osobowych.

Powodem do niepokoju powinny by¢ zatem skrajne sytuacje. Jesli Twoja organizacja w ogoéle nie
odnotowuje naruszen, to sytuacja moze budzi¢ niepokodj. Zwitaszcza jesli organizacja jest duza i
rejestr naruszen pozostaje pusty od kilku lat. Inspektorzy UODO podejrzliwie patrzg na pusty
rejestr naruszen. Podobnie do takiej sytuacji podchodzg réwniez zewnetrzni audytorzy.

Lex Artist Sp. z o.0. +48 535 400 091 REGON: 36655014500000
v Ul. Szancowa 74/1 wspolpraca@lex-artist.pl KRS: 0000663098
01-458 Warszawa www.lex-artist.pl NIP: 527-279-63-98


https://blog-daneosobowe.pl/wsparcie/
http://www.zfodo.org.pl/
https://serwisy.gazetaprawna.pl/orzeczenia/artykuly/8554773,rodo-obsluga-skarg-pieniadze.html

f“"::\ otrzebujesz wsparcia?
@) H L U E = D A H E [] S [I E B“‘E ' P |. Etti)s:/?bljog—dangosobowe.pl/wsparcie/

Jesli z kolei niewielka organizacja odnotowuje dziesigtki naruszen w skali roku, to réwniez warto
blizej przyjrzec sie takiej sytuacji. Zapewne jest tutaj jakis wspdlny mianownik i istnieje mozliwos¢
zmniejszenia liczby niepozgdanych zdarzen.

Czy 10D powinien by¢ rozliczany z tytutu ilosci naruszen?

OdpowiedZ na to pytanie jest prosta. Nie rozliczaj pracy swojego 10D-a w kontekscie ilosci
odnotowanych naruszen! W takiej sytuacji 10D moze nie mie¢ motywacji do budowania
odpowiedniego poziomu swiadomosci. Zostanie postawiony przed trudnym dylematem. Rzetelne
wykonywanie pracy bedzie przez pracodawce karane jej nizszg oceng (by¢ moze réwniez
finansowo). Jesli IOD bedzie chciat otrzymac pozytywng ocene pracy to system bedzie premiowat
niewykrywanie naruszen.

Nieodnotowane naruszenia mogg sie bardzo zemsci¢ na organizacji. Kary natozone przez UODO i
inne negatywne konsekwencje bedg znacznie surowsze niz w przypadku zaraportowania sytuacji.

W mojej opinii inspektorzy UODO mogliby wrecz uznac system premiowania pracy Inspektora
Ochrony Danych (oceny jego pracy czy wysokosci wynagrodzenia), za forme wptywu czy instrukgji
wydawanej IOD. A takie dziatanie jest sprzeczne z art. 38 ust. 3 RODO. Niewypowiedziana wprost
instrukcja brzmiataby w takiej sytuacji tak: ,oczekujemy od Ciebie jak najmniejszej odnotowywane;j
liczby naruszen”.

Na ilo$¢ naruszen w organizacji wptyw maja nie tylko dziatania Inspektora Ochrony Danych. Liczy
sie przede wszystkim to, czy organizacja jest zdyscyplinowana, pracownicy nie sg przetadowani
iloscig obowigzkow, czy wdrozono odpowiednie srodki zabezpieczen, jej wielkos$¢, branza, w ktorej
dziata, itd. Dziatania 10D, zmierzajace do budowy Swiadomosci to tylko jeden z wielu elementow,
ktére ostatecznie majg wptyw na ilo$¢ naruszen.

Postepowanie z naruszeniami ochrony
danych osobowych - praktyczny pakiet
procedur, szablondw i instrukgcji

=N Przygotowalismy dla Ciebie kompleksowy pakiet
> ~\ & wytycznych w zakresie zarzgdzania naruszeniami
) - L \ ) ochrony danych osobowych w organizacji.
) Nasze dokumenty zostaty opracowane w taki
sposéb, aby ich dostosowanie do dziatalnosci Twojej
organizacji byto jak najbardziej intuicyjne i proste.

SPRAWDZ
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Jaka jest rola Zarzadu?

Zarzad powinien by¢ swiatom tego, ze praca IOD (lub po prostu osoby zajmujacej RODO), nie
polega na zadbaniu o pusty rejestr naruszeh. Osoby decyzyjne powinny stworzy¢ atmosfere, w
ramach ktérej, naruszenie nie bedzie rozpatrywane jedynie w kategorii porazki i wyciggania
surowej odpowiedzialnosci. Zbyt surowe karanie naruszen, moze doprowadzi¢ do jeszcze gorszych
skutkow. Pracownicy bojacy sie kar, przestang zgtasza¢ naruszenia. W ten sposéb zabetonujemy
rejestr naruszen na poziomie ,pusty”. Jednak na pewno nie bedzie to korzystne dla organizacji.

Jesli 10D chwali sie catkowitym brakiem naruszen, moze warto zada¢ mu pytanie z czego brak
naruszehn moze wynikac? Dlaczego inni popetniajg btedy, a my nie? Czy jesteSmy tak doskonali, czy
moze po prostu zespot nie wie, ze pewne sytuacje stanowig naruszenia?

Podsumowanie

Rejestr naruszen moéwi bardzo duzo o Twojej organizacji. Jego zawartos¢ trzeba rozpatrywac
zawsze w kontekscie catoksztattu jej dziatalnosci. Jednak w wiekszosci przypadkéw, catkowicie
pusty rejestr naruszenn moze stanowi¢ wiekszy powdd do niepokoju niz rejestr z pewng iloscig
WpisOw.

Wysitek organizacji powinien koncentrowac sie na dazeniu do minimalizacji liczby naruszen i
wycigganiu z nich wnioskdw, a nie do catkowitej eliminacji niepozgdanych zdarzen.

Autor artykutu:

Przemystaw Zegarek, Prezes Zarzadu Lex Artist sp. z 0.0.

Zrodta:

. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w

sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne

rozporzadzenie o ochronie danych

. https://www.zfodo.org.pl/typ/raporty/

. https://serwisy.gazetaprawna.pl/orzeczenia/artykuly/8554773,rodo-obsluga-skarg-
pieniadze.html
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