AN
— ] Potrzebujesz wsparcia?
@ HLDE'DAHEUS“EB“‘E.FL https://blog-daneosobowe.pl/wsparcie/

Jak dziata ochrona danych osobowych w Ukrainie?

Od lutego 2022 roku czytamy codziennie wiadomosci z Ukrainy, $ledzimy najnowsze wydarzenia
oraz interesujemy sie historig tego kraju. A co wiemy o ochronie danych osobowych w sgsiednim
panstwie? Czy w Ukrainie obowigzujg przepisy o ochronie danych osobowych? Tak.

Czy dziatajg poprawnie? Czy Ukraincy i Ukrainki wiedzg o nich oraz ich postrzegaja? Czy sg im
potrzebne? O tym dowiemy sie niebawem. Poniewaz, jak to juz jest w dziedzinie ochrony danych
osobowych, przepisy te ciggle potrzebujg zmian zgodnie z wymogami stanu obecnego w Swiecie
ochrony danych.

Jak nazywajg sie akty prawne chronigce dane osobowe w Ukrainie?
Zacznijmy od listy obowigzujgcych przepiséw dotyczgcych ochrony danych osobowych w Ukrainie:

1. Ustawa Ukrainy o ochronie danych osobowych nr 2297-VI z dnia 1 czerwca 2010 r. (,UODQO",
LUstawa”). Najnowsze zmiany do ustawy - 16.09.2022 (podstawa 2075-IX dotyczaca
Swiadczenia ustug w chmurze).

2. Wytyczne w sprawie przetwarzania danych osobowych przyjete przez Rzecznika Praw Cztowieka
Ukrainy nr 1/02-14 z dnia 8 stycznia 2014 r.

3. Wytyczne w sprawie wykonywania kontroli przez Rzecznika Praw Cztowieka nad przestrzeganiem
przepiséw o ochronie danych osobowych przyjete przez Zarzadzenie nr 1/02-14 Rzecznika Praw
Cztowieka parlamentu ukrainskiego z dnia 8 stycznia 2014 r.

4. Wytyczne dotyczqce powiadamiania Rzecznika Praw Cztowieka parlamentu ukrairiskiego o
przetwarzaniu danych osobowych wysokiego ryzyka, departamentu lub osoby odpowiedzialnej za
organizacje prac zwigzanych z ochronq danych osobowych w zwigzku z przetwarzaniem i
publikowaniem takich danych, przyjete przez Rzecznika Praw Cziowieka ukrainskiego
parlamentu rozporzgdzeniem nr 1/02-14 z dnia 8 stycznia 2014 r.

Na czym opiera sie UODO w Ukrainie?

UODO, podobnie jak RODO, zostata napisana w oparciu o Dyrektywe 95/46/WE Parlamentu
Europejskiego i Rady z dnia 24 paZdziernika 1995 r. w sprawie ochrony 0sob fizycznych w zakresie
przetwarzania danych osobowych i swobodnego przeptywu tych danych. Jednak w przeciwienstwie do
RODO, ktére opracowano tak, aby jego postanowienia pozostawaty aktualne przez diugi czas,
niektore przepisy ustawy ukrainskiej nie odpowiadajg obecnemu poziomowi rozwoju technologii
informatycznych oraz wymogom miedzynarodowym w dziedzinie ochrony danych osobowych.

Zgodnie z UODO ustawodawstwo dotyczgce ochrony danych osobowych sktada sie z Konstytucji
Ukrainy, Ustawy, innych ustaw oraz podporzadkowanych aktow prawnych, uméw
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miedzynarodowych, na ktére zostata wydana zgoda Rady Najwyzszej Ukrainy. Naruszenie
przepisébw o ochronie danych osobowych pocigga za sobg odpowiedzialno$¢ okreslong przez
prawo.

Jakie instytucje stojg na strazy danych osobowych w Ukrainie?

Jak juz widzimy, przestrzeganie zasad w dziedzinie ochrony danych osobowych w Ukrainie
kontrolowane jest przez urzad panstwa. Zgodnie z UODO odpowiedzialnymi za ochrone danych
osobowych sg Rzecznik Praw Cztowieka w zakresie ochrony danych osobowych (,Rzecznik”) oraz
sady. Przy Rzeczniku dziata Departament Ochrony Danych Osobowych, w ktérym zaangazowano
nie wiecej niz 20 pracownikéw. Z kolei urzedy ochrony danych osobowych panstw cztonkowskich
UE majg rozbudowang strukture i kilkuset pracownikéw zaangazowanych w rdzne aspekty
wdrazania kontroli i monitorowania zgodnosci z RODO.

Zgodnie z wytycznymi Rzecznik, poza innymi funkcjami, sprawuje nadzér nad przestrzeganiem
przepiséw o ochronie danych osobowych. W tym celu, na podstawie skarg oséb prawnych oraz
0s6b fizycznych, a takze z wilasnej inicjatywy, przeprowadza kontrole zgodnosci z wymogami
odpowiednich przepiséw prawa. Podmiotami takiej kontroli sg wtasciciele i administratorzy danych
osobowych, ktérymi zgodnie Ustawg, moga by¢ przedsiebiorstwa, instytucje i organizacje wszelkich
form wiasnosci, organy panstwowe lub samorzadowe, przedsiebiorcy indywidualni, ktérzy
przetwarzajg dane osobowe.

Rzecznik w swoim corocznym raporcie o stanie przestrzegania i ochrony praw i wolnosci cztowieka
i obywatela Ukrainy zamieszcza sprawozdanie o stanie przestrzegania ustawodawstwa w
dziedzinie ochrony danych osobowych.

Jak w Ukrainie postrzegajg przepisow o ochronie danych osobowych? Praktyka sgdowa

Zobaczymy przyktady praktyki sadowej, opisane w ogélnoukrainskim profesjonalnym wydaniu
prawniczym Gazeta Prawna online.

W dniu 07.12.2019 r. Prezes Zarzadu towarzystwa ogrodniczego ,Zaliskie” dziatajgc wbrew
wymogom przepiséw o ochronie danych osobowych nie zapewnit odpowiedniego stopnia ochrony
danych osobowych osoby i rozpowszechniat jej dane osobowe na czacie komunikatora Viber,
zamieszczajgc kopie odwotania wnioskodawcy z dnia 24.12.2019 r. do podmiotu prawnego. W
odwotaniu, oprécz nazwiska, imienia oraz imienia ojca wnioskodawcy, podane zostaty adres
zameldowania, numer telefonu komorkowego oraz adres e-mail. W wyniku dziatania Prezesa
Zarzadu, do danych osobowych tej osoby dotarta nieokreslona liczba oséb, co znaczy, ze zostato
naruszone prawo do ochrony danych osobowych od nielegalnego przetwarzania.

Przedstawiciel Rzecznika Praw Cztowieka skierowat sprawe do sadu. Na podstawie wynikow
rozpatrzenia sprawy nr 361/1579/20 z dnia 09.04.2020 Sad Rejonowy miasta Browary obwodu
Kijowskiego zdecydowat o uznaniu przewodniczgcego za winnego popetnienia przestepstwa oraz
natozenie na niego kary administracyjnej w postaci grzywny w wysokosci 300 wolnych od podatku

Lex Artist Sp. z 0.0. +48 535 400 091 REGON: 36655014500000
' Ul. Szancowa 74/1 wspolpraca@lex-artist.pl KRS: 0000663098
01-458 Warszawa www.lex-artist.pl NIP: 527-279-63-98


https://blog-daneosobowe.pl/wsparcie/

AN
— ] Potrzebujesz wsparcia?
@ HLDE'DAHEUS“EB“‘E.FL https://blog-daneosobowe.pl/wsparcie/

minimalnych dochodéw obywateli, czyli 5100 hrywien (jest to w przeliczeniu na ten czas okoto
$190).

W analogicznej sprawie nr 761/23532/20 Szewczenkowskiego Sgdu Rejonowego w Kijowie z dnia
15.09.2020 r. osobe uznano winng popetnienia wykroczenia administracyjnego.

W katalogu orzeczen sgdowych ilos¢ podobnych spraw jest dos¢ mata. Co ciekawe, czesto nawet w
przypadkach uznania osoby za winng popetnienia wykroczenia administracyjnego sady nie
naktadaty kar pienieznych i umorzyty postepowanie w zwigzku z uptywem terminu ich natozenia.
W wypadku wielu wykroczen termin ten stanowi 3 miesigce od dnia popetnienia wykroczenia
administracyjnego, a jezeli wykroczenie wcigz trwa - nie pdzniej niz 3 miesigce od dnia jego
wykrycia.

Jak widzimy z opisanych powyzej spraw temat ochrony danych osobowych nie ma duzego
zainteresowania w prasie, nie pojawia sie “na pierwszych stronach” gazet, a kary stosunkowo nie
sg wysokie. Na danym etapie ochrona danych osobowych nie jest tematem, ktéry bardzo angazuje
spoteczenstwo ukrainskie.

Jakie sg czy byty plany zmian przepiséw o ochronie danych osobowych w Ukrainie?

Mimo ze reforma ukrainska, wprowadzona w zakresie ochrony danych osobowych, miata na celu
zblizenie przepiséw ukrainskich do przepiséw unijnych, nadal istnieje szereg réznic, ktére
powodujg gtéwnie nizszy poziom ochrony danych osobowych w Ukrainie. Niektére z istotnych
obowigzkéw przewidzianych przez RODO nie sg zawarte w Ustawie (np. powiadomienie osoby,
ktérej dane dotycza, o przypadkach naruszenia danych). Ukrainska ustawa nie reguluje oddzielnie
przetwarzania danych osobowych matoletnich. UODO nie gwarantuje réwniez tzw. ,prawa do bycia
zapomnianym”.

Dyskusja nad ewentualnymi projektami ustawy trwa od listopada 2019. W prace grupy roboczej
zaangazowane byty zaréwno organy wiadzy, jak i przedstawiciele biznesu oraz spoteczenstwa.
Rozwazano wtedy kilka projektow ustaw, ktére m.in. opieraty sie na RODO i przewidywaty
tworzenie nowego, niezaleznego organu nadzorczego.

W grudniu 2019 r. Gabinet Ministrow Ukrainy przedtozyt Radzie Najwyzszej Ukrainy projekt ustawy
nr 2671, ktéry przewidywat nowelizacje obowigzujgcej Ustawy w zakresie zgody na przetwarzanie
danych osobowych. W szczegdlnosci projekt przewidywat ustalenie na poziomie legislacyjnym
formularzy zgody, w tym formularza elektronicznego, ktéry bytby aktywnie wykorzystywany w
praktyce. Obecna Ustawa obecnie stosowanie formularza elektronicznego tylko w zakresie handlu
elektronicznego. Jednak w marcu 2020 r. nowy rzgd wycofat z parlamentu szereg projektéw ustaw,
w tym projekt ustawy nr 2671. Status projektu ustawy na dzisiaj: odrzucono.

W czerwcu 2021 r. w parlamencie zostat zarejestrowany projekt ustawy nr 5628 o ochronie danych
osobowych. Projekt ustawy przewidywat, m.in.:

) ujednolicenie standardéw ochrony danych osobowych z wymogami RODO,
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. obowigzki weryfikacji zgodnosci proceséw przetwarzania danych osobowych z
miedzynarodowymi standardami w zakresie praw cztowieka przez organizacje,

o opracowanie kodeksdéw postepowania w zakresie ochrony danych osobowych, ktére bedg
stanowi¢ kompleks zasad, standardéw i procedur dla branz, sektoréw czy niektdrych
organizacji,

o normy ochrony danych osobowych w sferze prawa pracy, ktére ograniczg pracodawcom

mozliwos¢ nadmiernej ingerencji w prywatnos¢ pracownika.

Oprocz tego, projekt ustawy proponowat znaczne zwiekszenie wysokosci sankgcji zaréwno dla oséb
fizycznych, jak i oséb prawnych, ktére naruszajg prawo, a administratora danych, w tym
przedstawicieli przedsiebiorcéw, zobowigzywat do powiadomienia podmiotu danych osobowych
w przypadku ich wycieku. Niestety, status tego projektu ustawy na dzisiaj: odrzucono oraz
odsunieto z przegladu.

W sierpniu 2021 r. organizacja pozarzgdowej ,Internews-Ukraine” przedstawita badanie projektu
ustawy nr 5628 w zakresie Online Space Regulation Index. Zespot projektu zbadat strony
internetowe 20 duzych prywatnych firm Ukrainy, dziatajgcych w dziedzinie telekomunikacji,
Swiadczenia ustug dostepu do Internetu oraz ustug online. Ocena podsumowujgca badania
projektu ustawy nr 5628 wyniosta +0,87 w skali od -5 do +5. Indeks ochrony danych osobowych
jest pierwszym takim badaniem w Ukrainie, ktére przedstawia do szerokiej dyskusji danych
osobowych uzytkownikéw ukrainskich przez sektor prywatny.

Zminimalizuj ryzyko naruszenia RODO
w Twojej organizacji - przeszkol zespot.

Zalezy Ci na tym aby Twoi pracownicy otrzymali certyfikat
i poznali praktyczng wiedze z zakresu RODO zamiast

nuzacych regutek?

Sprawdz nasze interaktywne szkolenia e-learningowe.

SPRAWDZ

Jak wyglada wspodtpraca firm ukrainskich z rynkiem UE?

RODO ma dziatanie eksterytorialne. Firma Ukrainska wchodzaca na rynek UE musi spetniac
doktadnie te same wymogi, co kazda dziatalnos¢ gospodarcza w UE, ktdra przetwarza dane
osobowe. Wiec duza czesc¢ firm ukrainskich, gtéwnie w IT lub sektorze finansowym ma obowigzek
przestrzegania zasad RODO.

Firma ze strefy RODO, ktéra wspodtpracuje z firma ukrainskg sama wdraza zasady RODO, organizuje
szkolenia dla pracownikdéw outsourcingowych, sprawdza oraz dba by wykorzystywanie danych
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osobowych odbywato sie zgodnie z zasadami przetwarzania danych osobowych. Jest to proces
kompleksowy, ktéry wymaga wspotpracy duzej liczby oséb w obu firmach - kierownictwa,
prawnikow oraz specjalistow technicznych.

Ukrainskie firmy IT z wiasnej inicjatywy umieszczajg na swoich stronach internetowych informacje
0 RODO. Jest to dobrym wskaznikiem rozwoju - zapoznanie sie z zasadami RODO pomaga utatwic
dostep do rynku pracy UE oraz zwiekszy¢ przewage konkurencyjng. Na przyktad:

. Security, GDPR, and IT outsourcing: how to get it right?

. 3araabHUM pernameHT 3axXMUCTy AaHuX

Aby zwiekszy¢ Swiadomos¢ prawng spoteczenstwa w zakresie prawa do prywatnosci, Rzecznik
Praw Cztowieka wraz z Urzedem Rady Europy w Ukrainie we wspétpracy z internetowym studiem
edukacyjnym EdEra utworzyli kurs online ,Ochrona danych osobowych”. Po ukoriczeniu kursu
wystawiany jest certyfikat. Zaawansowana wersja kursu zostata réwniez opracowana dla
urzednikéw stuzby cywilnej oraz oséb, ktére bezposrednio pracujg z danymi osobowymi. Kurs
zostat niedawno uruchomiony i jest bezptatny.

Kursy o chronie danych osobowych pojawiajg sie réwniez na innych platformach edukacyjnych
oraz prawniczych (np. Prometheus, Legal IT Group). Ciekawym do zapoznania sie z tematem jest
réwniez ukrainskie forum o RODO na portalu spoteczno$ciowym Facebook.

W 2021 r. przy finansowym wsparciu Unii Europejskiej i Rady Europy w Ukrainie opublikowano
podrecznik “Ochrona danych osobowych: regulacje prawne i aspekty praktyczne” (autorzy:
Markiian Bem, Ivan Horodyskyi). Podrecznik jest ogbélnodostepny.

Podsumowanie

Ustawa Ukrainy o ochronie danych osobowych nr 2297-VI z dnia 1 czerwca 2010 r. jest obecnie
gtdbwnym aktem prawnym w dziedzinie ochrony danych osobowych w Ukrainie. Rzecznik Praw
Cztowieka w zakresie ochrony danych osobowych, zgodnie z wymogami Konstytucji Ukrainy,
podlega kontroli Rady Najwyzszej. Departament Ochrony Danych Osobowych Ukrainy nie posiada
odpowiednich zasobéw finansowych i organizacyjnych dla zabezpieczenia skutecznej ochrony
danych osobowych. Organy ochrony danych osobowych panstw cztonkowskich UE, natomiast,
zostajg wyjete spod kontroli rzagdu, parlamentu czy sadu, gdyz zgodnie ze standardami unijnymi
taki organ sprawuje kontrole réwniez nad organami i strukturami panstwowymi, a zatem musi by¢
niezalezny. Jest to najwiekszym problemem w dostosowaniu przepiséw Ukrainy do wymogéw
RODO.

UODO wprowadzita skuteczny mechanizm ochrony naruszonych praw w zakresie ochrony danych
osobowych. Jest to w szczegdlnosci odwotanie/wniosek osoby, ktérej prawa zostaty naruszone,
bezposrednio do wtasciciela lub administratora jego danych osobowych, gdyz taki wtasciciel lub
administrator chetnie oraz niezwtocznie zaspokoi jego odwotanie/wniosek w catosci. Zas w
przypadku, gdy takie odwotanie/wniosek nie zostanie zaspokojone przez wtasciciela lub
administratora, podmiotowi zawsze przystuguje prawo odwotania sie do Rzecznika lub do sgdu.
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Pytanie o projekty ustaw, ktore przewidywatyby wprowadzenie zmian do obowigzujgcej ustawy lub
uchwalenie nowej, zostaje jednak wcigz otwartym.

Autor artykutu:

Mariana Markevych, absolwentka Politechniki Lwowskiej, w trakcie napisania pracy magisterskiej
"Projekt wdrozenia wymagan RODO dla organizacji ukrainskiej wchodzacej na rynek unijny” na
Politechnice Warszawskiej
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