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Procedura oceny skutkow transferu danych (TIA) w
praktyce

TIA (ang. transfer impact assessment), czyli ocena skutkéw transferu danych, to kolejny dowéd na
to, ze ochrona danych osobowych wcigz ewoluuje. Zeby by¢ na biezgco, musimy sie doszkala¢ i
modyfikowaé procedury wdrazane przez nasze organizacje.

TIA tgczy sie bezposrednio z transferami danych osobowych do panstw trzecich. Na ten temat
napisaliSmy juz bardzo obszerny artykut na naszym blogu: Przekazywanie danych osobowych do

panstw trzecich zgodnie z RODO.

Zanim zaczniesz czytac o TIA lub jesli potrzebujesz informacji z nieco innej perspektywy, siegnij do
wyzej podlinkowanego tekstu. W artykule opisalismy doktadnie, czym jest panstwo trzecie i w jaki
sposob legalnie transferowac dane.

Artykut, ktory czytasz teraz, podchodzi o tematu w nieco odmienny sposéb. Stanowi pomoc
praktyczng przy tworzeniu procedury oceny skutkéw dla transferu danych.

Zacznijmy od podstaw

RODO bazuje na podejsciu opartym na ryzyku i zasadzie rozliczalnosci. Stad tak wiele réznych
impact assessmentow (ocen skutkéw). PisaliSmy juz m.in. o:

1) ocenie ryzyka (risk assessment),

2) ocenie skutkéw dla ochrony danych (data protection impact assessment),

3) ocenie ryzyka dla naruszenia ochrony danych.

RODO ma oddawac¢ decyzyjnos¢ w wielu obszarach administratorom danych. Dlatego to wtasnie
ADO samodzielnie ocenia ryzyko dla réznych zdarzen czy operacji. Taka konstrukcja przepiséw daje
duzg elastycznos¢ i pozwala funkcjonowac przepisom RODO wiele lat bez koniecznosci nieustannej
ich modyfikacji.

Zasada rozliczalnosci méwi o tym, ze wszystkie nasze dziatania powinny by¢ mozliwe do
udokumentowania. Jesli wiec oceniliémy, ze np. naruszenie ochrony danych osobowych niczym nie
grozi, musimy naszg ocene jeszcze udokumentowad. | tutaj wkasnie pomocg sg procedury, tabele i
matryce. Maja one na celu udokumentowanie naszego toku argumentacji np. przed organem
nadzorczym. Pozwalajg wykazaé, ze nasza ocena nie jest jedynie wygodng koncepcja, tylko
dziataniem opartym na racjonalnych przestankach.
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TIA — skad to sie wzieto?

Transfer impact assessment to kolejna ocena, ktorg kazdy administrator powinien regularnie
przeprowadza¢. W tym przypadku dotyczy transferow danych do panstw trzecich. To bardzo Swiezy
temat, o ktérym $rodowisko zwigzane z obszarem RODO zaczeto moéwi¢ w 2021 roku. Skad
pochodzi idea TIA?

1) Schrems 11

Wszystko rozpoczeto sie od orzeczenia TSUE w sprawie Schrems Il z 2020 roku. Dla przypomnienia,
w tym orzeczeniu Trybunat Sprawiedliwosci UE zakwestionowat transfer danych osobowych do
USA na bazie instrumentu Privacy Shield.

Gtownym argumentem byto to, ze program Privacy Shield nie daje praktycznych gwarancji
bezpieczenstwa. Nie ma skutecznego nadzoru nad przestrzeganiem zasad programu. Co wiecej,
nawet gdyby taki nadzor byt, amerykanskie przepisy zezwalajg organom bezpieczenstwa na daleko
idgce ingerencje w prywatnos¢, znacznie wieksze niz te dopuszczalne w obszarze EOG. W praktyce
mozna powiedzie¢, ze Privacy Shield byto tylko tadnym opakowaniem, ktére skrywato
niebezpieczng zawartosc.

Przy okazji TSUE zwrécit uwage na inny wazny fakt. Standardowe klauzule umowne ochrony danych
przyjete przez Komisje tylko w teorii legalizujg transfer danych osobowych do panhstwa trzeciego.
W praktyce czesto mogg by¢ formg obejscia przepiséw RODO i skutkowaé transferami do miejsc,
w ktorych te dane na pewno nie bedg bezpieczne. Brak bezpieczenstwa moze wynikac z braku
odpowiednich przepiséw lub z faktu, ze przepisy sg w praktyce fikcja.

W zwigzku z powyzszym w orzeczeniu Trybunat wprost wskazat na obowigzek weryfikacji, czy
prawo panstwa trzeciego bedacego miejscem przeznaczenia zapewnia odpowiednig ochrone
przekazywanych danych osobowych na mocy prawa UE.

2) Rekomendacje EROD

Po wyroku Schrems Il podmioty transferujgce dane zaczety zastanawiac sig, jak ma wygladac ta
weryfikacja, na ktorg zwrécit uwage TSUE. Z pomocg przyszta Europejska Rada Ochrony Danych,
ktéra wydata przyjeta:

1) Zalecenia 01/2020 dotyczgce Srodkdw uzupetniajgcych narzedzia przekazywania w celu
zapewnienia zgodnosci z unijnym stopniem ochrony danych osobowych, ktére zawierajg
plan dziatan, jakie musza podjg¢ podmioty przekazujgce dane, aby ustali¢, czy musza
wdrozy¢ Srodki uzupetniajgce, zeby méc przesyta¢ dane poza EOG zgodnie z prawem UE
(stynne tzw. 6 krokéw EROD), oraz pomagaja okresli¢ skuteczne Srodki.

2) Zalecenia 02/2020 dotyczace niezbednych gwarancji europejskich dla $srodkéw nadzoru,

ktdre zapewniajg podmiotom przekazujgcym dane elementy pozwalajace ustali¢, czy ramy
prawne regulujgce dostep organdéw publicznych do danych w celach nadzoru w panstwach
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trzecich mozna uznac za uzasadniong ingerencje w prawa do prywatnosci i ochrony danych
osobowych.

3) Nowe standardowe klauzule umowne

4 czerwca 2021 Komisja Europejska przyjeta nowe zestawy standardowych klauzul umownych (ang.
standard contractual clauses, SCC) dotyczacych przekazywania danych osobowych do panstw
trzecich na podstawie RODO. Klauzula 14 nowych SCC zawiera wymdg, aby w przypadku
dokonywanego transferu danych osobowych strony zagwarantowaty, ze nie majg powodu sgdzi¢,
ze prawa i praktyki w panstwie trzecim uniemozliwiajg odbierajgcemu dane wywigzanie sie z
obowigzkéw wynikajgcych z SCC. Udzielajgc takiej gwarancji, strony oswiadczaja, ze wziety pod
uwage okreslone czynniki (np. okolicznosci przekazania, dtugosc¢ tancucha przetwarzania, przepisy
prawa i praktyki obowigzujgce w panstwie trzecim). Importer danych w szczegélnosci gwarantuje,
ze dotozyt wszelkich staran, aby dostarczy¢ podmiotowi przekazujgcemu dane odpowiednich
informacji w celu zakonczenia takiej oceny. Strony wspoélnie zgadzajg sie réwniez na

udokumentowanie oceny i udostepnienie jej na zgdanie wtasciwemu organowi nadzorczemu.

SCC zobowigzuje zatem strony transferu do dokonania oceny ryzyka transferu danych oraz jej
udokumentowania.

6 krokow

Bazujgc na wyroku TSUE, zaleceniach EROD, jak réwniez na tresci SCC przyjetych przez Komisje,
powinnismy przygotowac i wdrozy¢ w naszej organizacji procedure TIA. Procedura powinna byc¢
rozliczalna i umozliwia¢ udokumentowanie czynnosci, ktére doprowadzity do legalizacji transferu
danych do panstwa trzeciego. Zgodnie z zaleceniami EROD podzielmy naszg procedure na szes¢
krokow.

Krok 1

Krok pierwszy polega na zidentyfikowaniu proceséw, w ramach ktérych dochodzi do transferu
danych osobowych poza EOG.

Jesli w Twojej organizacji wdrozenie RODO funkcjonuje prawidtowo, to powinno wystarczy¢
siegniecie do rejestru czynnosci przetwarzania. Jesli Twoja organizacja nie prowadzi RCP lub nie
jest on aktualny, musisz sprawdzi¢, czy transfery poza EOG w ogble majg miejsce.

Co wazne, analiza powinna dotyczy¢ nie tylko transferéw wiasnych, ale réwniez tych, ktére
zachodzg u Twoich procesoréw. Musisz wiec ustali¢, czy nie dochodzi u nich do transferéw danych
osobowych.

Podczas weryfikacji nalezy takze przyjrzec sie temu, czy zakres danych, ktore bedg transferowane,
jest odpowiedni, adekwatny i ograniczony do celu w zwigzku, z ktorym dochodzi do transferu.
Oczywiscie wszystkie te czynnosci powinny zosta¢ udokumentowane. Jedng z form zajecia sie
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obszarem transferu danych moze by¢ na przyktad audyt roczny w Twojej organizacji. Skala pracy
do wykonania moze by¢ bardzo rézna. Jesli dziatasz w ramach duzej miedzynarodowej grupy
kapitatowej, to moze czekac Cie analiza znaczacej liczby transferéw. Jesli dziatasz tylko na rynku
polskim albo rynku UE, to proceséw bedzie mniej.

Krok 2

Kiedy juz zlokalizujesz transfery, kolejnym krokiem bedzie dobranie do nich odpowiednich narzedzi
transferowych. Narzedzia transferowe to rdézne okolicznosci zwigzane np. z konkretnymi
przepisami RODO czy decyzjami KE oraz sytuacje, ktére pozwalajg na legalny transfer danych
osobowych.

Wszystkie narzedzia transferowe opisaliSmy doktadnie w poprzednim artykule: Przekazywanie
danych osobowych do panstw trzecich zgodnie z RODO. Z kolei ponizsza grafika obrazuje dostepne
narzedzia i pomoze w Twoim procesie decyzyjnym.

Transfer danych osobowych
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Pr iona procedura tr a, nie zawsze zwalnia Cig z dodatkowej koniecznosci posiadania
przestanek legalnosci (art. 69 RODO), a w przypadku powierzenia, wymogéw art, 28 RODO,
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Dwa pierwsze kroki TIA w praktyce wymagajg przede wszystkim analizowania informacji, ktére
posiada Twoja organizacja lub Twoi procesorzy. Szukamy transferéw, a pdzniej wybieramy
odpowiednie narzedzie do ich legalizacji. W niektorych przypadkach okaze sie, ze Twoja TIA
zakonczy sie juz w tym miejscu. Zdarzy sie tak, jesli transferujesz dane osobowe do Szwaijcarii czy
Argentyny. Jesli jednak transferujesz dane osobowe na podstawie standardowych klauzul
umownych np. do Chin czy do USA, to czeka Cie jeszcze wykonanie trzech kolejnych krokéw.

Krok 3

Najtrudniejszym krokiem bedzie krok trzeci. Wymaga on od Ciebie analizy poziomu ochrony
danych osobowych w panstwie trzecim. Poziom ochrony powinien by¢ réwnowazny ochronie
gwarantowanej w Europejskim Obszarze Gospodarczym przez RODO oraz Karte Praw
Podstawowych Unii Europejskiej.

Krok trzeci stanowi najwieksze wyzwanie, poniewaz nalezy oceni¢ system prawny kraju odbiorcy.
Nawet jesli odpowiednie przepisy prawne w kraju odbiorcy istniejg i tworzg gwarancje ochrony
prywatnosci, to nie wszystko. W niektérych panstwach te gwarancje sg czysto teoretyczne.

Przyktad 1

Ciekawym przyktadem moze by¢ ustawodawstwo Standéw Zjednoczonych. Zaréwno to federalne,
jak i stanowe. W stanie Kalifornia 1 stycznia 2020 roku weszto w zycie California Consumer Privacy
Act (nazywane kalifornijskim RODO).

Teoretycznie ten akt prawny gwarantuje wzglednie szerokie prawa jednostek, chronigce
prywatnos¢. Nie sg one jednak tozsame z prawami gwarantowanymi przez RODO.

W ramach ustaw federalnych warto wspomnie¢ o kontrowersyjnej Ustawie o nadzorze wywiadu
zagranicznego (Foreign Intelligence Surveillance Act, tzw. FISA) i jej sekcje 702. Ten zestaw
przepiséw umozliwia prowadzenie inwigilacji przez amerykanskie stuzby bez uzyskania nakazu
sgdowego.

Przykiad 2

Innym interesujacym krajem i czestym miejscem transferu danych sg Chiny. Teoretycznie Chiny
posiadajg swoje wtasne RODO. Prywatno$¢ gwarantuje Chinczykom Ustawa o ochronie danych
osobowych Chinskiej Republiki Ludowej (Personal Information Protection Law of the People’s
Republic of China), uchwalona 20 sierpnia 2021 roku.

Chinska ustawa jest swoim ksztattem bardzo zblizona do RODO. Twércy nie kryja sie z tym, ze
inspirowali sie europejskimi przepisami. Teoretycznie ustawodawstwo chinskie gwarantuje
wysoki poziom praw jednostek.
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Problem jednak pojawia sie gdzie indziej. W praktyce chinskie prawo jest uzywane w sposéb
mocno instrumentalny.

Chiny sa krajem autorytarnym, w ktérym nie ma realnej kontroli wtadz przez niezalezne media
czy wymiar sprawiedliwosci. Kazda duza korporacja musi wspotpracowacd z wtadza. Chinskie
stuzby wywiadowcze majg jeszcze wieksze mozliwosci nielimitowanej kontroli obywateli Chin (i
nie tylko). Jest jednak istotna réznica miedzy Chinami a USA. W Chinach, z uwagi na brak wolnej
prasy i niezawistych sgdéw, jeszcze trudniej rozliczy¢ wtadze i korporacje z nig wspotpracujgce z
naruszen prywatnosci.

Transfery danych osobowych do USA i Chin s3 dzisiaj jednym z najwiekszych praktycznych wyzwan,
stojgcych przed osobami zajmujgcymi sie ochrong danych osobowych. Wspominam o tych dwoch
panstwach, poniewaz w naszej praktyce to najczestsze zagraniczne transfery, ktére moga
generowac pewne watpliwosci natury prawnej i nie tylko. Jednak podobne zasady, o ktorych bedzie
ponizej, dotyczg transferu danych do kazdego innego panstwa.

Pierwszym problemem, na ktéry natrafisz, bedzie znajomos¢ lokalnych aktéw prawnych
chronigcych dane osobowe. Jesdli system prawny danego parnistwa zostat juz szeroko opisany w
internecie, sytuacja bedzie wzglednie prosta. Jesli jednak transferujesz dane osobowe do bardziej
niszowych destynacji, bedzie trudniej.

Jesli masz kilopot ze znalezieniem zrdédet prawa, popro$ o pomoc organizacje, do ktorej
transferujesz dane. Zgodnie z zaleceniami EROD transferujgcy nie powinien pozosta¢ sam,
wykonujac TIA.

Analizujgc catoksztalt otoczenia prawnego (o ktéorym méwi EROD), mozesz postuzy¢ sie takze
réznymi rankingami dotyczgcymi transparentnosci i praworzgdnosci. Bardzo polecam prowadzony
od wielu lat ranking Transparency International. Ranking pokazuje poziom transparentnosci w
funkcjonowaniu domeny publicznej. Zestawienie dostepne jest za darmo z poziomu wyszukiwarki
internetowej: https://www.transparency.org/en.

Jesli panstwo, do ktorego transferujesz dane, stoi wysoko w tym rankingu, to zdecydowanie wazny
argument za transferem danych. Jesli z kolei Twoje panstwo trzecie posiada odpowiednie przepisy,
ale w ww. rankingu znajduje sie bardzo nisko, to na pewno trzeba przemysle¢ zasady transferu.

W przypadku wykrycia ,problematycznego ustawodawstwa” w danym panstwie masz do wyboru
trzy rozwigzania:

1. wstrzymac transfer,
2. wdrozy¢ srodki uzupetniajace,
3. kontynuowac transfer bez wdrozenia srodkdéw uzupetniajgcych (musimy udokumentowac

powod niewdrozenia sSrodkdéw) na wiasne ryzyko.

Jesli w tym momencie Twoja organizacja zdecyduje o wstrzymaniu transferu, Twoja praca przy TIA
sie konczy. Zwykle jednak wstrzymanie transferu nie jest wcale takie proste. Wiele transferéw to
element duzych procesow grupowych (np. data center w Indiach czy centrala w Chinach). Jako I0D
nie jestes w stanie zatrzymac tych proceséw. W tym przypadku Twoje zadanie sprowadza sie do
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pokazania Zarzadowi rodzajéw ryzyka zwigzanych z transferem. Mozesz namawial osoby
decyzyjne do wdrozenia srodkéw uzupetniajgcych (o tym bedzie w kroku czwartym). Jesli nie uda
Ci sie namowi¢ osoby decyzyjnej na dodatkowe zabezpieczenia, to transfer bedzie dalej trwat.
Sytuacja bedzie jednak zdrowa i transparentna dla Twojej organizacji. Osoba decyzyjna (Zarzad, a
nie 10D w tym przypadku) wezmie na siebie odpowiedzialno$¢ np. Za ewentualne natozenie kary
przez UODO. Ty jako 10D wykonate$/as swoje zadanie.

Krok 4

Krok czwarty to pochodna Twoich ustalenh z kroku trzeciego. Jesli uznasz, ze panstwo docelowe nie
gwarantuje odpowiedniej ochrony, to jeszcze nie oznacza automatycznie zamknigcia transferu
danych.

Mozesz wdrozy¢ Srodki, dzieki ktorym zrownowazysz braki systemu prawnego panstwa, do ktérego
transferujesz dane. Najprostszym Srodkiem uzupetniajgcym moze by¢ np. ograniczenie zakresu
przekazywanych danych.

Wedtug EROD s$rodki uzupetniajgce majg charakter umowny, techniczny lub organizacyjny.

Srodki mozna ze sobg tgczy¢. Jak wskazuje EROD, same $rodki umowne i organizacyjne zasadniczo
nie pogorsza dostepu organdéw publicznych panstwa trzeciego do danych osobowych na podstawie
problematycznych przepiséw lub praktyk. Pojawig sie sytuacje, gdy jedynie odpowiednio wdrozone
$rodki techniczne bedg mogty ograniczy¢ lub uniemozliwi¢ dostep organdw publicznych panstwa
trzeciego do danych osobowych, w szczeg6lnosci do celéw nadzoru. W takich przypadkach srodki
umowne lub organizacyjne mogg uzupetnia¢ Srodki techniczne i wzmacnia¢ ogdlny stopien
ochrony danych.

EROD w zatgczniku nr 2 do zalecen wskazuje przyktady srodkéw uzupetniajacych w odniesieniu do
konkretnych scenariuszy. | tak przyktadowymi sSrodkami uzupetniajgcymi mogg byc:

. pseudonimizacja,

. szyfrowanie transmisji,

. przetwarzanie dzielone,

. przyjecie dodatkowych rodzajéw polityki wewnetrznej w zakresie zarzadzania

przekazywaniem.

W zaleceniach wskazane zostaty przyktadowe kryteria, jakie mozna bra¢ pod uwage, decydujac o
zastosowaniu srodkéw uzupetniajgcych:

1) format (zwykty tekst, dane pseudonimizowane lub szyfrowane) i kategoria danych,

2) dtugos¢ oraz ztozono$¢ procesu przetwarzania danych, a takze liczba podmiotéw
zaangazowanych w przetwarzanie i ich relacje,

3) charakter danych (np. dane z art. 9 lub 10 RODO),
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4) technika lub parametry praktycznego zastosowania prawa parnstwa trzeciego wynikajgca z
kroku trzeciego,

5) prawdopodobienstwo dalszych transferéw w tym samym panstwie lub do innego panstwa
trzeciego.

W przypadku gdy nie uda sie znalez¢ Srodka uzupetniajgcego gwarantujgcego w zasadzie réwny
poziom ochrony danych osobowych, nalezy zaprzesta¢ transferu do danego panstwa lub panstw.

Krok 5

Krok pigty bedzie miat miejsce w dos¢ ograniczonej liczbie sytuacji. Polega na podjeciu krokdw
proceduralnych, ktére by¢ moze bedzie trzeba podjgé w zwigzku z zastosowaniem okreslonych
srodkéw uzupetniajgcych.

W przypadku stosowania standardowych klauzul umownych, w zwigzku z wprowadzeniem
srodkéw uzupetniajagcych w dodatku do standardowych klauzul umownych, nie ma potrzeby
uzyskiwania akceptacji organu nadzorczego.

Warunek jest taki, ze te srodki nie mogg by¢ sprzeczne z samymi klauzulami i nie ostabig poziomu
ochrony. Jesli natomiast sg sprzeczne lub podmiot zamierza wprowadzi¢ zmiany w samych
klauzulach, nalezy wystagpic¢ o zezwolenie wiasciwego organu nadzorczego zgodnie z art. 46 ust. 3
lit. a) RODO.

Stosowanie wigzacych regut korporacyjnych art. 46 ust. 2 lit. b RODO oraz klauzul ad hoc art. 46
ust. 3 lit. a RODO w ocenie EROD takze podlega wszystkim argumentom wskazanym z wyroku TSUE
w sprawie Schrems Il, czyli opisanemu wcze$niej mechanizmowi.

Krok 6

Ostatni krok to ponowna ocena, a tak naprawde monitorowanie zmian w panstwie trzecim. Mam
na mysli zmiany, ktére mogg miec istotny wptyw na dokonang oceng prawa oraz praktyk w danym
panstwie. Dodatkowo EROD wskazuje, ze nalezy wdrozy¢ odpowiednie mechanizmy, ktére moga
w odpowiedniej sytuacji zawiesi¢ lub zakonczy¢ transfer danych.

Podsumowanie

Ocena skutkéw dla transferu danych moze wydawacd sie na poczatku duzym wyzwaniem.
Najtrudniejsze bedzie poznanie i ocena systemu prawnego obcego panstwa. W praktyce mozesz
positkowac sie wieloma wcigz powstajgcymi zrédtami w internecie. Nikt nie oczekuje tez od Ciebie
analizy systemu prawnego np. Chin na poziomie doktoratu czy pracy magisterskiej. Analiza ma by¢
mozliwie prosta i wskazywac realne zagrozenia dla prywatnosci. Zdecydowanie lepiej wykona¢
analize prosta (czy nawet zbyt prosta), niz nie wykonac jej w ogéle.

Mam nadzieje, ze przedstawione w artykule pomysty pomoga Ci w ocenie transferu. W najblizszym
czasie wprowadzimy do naszego sklepu internetowego draft procedury TIA.
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Autor artykutu:

Przemystaw Zegarek, Prezes Zarzadu Lex Artist sp. z 0.0.

Zrodta:

o Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i wsprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzadzenie o ochronie danych)

. Zalecenia 01/2020 dotyczace Srodkdéw uzupetniajgcych narzedzia przekazywania w celu
zapewnienia zgodnosci z unijnym stopniem ochrony danych osobowych

. Zalecenia 02/2020 dotyczgce niezbednych gwarancji europejskich dla Srodkéw nadzoru
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