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Firmy mają zapomnieć o kliencie zaraz po 
wykonaniu usługi

Wyciekły dane 1,5 mld użytkowników 
Facebooka
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▪ sądy administracyjne uznają, że po wykonaniu umowy konsumenci mogą domagać się usunięcia swych danych, a

przedsiębiorcy niemogą ich zachowywać na wypadek ewentualnych roszczeń

WYROK z 13 STYCZNIA 2021 r. (sygn. akt II SA/Wa 607/20)

▪ sprawa dotyczyła przetwarzania danych pewnego małżeństwa przez bank w związku z prowadzeniem rachunku – spór dotyczył

informacji marketingowej przesłanej tym klientom

▪ bank uważał, że miał do tego prawo, gdyż była ona przedstawiona na wyciągu z rachunku – małżeństwo zażądało usunięcia

wszystkich swych danych

▪ bank odmówił, powołując się na art. 6 ust. 1 lit. f RODO, czyli prawnie uzasadniony interes „w celu ustalenia, dochodzenia lub

obrony przed ewentualnymi roszczeniami wnioskodawców”

▪ Prezes UODO, do którego wpłynęła skarga w tej sprawie, uznał, że przepis ten nie uprawnia do przetwarzania danych na

wypadek ewentualnych, niepewnych roszczeń - WSA w Warszawie w pełni podzielił tę argumentację
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WYROK z 11 MARCA 2021 r. (sygn. akt II SA/Wa 1340/20).

▪ wyrok dotyczy firmy wynajmującej samochody – jeden z jej klientów był przekonany, że przekazała ona skan prawa jazdy osobie

postronnej, po przeprowadzeniu postępowania prezes UODO nie znalazł na to dowodów, ale zgodnie z żądaniem wydał

decyzję nakazującą usunięcie imienia, nazwiska, adresu, numeru dowodu osobistego, numeru prawa jazdy

▪ WSA w Warszawie uznał ją za prawidłową – Jego zdaniem firma nie wykazała, żeby przetwarzanie danych było niezbędne do

celów wynikających z prawnie usprawiedliwionych interesów

▪ sąd wskazał, że z ustaleń faktycznych nie wynika, aby wymieniony wystąpił z roszczeniem wobec spółki bądź też, by spółka

dochodziła jakichkolwiek roszczeń od niego na drodze sądowej, które uzasadniałyby uprawnienie spółki do zachowania i

przetwarzania jego danych osobowych w związku z ich zabezpieczeniem i dochodzeniem roszczeń

Źródło: https://www.gazetaprawna.pl/firma-i-prawo/artykuly/8263840,prywatnosc-dane-osobowe-firmy.html
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▪ rozpatrując kwestię danych osoby zmarłej pozostawionych przez nią na profilach społecznościowych, należy odnieść się do

treści tzw. motywu 27 RODO, zgodnie z którym RODO nie ma zastosowania do danych osobowych osób zmarłych

▪ wprawdzie państwa członkowskie mogą przyjąć przepisy o przetwarzaniu danych osobowych osób zmarłych, jednak polski

ustawodawca się na to nie zdecydował

▪ zdarzyć się może, że nieżyjący użytkownik portalu społecznościowego udostępniał materiały zawierające dane osobowe

również innych osób – w takich sytuacjach mają one prawo do wniesienia skargi do Prezesa UODO, jeśli uznają, że w związku z

udostępnieniem tychmateriałów naruszone zostały ich prawa i wolności

▪ Prezes UODO dokona oceny, kto w indywidualnym przypadku będzie administratorem danych tych osób i podejmie

przewidziane prawem środki, jeśli uzna, że doszło do naruszenia przepisów o ochronie danych osobowych

▪ UODO przypomina, że w zakresie dostępu do konta/profilu osoby zmarłej i ochrony danych w nim zawartych, jeśli tylko

znajdują się na nim dane osobowe, administrator konta nadal zobowiązany jest przestrzegać zasad wymienionych w RODO

▪ każdy użytkownik Internetu ma prawo do bycia zapomnianym, co też wynika z RODO

Źródło: https://serwisy.gazetaprawna.pl/prawo-autorskie/artykuly/8263646,profil-na-facebooku-blokada-co-stanie-sie-z-kontem-po-smierci-zdjecia-artysta.html
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▪ MEiN opublikowało wytyczne dotyczące bezpiecznego funkcjonowania uczelni i innych podmiotów systemu szkolnictwa wyższego i

nauki w czasie epidemii koronawirusa

▪ dyrektor departamentu szkolnictwa wyższego w MEiN Marcin Czaja zaznaczył, że kwestia weryfikacji zaszczepienia czy testu na

obecność COVID-19 nie są narzędziem specyficznym dla szkolnictwa wyższego, ale rozwiązaniem systemowym dla całego kraju

▪ "Jeśli pracodawca nie ma możliwości weryfikacji szczepienia, to rektor też nie będzie miał takiej możliwości. Wyłącznie przepisy ustawowe by na

to pozwalały. Z kolei kwestia zachęcania do szczepień i jego propagowanie jest na poziomie ministerstwa podejmowane" – podkreślił Czaja.

Źródło: https://uodo.gov.pl/pl/138/2165
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▪ dane skradzione z serwerów Facebooka hakerzy udostępnili na jednym z forów internetowych

▪ na sprzedaż nie są loginy i hasła do zalogowania, ale dane osobowe - imię, nazwisko, nazwa użytkownika, adres e-mail, miejsce

zamieszkania, płeć, numer telefonu

▪ na forum cyberprzestępcy oferują pakiet z bazą danych miliona użytkowników za pięć tysięcy dolarów

▪ na sprzedaż jest łącznie baza danych 1,5 miliarda użytkowników Facebooka

▪ hakerzy pozyskali jemetodą scrapowania (pobieranie ze stron internetowych wybranych informacji)

▪ według informacji podanych przez serwis privacyaffairs.com, informacje o kradzieży danych 1,5 miliarda użytkowników Facebooka

pojawiły się już pod koniec września na jednej z hakerskich platform

Źródło: https://www.wirtualnemedia.pl/artykul/wyciek-danych-facebook-1-5-mld-uzytkownikow https://wiadomosci.wp.pl/awaria-facebooka-dane-1-5-miliarda-uzytkownikow-wystawione-na-

sprzedaz-w-darknecie-6690470308321920a
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▪ w marcu 2020 r. ktoś pobrał bazę danych 140 tys. klientów spółki ID Finance Poland, która oferowała szybkie pożyczki internetowe

▪ plik usunięto z serwera, pozostawiając natomiast żądanie zapłacenia określonej kwoty za jego przywrócenie - firma zgłosiła wyciek

Prezesowi UODO, a ten, po przeprowadzeniu postępowania, nałożył na nią karę ponad 1 mln zł za brak wystarczających środków

technicznych i organizacyjnych, które zapobiegłyby nieuprawnionemu dostępowi do danych

▪ WSA w Warszawie uchylił tę decyzję – uznał, że winę ponosiła białoruska firma, której powierzono przetwarzanie danych (procesor)

▪ rozstrzygnięcie jest niezwykle istotne w kontekście podejścia UODO do pozycji administratora i podmiotu przetwarzającego –

dotychczas najczęściej przyjmowano, że cała odpowiedzialność jest po stronie administratora

▪ wyciek spowodował pracownik białoruskiej firmy informatycznej utrzymującej serwer z danymi ID Finance – po jego zrestartowaniu

pomylił skrypt i nie uruchomił zapory, która uniemożliwiała dostęp do bazy danych

▪ zagrożenie wykrył rosyjski specjalista od cyberbezpieczeństwa, który powiadomił polską spółkę, ta przesłała wiadomość białoruskiej

firmie przetwarzającej dane – procesor nie zareagował

▪ według UODO winę za wyciek ponosiła ID Finance, która po pierwszej informacji powinna podjąć zdecydowane działania – nie

wiadomo, czy UODO zdecyduje się na skargę kasacyjną

Źródło: https://www.gazetaprawna.pl/firma-i-prawo/artykuly/8265001,administrator-danych-wyciek-danych-kto-ponosi-odpowiedzialnosc.html
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