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Czym sg pseudonimizacja i anonimizacja danych
osobowych? #RODOFAQ

Pseudonimizacja i anonimizacja to pojecia, ktore dosy¢ czesto wystepujg w odniesieniu do
przetwarzania danych. Pomimo tego, ze oba te terminy nierozerwalnie zwigzane sg z ochrong
danych osobowych, to znacznie sie od siebie réznia.

Pseudonimizacja - RODO definicja

Tylko pierwszy z termindw, tj. pseudonimizacja, zostat zdefiniowany w Rozporzadzeniu. Zgodnie z
art. 4 ust. 5 RODO:

»pseudonimizacja” - oznacza przetworzenie danych osobowych w taki sposdb, by nie mozna ich byto juz
przypisac konkretnej osobie, ktdrej dane dotyczq, bez uzycia dodatkowych informacji, pod warunkiem
Ze takie dodatkowe informacje sq przechowywane osobno i sq objete Srodkami technicznymi i
organizacyjnymi uniemoZzliwiajgcymi ich przypisanie zidentyfikowanej lub moZzliwej do zidentyfikowania
osobie fizycznej

RODO w wielu innych miejscach promuje pseudonimizacje, jako jeden ze S$rodkow
zabezpieczajgcych dane osobowe. Pseudonimizacje wykonuje sie bowiem w celu utrudnienia
identyfikacji okreslonej osoby fizyczne;j.

Pseudonimizacja moze w szczegolnosci polega¢ na zamianie posiadanych danych (np. imienia i
nazwiska) na cigg liter albo cyfr, ktére mozna rozszyfrowa¢ wytacznie na podstawie
przechowywanych oddzielnie informacji (tzw. klucza).

Zminimalizuj ryzyko naruszenia RODO
w Twojej organizacji — przeszkoél zespot.

Zalezy Ci na tym aby Twoi pracownicy otrzymali certyfikat
i poznali praktyczng wiedze z zakresu RODO zamiast
nuzacych regutek?

Sprawdz nasze interaktywne szkolenia e-learningowe.
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Anonimizacja

Przepisy RODO nie zawierajg definicji pojecia anonimizacji. Do tego terminu odwotuja sie jednak
postanowienia motywu 26 Rozporzadzenia. Wskazuje sie w nim, ze zasady ochrony danych nie
powinny mie¢ zastosowania do informacji anonimowych, czyli informacji, ktére nie wigzg sie ze
zidentyfikowang lub mozliwg do zidentyfikowania osobg fizyczng, ani do danych osobowych
zanonimizowanych w taki sposéb, ze oséb, ktérych dane dotyczg, w ogoéle nie mozna
zidentyfikowac lub juz nie mozna zidentyfikowac.

Proces anonimizacji polega zatem na trwatym i nieodwracalnym usunieciu powigzan miedzy
danymi osobowymi a osobami, ktérych one dotycza. Jego celem jest uniemozliwienie identyfikacji
danej osoby.

Przyktadami anonimizacji, w przypadku przetwarzania imienia i nazwiska osoby fizycznej, moze by¢
np. zamiana imienia i nazwiska na inicjaty czy tez usuniecie nazwiska i pozostawienie jedynie
imienia. W przypadku przetwarzania wiekszej ilosci danych, do wykonania prawidtowe;j
anonimizacji, bedzie nalezato usung¢ wszystkie te informacje, ktére bezposrednio (np. PESEL) albo
posrednio (np. numer telefonu) pozwalajg na identyfikacje konkretnej osoby.

Pseudonimizacja vs anonimizacja

Tym co odréznia pseudonimizacje od anonimizacji, jest jeden istotny szczegdt. Dane, ktére sa
speudonimizowane mozna przypisa¢ do konkretnych oséb fizycznych (np. za pomoca
odpowiedniego programu lub specjalnego klucza). W przypadku danych zanonimizowanych, takie
przypisanie nie jest mozliwe.

Wazne sg tutaj trzy kwestie:

1) Dane osobowe, ktére zostaly speudonimizowane, dalej s danymi osobowymi. Czyli jesli

speudonimizujemy naszg baze danych, jednocze$nie wcigz moggac w kazdej chwili przypisac
te pseudonimowane dane do konkretnych zidentyfikowanych Ilub mozliwych do
zidentyfikowania 0s6b (np. znanych nam z imienia i nazwiska), to wcigz przetwarzamy dane
osobowe i podlegamy pod RODO.

2)  Jesli przetwarzamy zanonimizowane informacje, nie mamy szans na odwrdcenie procesu i
identyfikacje oséb. W tym przypadku w ogdle nie stosujemy RODO! Twércy adresujg te furtke
przede wszystkim do celéw badan naukowych i statystycznych.

3) Generalnie twércy RODO promujg proces pseudonimizacji. Jesli masz mozliwosc¢
spseudonimizowania danych osobowych, znaczaco podnosisz poziom ich bezpieczenstwa.
W praktyce proces pseudonimizacji przybiera posta¢ nadawania osobom numerdw
stuzacych do ich identyfikacji np. w procesach sprzedazowych (numer klienta), kadrowych
(numer pracownika) czy leczenia (numer pacjenta).
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Przemystaw Zegarek, Prezes Zarzadu Lex Artist sp. z 0.0.

Zrodta:

. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Ogdine
rozporzadzenie o ochronie danych)
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