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RODO w IT, czyli audyt cyberbezpieczenstwa
wedtug ENISA

ENISA, czyli Agencja Unii Europejskiej ds. Cyberbezpieczeristwa (ang. The European Union Agency
for Cybersecurity) niedawno opublikowata poradnik o tym, jak w 12 krokach zabezpieczyc
organizacje pod katem cyberbezpieczenstwa. Przewodnik dedykowany jest matym i Srednim
przedsiebiorstwom. To wiaénie przedstawicieli MSP oraz nieduzych instytucji szczegélnie
zachecam do lektury.

Kazde z zalecen ENISA skonfrontowaliSmy z praktyka i doswiadczeniami wiasnymi i naszych
klientow. Na koniec przygotowaliémy dla Ciebie checkliste, ktéra moze postuzy¢ za narzedzie
prostego audytu IT Security w Twojej organizacji. Wszystko opisaliSmy w prosty i zrozumiaty
sposob. Nawet jesli nie posiadasz zaawansowanej wiedzy informatycznej, bedziesz w stanie podjac
konkretne dziatania.

Czy warto? To pytanie retoryczne. CSIS i McAfee oszacowaty, ze globalne straty spowodowane
dziatalnoscig hakeréw wyniosty w roku 2014 okoto 400 mlid dolaréw. W 2020 szkody szacowano juz
na blisko 1 bln dolaréw! Te koszty to oczywiscie nie tylko koszt zaptaconych okupdéw czy wartos¢
utraconych danych. Jesli zdarzy Ci sie powazny incydent cyberbezpieczenstwa, poswiecisz duzo

roboczogodzin na rozmowy z Zespotem i powrdt do normalnego funkcjonowania. Twoja produkcja
czy sprzedaz ustug moze sie zatrzymac. By¢ moze utracisz znaczace korzysci w postaci
potencjalnych zlecen. W kryzysowe zarzgdzanie catg sytuacjg zaangazowane bedg kluczowe osoby
w firmie.

Obszar zabezpieczeh IT jest rowniez doktadnie analizowany przez UODO. Najwyzsza i jedna z
najwyzszy kar natozonych przez UODO, to kary natozone wtasnie za niewtasciwe zabezpieczenia IT
Security. Kary, o ktérych mowa to Morele.net oraz Virgin Mobile Polska.

Krok 1. Rozwijaj kulture cyberbezpieczenstwa

Punkt jest bardzo ogdélny. ENISA proponuje jednak kilka konkretnych dziatah. W szczegdélnosci
chodzi o:

a. podziat  odpowiedzialnosci, powotanie  osoby  odpowiedzialnej za  obszar
cyberbezpieczenstwa,

b. audyty IT Security,
c. polityki cyberbezpieczenstwa.
Podziat odpowiedzialnosci

Brak powotania osoby odpowiedzialnej za IT Security to bolgczka nie tylko sektora MSP. Réwniez
wiele duzych przedsiebiorstw nie wyznacza os6b odpowiedzialnych za cyberbezpieczeristwo. Kto$
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jednak musi wzig¢ odpowiedzialnos$¢ za zabezpieczenia IT. Wziecie odpowiedzialnosci za obszar,
nie oznacza, ze taka osoba samodzielnie wykona wszystkie zadania. Jesli wykonuje audyt w
organizacji, w ktérej nikt nie odpowiada za zabezpieczenia teleinformatyczne, to spodziewam sie
duzych brakéw i zaniedban. Nawet jesli Twoja organizacja jest niewielka, mozesz podja¢ pewne
dziatania zabezpieczajace.

Nie musisz zatrudnia¢ kosztownego specjalisty IT Security. Obecnie na rynku dziata duzo matych
firm IT, ktore oferujg wsparcie w tym zakresie. Koszty takiego wsparcia nie sg juz barierg nie do
przeskoczenia dla wiekszoéci firm sektora MSP. Zewnetrzny dostawca moze pomoéc Ci lepiej
zabezpieczy¢ sie pod wzgledem IT Security. Jesli posiadasz podstawowy zakres wiedzy
informatycznej, bedziesz w stanie wdrozy¢ wiekszos¢ z zabezpieczen opisanych w tym artykule.

Jest jeszcze jeden wazny element w MSP - kwestia relacji. W wiekszosci MSP duza cze$¢ biezacych
zadan jest wykonywana przez wiascicieli firm osobiscie. Wspdlne ustalenie, kto odpowiada za
dziatke IT Security, pomoze relaciom wewnatrz Twojej organizacji i zapobiegnie wielu
nieporozumieniom.

Audyty cyberbezpieczenstwa

Audyty cyberbezpieczehstwa brzmig jak duze i skomplikowane wyzwanie. Sprawdz nasza
checkliste i przekonaj sie, ze nie jest to prawdziwa teza. Takie dziatania wcale nie musza by¢ trudne
i niewykonalne dla przecietnego przedsiebiorcy. Wypetnienie naszej checklisty mozesz
potraktowac jako forme podstawowego audytu IT Security. Pamietaj tylko o tym, ze checklista jest
dedykowana MSP i niewielkim instytucjom, a nie duzym korporacjom. Réwniez MSP operujgce na
bardzo duzej ilosci systemdw, profilujgce czy przetwarzajgce dane osobowe w bardzo
skomplikowany sposéb, bedg wymagaty bardziej ztozonych i rozbudowanych dziatan.

Polityki cyberbezpieczenstwa

Polityka cyberbezpieczenstwa podobnie jak audyt kojarzy sie z bardzo ztozonym i
skomplikowanym dokumentem. Nie musi takim by¢. Stosowane zabezpieczenia mogg zostac
opisane w prosty i zrozumiaty spos6b. To samo tyczy sie zalecen dla Twoich wspétpracownikéw.

Na dobrg kulture w obszarze IT Security sktada sie réwniez reagowanie na btedy czy odstepstwa
od procedur. Nie mozesz wdrozy¢ zabezpieczen i procedur, ktérych potem nie bedziesz sprawdzac.
Wdrozenie procedury nie jest punktowym dziataniem, polegajagcym na ogtoszeniu polityki. Polityka
powinna by¢ wyttumaczona, np. w formie krétkiego treningu. Po jakim$ czasie trzeba sprawdzic,
czy jest stosowana w praktyce.

Krok 2. Zapewnij szkolenia

Wiele razy pisaliSmy juz na naszym blogu o tym, jak istotny jest obszar budowania Swiadomosci.

Bez odpowiedniego poziomu Swiadomosci Zespotu zadne zabezpieczenia nie bedg wystarczajace.
Trening musi by¢ odpowiednio dopasowany do potrzeb Twojej organizacji. Musisz umiec
odpowiedzie¢ np. na pytanie dlaczego te czy inne zabezpieczenia sg potrzebne.
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W przypadku wielu zabezpieczen, potrzebne bedzie wiecej pracy dla Twoich pracownikéw. Na
przyktad stosowanie dodatkowego skitadnika uwierzytelniajgcego (2FA) czy bardziej
skomplikowanego hasta w procesie logowania uzytkownika. Zeby pracownicy przyswoili sobie
nowe procedury, powinni wiedzie¢, dlaczego Twoj wybor padt na takie czy inne rozwigzania.

Zminimalizuj ryzyko naruszenia RODO
w Twojej organizacji - przeszkol zespot.

Zalezy Ci na tym aby Twoi pracownicy otrzymali certyfikat
i poznali praktyczng wiedze z zakresu RODO zamiast
nuzacych regutek?

Sprawdz nasze interaktywne szkolenia e-learningowe.

SPRAWDZ

Krok 3. Zadbaj o dostawcow i strony trzecie

ENISA moéwi réwniez o kontroli nad Twoimi dostawcami. Bardzo czesto przetwarzajg oni dane
osobowe w formie elektronicznej. Jesli powierzasz swoje dane osobowe zewnetrznej firmie,
pamietaj o tym, ze ona réwniez moze by¢ przedmiotem ataku hakeréw.

Wszyscy dostawcy, a w szczego6lnosci ci, ktérzy majg dostep do wrazliwych informacji i/lub
systemow powinni dawac gwarancje zapewnienia odpowiedniego poziomu bezpieczenstwa. Taka
gwarancje mozesz uzyskaé poprzez:

a. odpowiednie postanowienia umowy powierzenia przetwarzania danych osobowych,

b. audyt procesora.

Kilka razy zdarzyta sie nam sytuacja, kiedy dostawca (procesor), narazit na szkode naszego klienta.
Pierwszym co sprawdzamy w takiej sytuacji jest to, czy mamy umowe powierzenia. Dobra umowa
powierzenia to juz potowa sukcesu. Druga potowa to audytowanie przynajmniej czesci naszych
dostawcéw. O audycie procesora pisaliSmy juz na naszym blogu To nie jest skomplikowane
dziatanie (w najprostszej wersji wystarczy checklista), a moze Ci bardzo pomdc w krytycznej
sytuacji. Dla sektora MSP rekomenduje audytowanie kluczowych dostawcéw.

Krok 4. Plan reagowania na incydenty

Procedura reagowania na incydenty ochrony danych osobowych, to jedna z kluczowych procedur

RODO, ktére wdrazamy. Im wieksza jest organizacja, tym trudniej zapewnic¢ szybka reakcje na
naruszenie.
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Procedura dla MSP moze by¢ bardzo prosta. Najwazniejsze jest to, zeby wszystkie osoby
odpowiedzialne za podjecie decyzji, wiedziaty co majg robi¢. W tym miejscu znéw wraca temat
osoby odpowiedzialnej za IT Security. Taka osoba musi by¢ w stanie oszacowac¢ rozmiary incydentu
i potencjalne zagrozenia od strony informatycznej. Kto$ powinien réwniez wykonac analize ryzyka
dla incydentu i podja¢ ostateczng decyzje o tym czy zgtaszamy go do UODO czy nie.

Sprawdz, czy wiesz kto i co powinien zrobi¢ w sytuacji incydentu. Jesli nie wiesz tego teraz, to w
sytuacji naruszenia tym bardziej trudno bedzie Ci podjg¢ odpowiednig decyzje.

Krok 5. Zabezpiecz dostepy hastami

W tym zakresie ENISA zwraca szczegblng uwage na:
a. odpowiednig skfadnie,

b. uzywanie managerow haset.

Temat polityki haset to jeden z must have kazdej organizacji. Problem w tym, ze temat jest juz tak
wyeksploatowany, ze wiele oséb przestato przywigzywac do niego wiekszg wage. Problemem jest
tez to, ze wiele organizacji stosuje sprzeczne ze sobg polityki haset o réznym poziomie
skomplikowania.

W kwestii zarzgdzania hastami bardzo pomocne jest korzystanie z manageréw haset, takich jak np.
KeePass. Przy obecnej liczbie haset z ktérych korzystamy, nie ma szans na ich zapamietanie. W
obecnych realiach podobne programy sg skutecznym rozwigzaniem, ktére warto wdrozy¢ takze w

zyciu prywatnym.

Krok 6. Zabezpiecz urzgdzenia

Na ten krok sktadajg sie miedzy innymi:

a. aktualizowany software,

b. antywirus,

C. szyfrowanie,

d. stosowanie rozwigzan blokujgcych phishing i inny spam mailowy.

Brak aktualizacji oprogramowania to jeden z najczestszych powodoéw wielu incydentéw. Musisz
wyrobi¢ w sobie nawyk aktualizowania oprogramowania. Twdj Zesp6t réwniez musi posiadac taki
nawyk.

Zwracam réwniez uwage na szyfrowanie. Zaszyfrowanie np. dyskoéw twardych moze by¢ bardzo
pomocne w przypadku kradziezy sprzetu. Znamy przypadek, gdzie kilka lat temu, zaszyfrowane
dyski pomogty organizacji. Wtamanie do biura zakonczyto sie kradziezg kilku laptopow. Cze$¢ z nich
udato sie odzyskac¢ dlatego, ze lombardy, w ktérych ztodziej chciat je uptynni¢, odmawiaty ich
przyjecia.

Lex Artist Sp. z 0.0. +48 535 400 091 REGON: 36655014500000
' Ul. Szancowa 74/1 wspolpraca@lex-artist.pl KRS: 0000663098
01-458 Warszawa www.lex-artist.pl NIP: 527-279-63-98


https://blog-daneosobowe.pl/wsparcie/
https://blog-daneosobowe.pl/zgloszenie-naruszenia-rodo-do-uodo/

AN
— ] Potrzebujesz wsparcia?
@ HLDE'DAHEUS“EB“‘E.PL https://blog-daneosobowe.pl/wsparcie/

Jest jeszcze jedna dodatkowa korzys¢ z szyfrowania dyskow twardych. Jesli taki dysk zostanie
skradziony, to szansa na to, ze dane osobowe trafig w niepowotane rece jest minimalna.
Wielokrotnie zaszyfrowane dyski twarde ratowaty naszych klientéw przed koniecznoscig zgtaszania
incydentéw do Urzedu Ochrony Danych Osobowych. Zaszyfrowanie dysku twardego to dos¢ prosta
operacja, jesli jednak nie posiadasz pewnego zasobu wiedzy IT, warto bedzie skorzysta¢ z pomocy
specjalisty.

Krok 7. Zabezpiecz swojg siec¢

Chodzi miedzy innymi o:

a. zarzadzanie laptopami i urzgdzeniami mobilnymi,
b. stosowanie firewalla,
C. biezgcg aktualizacje procedur i zabezpieczen zdalnego dostepu.

W dobie powszechnie stosowanej pracy zdalnej pamietaj o odpowiednim zabezpieczeniu laptopow
Twoich pracownikéw. Jesli pracujg na wtasnych urzadzeniach, nie zapomnij o ustaleniu i wdrozeniu
konkretnych zasad takiej pracy.

Przede wszystkim kluczowe bedzie zorganizowanie backupéw. Mogg sie one tworzy¢ zdalnie lub
ich utworzenie bedzie wymagato wizyty w biurze.

Jesli do pracy Twojemu zespotowi niezbedny jest dostep do zasobow sieciowych, zastanéw sie
koniecznie nad stosowaniem VPNow. Konfiguracja bezpiecznego potgczenia VPN moze réwniez
wymagac nieco bardziej specjalistycznej wiedzy z zakresu IT.

Krok 8. Podwyzszaj i monitoruj zabezpieczenia fizyczne

Na cyberbezpieczenstwo ma réwniez wptyw obszar zabezpieczen fizycznych. W jaki sposéb
zabezpieczona jest Twoja serwerownia? Gdzie odktadasz laptopy po zakohnczonym dniu pracy?
Gdzie odktadajg je Twoi pracownicy? Zabezpieczenia fizyczne réwniez grajg istotng role dla ryzyka
naruszenia Twoich danych. Mimo, ze fizyczna kradziez sprzetu jest mniej prawdopodobna niz
kiedys, to jednak wcigz sie moze zdarzyc.

Krok 9. Zabezpiecz backupy

Zagwarantuj, ze backupy w Twojej organizacji:

a.  tworzone sg regularnie,

b. przechowywane sg gdzie indziej niz biezace dane.

Firma Veaam szacuje, ze nawet 58% prob przywrdcenia danych z backupéw konhczy sie

niepowodzeniem. Znamy to z autopsji. Kilkukrotnie naszym klientom zdarzyto mi sie straci¢ cenne
dane (nie tylko osobowe, ale i biznesowe) i mimo, ze teoretycznie backupy byty tworzone, to w
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praktyce nie udato sie odzyska¢ kompletu informacji. Procedura backupéw automatycznych czesto
jest dos¢ skomplikowana. Na jej skutecznos¢ moze mie¢ wptyw wiele réznych czynnikéw. Dlatego
warto co jaki$ czas sprawdzi¢, czy backupy faktycznie sg tworzone.

Kolejny fundament bezpiecznego przechowywania danych, to umiejscowienie backupow w innej
lokalizacji niz dane przetwarzane ,na biezgco”. Jesli przechowujesz kopie zapasowe w tym samym
pokoju, w ktérym znajduje sie Twéj komputer z backupowanymi danymi, to w przypadku pozaru
czy wltamania tracisz wszystkie dane. Procedury backupowe maja ograniczony sens, jesli trzymasz
dane w tym samym miejscu co kopie zapasowe.

Krok 10. Stosuj swiadomie rozwigzania chmurowe

Zagrozenia i szanse wynikajgce z korzystania z chmury obliczeniowej moga by¢ bardzo rézne dla
réznych organizacji. Wiele w tym zakresie zalezy od rodzaju chmury, rodzaju przetwarzanych w niej
informacji oraz proceséw, ktorych to przetwarzanie dotyczy.

Korzystanie z chmury powinno by¢ w petni Swiadome, a w szczegélnosci Swiadomy powinien by¢
wybér dostawcy ustugi. Dobry dostawca powinien by¢ w stanie zrealizowa¢ nasze rzeczywiste
potrzeby, gwarantujgc przy tym bezpieczenstwo przechowywanych danych.

W kontekscie ochrony danych osobowych powinnismy szuka¢ podmiotu, ktéry zagwarantuje
przestrzeganie przepisdéw RODO, w szczegdélnosci, jezeli dane przechowywane beda poza UE/EOG.

Wiele cennych wskazéwek w tym zakresie zawiera wydany przez ENISA Przewodnik dotyczacy

bezpieczenstwa w chmurze dla MSP.

Krok 11. Zabezpiecz swoje strony www

Jesli na Twojej stronie internetowej znajdujg sie dane szczegdélnych kategorii, dane ptatnicze etc.,
to zdecydowanie warto zadbaé¢ w sposéb szczegdlny o ich bezpieczenstwo. Bezwzglednie stosuj
certyfikaty SSL zabezpieczajace poufnosé danych przekazywanych przez uzytkownika. Nie wigze sie
to z duzym wydatkiem finansowym, a znacznie zwiekszy bezpieczenstwo Twoich klientow.

Do tego dochodzg jeszcze straty wizerunkowe. Chyba nie chcesz, zeby Twdj klient po wejsciu na
Twojg strone internetowg zobaczyt cos takiego:

Lex Artist Sp. z 0.0. +48 535 400 091 REGON: 36655014500000
' Ul. Szancowa 74/1 wspolpraca@lex-artist.pl KRS: 0000663098
01-458 Warszawa www.lex-artist.pl NIP: 527-279-63-98


https://blog-daneosobowe.pl/wsparcie/
https://www.enisa.europa.eu/publications/cloud-security-guide-for-smes
https://www.enisa.europa.eu/publications/cloud-security-guide-for-smes

AN
— J Potrzebujesz wsparcia?
@/ BLDB'DAHEUSUED“’E.PL https://blog-daneosobowe.pl/wsparcie/

A Niezabezpieczona hitps://www. com

A

Potgczenie nie jest prywatne

Hakerzy moga prébowac¢ wykras¢ Twoje dane z www. com (np. hasta,
wiadomosci lub informacje o karcie kredytowej). NET::ERR_CERT_DATE_INVALID

D Automatycznie przesytaj do Google szczegétowe informacje o mozliwych zagrozeniach. Polityka
prywatnosci

ZAAWANSOWANE Powrdt do bezpieczeristwa

Co jeszcze warto wdrozy¢? Zabezpieczy¢ dostep do systemu do zarzgdzania trescig na stronie
internetowej (CMS). Jesli korzystasz np. z systemu WordPress - zainstaluj lub zakup odpowiednie
oprogramowanie antywirusowe i firewall zabezpieczajgce przed atakami z zewnatrz. Ograniczy to
nie tylko ryzyko niekontrolowanego dostepu do firmowych danych, ale skutecznie wyeliminuje tez
podejrzane wejscia na Twojg strone internetowa. Jesli w pore tego nie zrobisz, ktéregos dnia Twaj
przecigzony serwer moze odméwic¢ Ci postuszenstwa, a Twoj klient zobaczy cos takiego:

&

Ta strona nie dziata

Na biezgco monitoruj i kontroluj dostepy do swojej strony www oraz serwera FTP. Moze czes¢ z
nich powinna zosta¢ wycofana? Moze jakie$ uprawnienie dla zewnetrznego dostawcy zostato
nadane zbyt szeroko? A moze warto dodac¢ kolejny sktadnik uwierzytelniajgcy (2FA) do procesu
logowania do Twojego CMSa?

Krok 12. Dziel sie informacjami o cyberbezpieczenstwie z innymi

Wyzwaniem dla MSP jest dostepno$¢ i przydatno$¢ wytycznych w postaci norm, biatych ksigg lub
innych podobnych materiatéw. Oczywiscie istniejg dokumenty poswiecone cyberbezpieczenstwu,
jednak wiekszos$¢ z nich albo zawiera og6lne informacje, albo odnosi sie do wiekszych organizacji
z funkcjonujgcymi od lat ramami cyberbezpieczenstwa.
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Dlatego tez, informacje o nowych formach atakéw czy zagrozen warto wymienia¢ w obrebie
wiasnej organizacji i nie tylko. To rowniez element budowania kultury cyberbezpieczenstwa.

Podsumowanie

Wiekszo$é¢ przedsiebiorstw MSP jest znaczaco limitowana czasem i ograniczonym budzetem.
Brakuje kadr i zasobow, ktére utatwig wykonanie audytu IT. Przedsiebiorcy wyobrazajg sobie, ze
zadbanie o ten obszar to ogromny koszt i wielkie wyzwanie.

W praktyce zbadanie podstaw obszaru cyberbezpieczenstwa, nie musi by¢ trudne, drogie i
czasochtonne. Pierwszy krok w zakresie budowy wysokiej jakosci zabezpieczeh, moze byc
wykonany w prosty i szybki sposéb. Skorzystaj z naszej checklisty i stopniowo rozbudowuj swoje
zabezpieczenia.
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Zrodta:

Przewodnik po cyberbezpieczeristwie dla MSP — 12 krokéw do zabezpieczenia Twojej firmy

. Cyberbezpieczenstwo dla MSP - wyzwania i zalecenia

. Przewodnik dotyczacy bezpieczenstwa w chmurze dla MSP
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