LEX ARTIST



RODO - aktualnosci

5 lipiec 2021 r.



UWAGA!

Tezy przedstawione w artykutach, zamieszczone w niniejszym materiale i niebedace wytycznymi organu
nadzorczego albo orzeczeniami sgdow lub organow administracji publicznej, stanowig wytgcznie opinie ich
autorow i nie sg oficjalnym stanowiskiem Lex Artist Sp. z 0.0.



LEX AARTIST

UODO: Administrator powinien
przeprowadzic rzetelng analize ryzyka

Numer ksiegi wieczystej tatwo pozwala
zidentyfikowad witasciciela nieruchomosci

Reklama ukryta miedzy wiadomosciami
wymaga zgody

Pracodawca dowie sie, kto jest
zaszczepiony?

Doreczenia elektroniczne a RODO

06

Ze stotecznego ratusza wyciekty dane
osobowe

Dane osobowe 700 milionéw uzytkow
LinkedIn wystawione na sprzedaz

nikéw

WWW.LEX-ARTIST.PL


https://www.lex-artist.pl/

UODO: Administrator powinien przeprowadzic rzetelng analize
ryzyka (1)
UODO natozyt administracyjng kare pieniezng na Sopockie Towarzystwo Ubezpieczen ERGO Hestia S.A. w wysokosci prawie 160

tys. zt za niezgtoszenie naruszenia ochrony danych osobowych
spotke ukarano za niezawiadomienie osoby, ktorej dane dotyczg o naruszeniu, do czego zobowigzat jg takze organ nadzorczy

naruszenie polegato na wystaniu pocztg elektroniczng przez pracownika posrednictwa finansami do niewtasciwego odbiorcy
analizy potrzeb ubezpieczeniowych oraz oferty ubezpieczenia, zawierajgcg dane jak imie, nazwisko, numer PESEL, miejscowosc,

kod pocztowy czy informacje o przedmiocie ubezpieczenia
w btednie wystanej korespondencji byty dane osobowe zawarte w ofertach i kalkulacjach kilku towarzystw ubezpieczeniowych

podmiot, ktéry dokonat naruszenia, wystepowat jednoczeSnie w roli podmiotu przetwarzajgcego towarzystw

ubezpieczeniowych, dlatego tez zawiadomit je 0 naruszeniu

przeprowadzona przez UODO weryfikacja wykazata, ze w zwigzku z tym incydentem kilka towarzystw ubezpieczeniowych jako
administratorzy danych, dokonato zgtoszenia naruszenia ochrony danych - zgtoszenia takiego nie odnotowano od Sopockiego

Towarzystwa Ubezpieczert ERGO Hestia S.A.
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UODO: Administrator powinien przeprowadzic rzetelng analize
ryzyka (2)

spotka potwierdzita, ze w istocie doszto do naruszenia ochrony danych osobowych, jednak na podstawie wykonanej oceny pod
katem ryzyka naruszenia praw i wolnosci 0oséb fizycznych uznano, iz nie doszto do naruszenia skutkujgcego koniecznoscia

zgtoszenia naruszenia Prezesowi UODO oraz zawiadomienia osoby, ktorej danych osobowych dotyczy naruszenie

ponadto spotka przedstawita oSwiadczenie ztozone przez nieuprawnionego odbiorce wiadomosci, z ktérego wynika, ze nie jest
w posiadaniu wystanych dokumentéw, oraz ze nie jest mu znana tres$¢ zatgczonych do wiadomosci dokumentow, gdyz nie

zapoznawat sie z ich trescig przed usunieciem wiadomosci

zdaniem UODO w tej sprawie doszto do naruszenia bezpieczenstwa, poniewaz dane osobowe zostaty udostepnione
nieuprawnionemu odbiorcy, ktérego nie mozna uznac za ,odbiorce zaufanego”, a zakres tych danych przesgdza o tym, ze
wystgpito wysokie ryzyko naruszenia praw lub wolnosci 0sob fizycznych - to skutkuje powstaniem po stronie spotki obowigzku

zgtoszenia naruszenia ochrony danych osobowych organowi nadzorczemu

dodatkowo organ wskazat, ze zebrane od odbiorcy oSwiadczenie nie wyklucza przyjecia, ze wystgpito wysokie ryzyko naruszenia
praw lub wolnosci osoby, ktérej dane dotyczg, jak i nie wyklucza mozliwosci wystgpienia negatywnych konsekwencji w
przysztosci

Zrédfo: https://uodo.gov.ol/pl/138/2096
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Numer ksiegi wieczystej tatwo pozwala zidentyfikowac wtasciciela
nieruchomosci

WSA w Warszawie w uzasadnieniu do wyroku z 5 maja 2021 r., ktorym oddalit skarge Gtéwnego Geodety Kraju na decyzje

Prezesa UODO, potwierdzit, ze numery ksigg wieczystych sg danymi osobowymi

sad stwierdzit rowniez, ze GGK nie miat podstaw prawnych do ujawniania tych numerdw w serwisie Geoportal2 i umysinie

naruszat przepisy o ochronie danych osobowych, dlatego kara pieniezna jakg Prezes UODO natozyt na GGK jest uzasadniona

w uzasadnieniu do wyroku WSA uznat, ze publikacja numerdow ksigg wieczystych pozwala w fatwy sposob posrednio
zidentyfikowa¢ wiascicieli nieruchomosci a GGK swoim dziataniem umozliwit uzytkownikom serwisu Geoportal2 bezposredni

dostep do zawartosci ksigg wieczystych

umieszczone w nim numery ksigg wieczystych byty jednoczesnie odnosnikami przekierowujgcymi uzytkownikow bezposrednio
na strone Ministerstwa Sprawiedliwosci do elektronicznych ksigg wieczystych — w ocenie sadu ta funkcjonalnos¢ spowodowata,
ze uzytkownicy nie musieli nawet podawac numeru ksiegi wieczystej, by uzyskac¢ wglad do informacji w niej zawartych, w tym do

danych osobowych wtasciciela danej nieruchomosci

klikajgc w link uzytkownik miat wglad w ksiege wieczystg, w ktorej sg m.in. imiona, nazwiska wiasciciela nieruchomosci, imiona
rodzicow, numer PESEL, adres nieruchomosci - nie potrzebowat do tego zadnych dodatkowych uprawnien

Zrédio: hitps://uodo.gov.pl/pl/138/2095
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Reklama ukryta miedzy wiadomosciami wymaga zgody (1)

portale oferujgce darmowe skrzynki e-mail majg powazny problem - oferty, z ktorych wySwietlania sie utrzymujg, moga tamac prawo

uzytkownicy ptacg za darmowe skrzynki e-mail swoimi danymi osobowymi, prywatnoscig i czasem poswiecanym na wyswietlane

reklamy - te ostatnie czesto udajg wiadomosci

tak tez sie dzieje na niemieckim portalu T-Online, ktorego klientom wyswietlano oferte jednego z dostawcow energii elektrycznej -

konkurencyjna firma uznafa to za zabroniong praktyke rynkowga i wystapita do sgdu o jej zakazanie

spor trafit ostatecznie do Federalnego Trybunatu Sprawiedliwosci, a ten postanowit zasiegna¢ opinii Trybunatu Sprawiedliwosci Unii

Europejskiej - opinie w sprawie wydat rzecznik generalny TSUE Jean Richara de la Tour

w swej opinii rzecznik generalny TSUE przekonuje, ze skoro komunikaty reklamowe, pojawiajgc sie na tej samej liscie co prywatne e-
maile, wymagaja tej samej uwagi i tej samej czynnosci dla ich usuniecia, co e-maile niezamowione (spam), stopien ich ucigzliwosci
wydaje sie podobny

z racji tego, ze reklamy te nie posiadajg tych samych funkcji co e-maile, stanowi to dodatkowy czynnik ucigzliwosci - specyficzne

traktowanie, ktorego reklamy te wymagaja, moze spowodowac pomytki w czasie ich usuwania lub przypadkowe klikniecia na reklame

rodzi to daleko idgce konsekwencje - bez zgody uzytkownikdéw darmowych skrzynek nie mozna im przesytac jakiejkolwiek informadji
handlowej
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Reklama ukryta miedzy wiadomosciami wymaga zgody (2)

jednym z kluczowych elementdw stanowiska jest interpretacja sformutowania ,przechowywana w sieci lub terminalu odbiorcy” - tylko
wowczas komunikat moze by¢ uznany jako przestany pocztg elektroniczng

zdaniem rzecznika dla spemienia tego wymogu nie jest potrzebne, aby wiadomos¢ poczty elektronicznej zostata odebrana przez
serwer pocztowy odbiorcy i umieszczona w jego skrzynce pocztowej - wystarczy, ze bedzie przechowywana na serwerze reklamowym,

a wiec w jakimkolwiek miejscu w sieci, i moze by¢ wywotana przy otwarciu okreslonej strony internetowej, w tym przypadku interfejsu
poczty elektronicznej

Zrédfo: https.//www.gazetaprawna.pl/firma-i-prawo/artykuly/8200C

LEX AARTIST

WWW.LEX-ARTIST.PL


https://www.lex-artist.pl/
https://www.gazetaprawna.pl/firma-i-prawo/artykuly/8200098,reklamy-w-sieci-wiadomosci-firmy.html

Pracodawca dowie sie, kto jest zaszczepiony?

pracodawcy potrzebujg informacji, ktoéry z pracownikdw jest zaszczepiony - nie ma watpliwosci Konfederacja Lewiatan

na ten moment szefowie jednak nie mogg zgda¢ od podwiadnych, by ci ztozyli deklaracje na temat szczepienia przeciwko

koronawirusowi

pracodawcy chcg wiedzie¢, ktérzy z ich pracownikéw zdecydowali sie zaszczepi¢ przeciwko COVID-19 - dotyczy to przede wszystkim

pracy w fabrykach, gdzie nie ma mozliwosci wysta¢ zatrudnionych na prace zdalng
pracodawcy coraz usilniej naciskajg na rzgdzgcych, by ci umozliwili im weryfikacje oséb zaszczepionych

na dzi$ jednak nikt nie moze zazgdac certyfikatu szczepienie przeciwko SARS-CoV-2 - nadal nie ma bowiem odpowiedniej podstawy

prawnej

zaszczepieni moga poinformowac o szczepieniu dobrowolnie - ale tutaj i tak pojawiajg sie problemy z przetwarzaniem takich danych,

gdyz informacja o przyjeciu szczepionki to dane medyczne, czyli sg traktowane w sposéb szczegdlny, co narzuca RODO

swoje stanowisko w tej kwestii wydat juz Urzad Ochrony Danych Osobowych. UODO stwierdzit, ze jedyng mozliwoscig uzyskania

informacji o zaszczepieniu jest samodzielnie i nieprzymuszone pokazanie certyfikatu covidowego

5,4 PR JsAncnAAArl A/ A N ANAio. cio A oct - A N AT A N CLACEOANTDEIDTACLENA Hi [
Zrédfo https://www.money.pl/gospodarka/pracodawca-dowie-sie-kto-jest-zaszczepiony-to-potrzebna-im-informacja-6655841263274560a.html
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Doreczenia elektroniczne a RODO

1 pazdziernika w zycie ma wejs¢ Ustawa z 18 listopada 2020 r. o doreczeniach elektronicznych, ktéra nowelizuje kodeks
postepowania administracyjnego, w tym m.in. wprowadza nowy art. 14 8 1b zgodnie z ktorym sprawy moga by¢ zatatwiane z

wykorzystaniem pism generowanych automatycznie (tj. bez udziatu cztowieka)

eksperci zauwazajg, ze wykorzystanie art. 14 § 1b k.p.a. do automatycznego rozstrzygania spraw osob fizycznych naruszy RODO -
RODO przyznaje bowiem osobie, ktérej dane dotyczg, prawo do tego, by nie podlega¢ decyzji, ktéra opiera sie wytgcznie na

zautomatyzowanym przetwarzaniu i ktéra wywotuje wobec tej osoby skutki prawne lub w podobny sposob istotnie na nig wptywa

gwarancja ta nie ma zastosowania, gdy automatyczna decyzja jest dozwolona prawem panstwa cztonkowskiego Unii, ktére

dodatkowo przewiduje wiasciwe srodki ochrony praw, wolnosci i prawnie uzasadnionych intereséw osoby, ktorej dane dotyczg

w RODO wskazane sg cztery przyktady takich Srodkéw, wsrdd ktorych kluczowe znaczenie zdaje sie mie¢ prawo do uzyskania
interwencji ludzkiej w sprawie — skorzystanie z tego prawa powoduje po stronie administratora (tutaj organu administracji publicznej)

obowigzek ponownego rozpatrzenia sprawy przez cztowieka

zarowno w art 14 8 1Db, jak i w innych przepisach kodeksu nie przewiduje sie jakichkolwiek sSrodkow przeznaczonych dla oséb, ktorych

dotyczg zautomatyzowane decyzje

Zrédfo: https.//www.rp.pl/Opinie/307019986-Grzegorz-Sibiga-o-doreczeniach-elektronicznych-Czy-algorytm-moze-zastapic-czlowieka-w-administracji.htm
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/e stotecznego ratusza wyciekty dane osobowe

"Prezydent m. st. Warszawy informuje, ze omytkowo przestalisSmy w wiadomosci elektronicznej do 0sob nieuprawnionych numery ksigg
wieczystych, ktdre sq zawarte w rejestrach cen nieruchomosci" - przekazat w komunikacie opublikowanym w Biuletynie Informacji

Publicznej stoteczny ratusz

incydent bezpieczenstwa polegat na tym, ze system informatyczny dziatat nieprawidtowo i wygenerowat zestawienie, w ktorym

znalazty sie niepotrzebne, nadmiarowe informacje - numery ksigg wieczystych
sytuacja miata miejsce 27 maja oraz 2, 719 czerwca 2021 roku

rejestry z danymi osobowymi zostaty wystane do czterech odbiorcow — w zatgczniku widnieje ponad tysigc adresow ze wszystkich

warszawskich dzielnic, ktorych dotyczy zdarzenie
ratusz poinformowat, ze natychmiast po odkryciu btedu, wystano do nieuprawnionych odbiorcow prosbe, by usuneli wykazy

odbiorcy zostali rowniez zobowigzani do zachowania poufnosci danych, ktére do nich dotarty oaz zostali pouczeni o konsekwencjach
prawnych zwigzanych z nieuprawnionym przetwarzaniem i wykorzystywaniem danych osobowych
jak informuja urzednicy, na razie nie trafity do nich zadne informacje o wykorzystaniu lub upublicznieniu przestanych danych

Zrédfo: https://www.gazetaprawna.pl/wiadomosci/kraj/artykuly/8201773,wyciek-danych-osobowych-warszawa.html
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Dane osobowe 700 miliondw uzytkownikéw Linkedln wystawione
na sprzedaz

LinkedIn padt ofiarg wycieku danych, w wyniku ktérego informacje o ponad 700 milionach uzytkownikow trafity na sprzedaz

sie¢ spotecznosciowa dla pracownikow, ktérej wiascicielem jest Microsoft, uzywany jest w sumie przez okoto 756 miliondw 0séb, co

0znacza, ze dane az 92% uzytkownikdw serwisu zostaty przejete

dane pozyskane przez wlamywaczy najprawdopodobniej zawierajg numery telefondw, adresy zamieszkania, dane geolokalizacyjne i

wnioskowane wynagrodzenia
jeszcze w kwietniu LinkedIn informowat o wycieku danych dotyczgcych 500 min uzytkownikow

jak podaje wydawca portalu, dane po raz drugi zostaty pozyskane metodg o nazwie scraping, ktéra oznacza wyskrobywanie danych
ze stron internetowych - od recznego pozyskiwania tych danych rozni jg to, ze wyodrebnia dane w sposob zautomatyzowany i zwykle

na masowg skale, a takze fakt, iz jest wbrew regulaminowi wiekszosci serwisow

z tego, co wiadomo, dane 700 miliondw uzytkownikow zostaty wystawione na sprzedaz w darknecie - przestepcy udostepnili zestaw
az miliona danych jako probke dla tych, ktérzy chcg sprawdzi¢ autentycznosc "produktu”

/N / bZala)

Zrédifo: https://www.centrumxp.pl/Publikacja/Dane-osobowe-700-milionow-uzytkownikow-LinkedIn-wystawione-na-sprzedaz
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