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Profilowanie wedtug RODO

Temat profilowania wywotuje ogromne emocje. Jako jednostki, nie chcemy by¢ profilowani. Nie chcemy,
zeby algorytmy podejmowaly decyzje, ktére moga mie¢ wptyw na nasze zycie. Z drugiej strony,
przedstawiciele biznesu, dostrzegaja ogromne korzysci i utatwienia ptynace z tworzenia profili np. swoich
klientéw. Co moéwi na temat takich operacji RODO? Czy nowoczesna technologia faktycznie zagraza
naszej prywatnosci? Czy profilowanie moze by¢ rowniez korzystne z perspektywy podmiotéw danych?
Zapraszam do lektury!

Kilka stéw tytutem wprowadzenia

Nie powinnismy zabierac sie za temat profilowania, nie znajac pewnych podstaw i szerszego kontekstu.
Automatyczne przetwarzanie danych osobowych, stato sie mozliwe razem z pojawieniem sie pierwszych
komputerdéw. Przyjmujac za date pojawienia sie pierwszego komputera, rok 1945 (ENIAC), niedtugo
bedziemy mogli moéwi¢ o stuleciu historii komputeréw i profilowania. Artysci natychmiast zauwazyli
zagrozenia zwigzane z nowa technologia. Bardzo obrazowo byty one przedstawiane np. w tworczosci
P.K. Dicka. Niemniej jednak, komputery przez wiele lat pozostawaty drogie, niedoskonate i niedostepne.
Wszystko zmienito sie wraz z pojawieniem sie pierwszych komputeréw osobistych (Personal Computer
- PC), pod koniec lat 70tych. Jak zareagowato na tg technologie prawo? Bardzo szybko! Juz 28 stycznia
1981 roku, powstata Konwencja nr 108 Rady Europy o ochronie oséb w zwigzku z automatycznym
przetwarzaniem danych osobowych. Obawy zwigzane z komputerowymi algorytmami, byty tak duze, ze
dla zdecydowanej wiekszos¢ panstw dzisiejszej UE, to wtasnie ten obszar byt pierwsza regulacjg prawna
dotyczaca ochrony danych osobowych.

W praktyce, w tamtych czasach profilowanie byto raczkujaca nowinka technologiczna. Duze organizacje
juz wtedy przetwarzaty ogromne ilosci informacji w sposéb tradycyjny. Nikt jednak nie decydowat sie na
wprowadzanie jakichkolwiek przepiséw prawnych, sankcjonujacych przetwarzanie danych osobowych
tradycyjnych obszaréw. Mozna powiedzie¢, ze regulacje prawne, dotyczace ochrony danych osobowych,
zaczeliSmy od profilowanial Mimo, ze profilowanie nie miato w tamtym czasie wiekszego znaczenia
praktycznego.

Skoro profilowanie budzito tak wielkie emocje od samego poczatku, to nic dziwnego, ze zostato
uregulowane w Dyrektywie 95/46/WE, a takze w polskiej Ustawie o ochronie danych osobowych z 1997
roku. Osoby zajmujace sie ochrong danych osobowych od niedawna, moga poczué sie teraz nieco
zaskoczone. Wciaz pokutuje poglad, ze dopiero RODO uregulowato obszar profilowania. To nieprawda.

Czy emocje zwigzane z profilowaniem sg potrzebne?

Trudno odpowiedzie¢ na to pytanie jednoznacznie. Wizje spoteczenstwa nadzorowanego przez
algorytmy, ktére nakreslit P. K. Dick (lub bardziej wspotczesnie: serial Black Mirror), sa bardzo depresyjne
i niestety wydaja sie realistyczne. Uzupetnione o wizje kontroli nad spoteczenstwem przez wielkie
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koncerny czy stuzby specjalne, moga tatwo prowadzi¢ do prawdziwej paranoi i schizofrenii. Na te
ostatnia, wspomniany wczesniej P.K. Dick, prawdopodobnie cierpiat.

Mamy niestety przyktady praktyczne, potwierdzajgce fakt korzystania z narzedzi inwigilujgcych
spoteczenstwa na wielka skale (np. amerykanskie NSA).

Z drugiej jednak strony, algorytmy profilujace, wcigz sa bardzo niedoskonate. Moga by¢ stosowane
jedynie w okreslonych sytuacjach. Popetniajg btedy i sa bardzo kosztowne. Jak to kiedy$ stwierdzit
prelegent jednej z konferencji poswieconych Big Data, w ktorej miatem przyjemnos¢ uczestniczyé — ,to
wysokie szczyty oczekiwan i wielkie doliny rozczarowan”.

Po profilowanie nie siega sie zwykle ot tak. Wiekszos¢ korporacji wdraza systemy profilujace z duza doza
ostroznosci. Wiele algorytméw profilujacych jest stosowanych w doniostych i waznych celach, jak np.
ochrona naszego zdrowia.

Co jednak najwazniejsze dla nas, jako 0séb fizycznych, RODO zapewnia nam parasol ochronny. Rowniez,
ten zwiazany z realnymi i wysokimi karami za tamanie przepiséw Rozporzadzenia.

Jesli chcesz wprowadzi¢ w swojej organizacji algorytmy profilujace, musisz by¢ swiadom/a emocji
zwigzanych z ich stosowaniem. Obok kwestii czysto prawnych, funkcjonujg kwestie emocjonalne,
przektadajace sie na wizerunek Twojej organizacji. Wprowadzenie mechanizméw profilujgcych, powinno
by¢ poprzedzone uprzednig analiza, nie tylko prawna ale i wizerunkowa catej operacji.

Dos¢ juz jednak o emocjach, przechodzimy do czysto prawnej analizy proceséw profilowania wedtug
RODO!

Profilowanie zwykte i kwalifikowane wedtug RODO

Definicja profilowania znalazta swoje miejsce w stowniczku RODO, czyli w art. 4 pkt 4) i brzmi
nastepujaco:

Jprofilowanie” oznacza dowolng forme zautomatyzowanego przetwarzania danych osobowych, ktére
polega na wykorzystaniu danych osobowych do oceny niektérych czynnikéw osobowych osoby fizycznej,
w szczegdlnosci do analizy lub prognozy aspektow dotyczgcych efektéw pracy tej osoby fizycznej, jej
sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowar, wiarygodnosci, zachowania,
lokalizacji lub przemieszczania sie”

Wszyscy, w ten czy inny sposéb, profilujemy i oceniamy nasze otoczenie. Szukamy zaleznosci, staramy
sie przewidziec jak rozwinie sie nasza relacja z osoba X itd. Stowem kluczowym jest uzyty w RODO termin
zautomatyzowania tych operacji. Zatem wedtug RODQ, interesowac nas beda jedynie operacje, ktére
przybieraja forme ,zautomatyzowanego przetwarzania danych osobowych (dalej: ZPD)". Tu pojawia sie
pierwsze wyzwanie. Pojecie ZPD nie zostato zdefiniowane w RODO. Z pomoca przychodza nam jednak
wytyczne Grupy Roboczej Art. 29 (obecnie EROD) oraz doktryna prawna. Ja zwracam uwage przede
wszystkim na to, ze zautomatyzowane przetwarzanie, zaktada rézny stopien i intensywnos$¢ udziatu
czynnika ludzkiego. W niektorych sytuacjach, udziat cztowieka bedzie dos¢ znaczacy, a system ma
jedynie role uzupetniajaca. W innych przypadkach, moze dojs¢ do catkowitej automatyzacji (lub
autonomizacji procesu jak pisza fachowcy). W tej drugiej sytuacji, udziat cztowieka bedzie sprowadzat
sie jedynie do zaprojektowania systemu.
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To co jednak najistotniejsze, to ze Twoja organizacja moze profilowaé (oczywiscie przestrzegajac
wszystkich tradycyjnych zasad RODO). Nie musisz w tym celu pozyskiwa¢ dodatkowych zgdd czy
spetniac innych specjalnych kryteriéw. Wszystko to jednak, o i ile profilowanie nie spetnia warunkéw tzw.
profilowania kwalifikowanego! W praktyce, to witasnie odrdznienie profilowania zwyktego od
profilowania kwalifikowanego, bedzie dla Ciebie kluczowe.

Czym jest wiec profilowanie kwalifikowane, ktére przysporzy nam zdecydowanie wiecej pracy? To proces
w ktérym:

1) Opieramy sie wytacznie na zautomatyzowanym podejmowaniu decyzji, a wiec bez udziatu
czynnika ludzkiego,

2) Proces wywotuje skutki prawne wzgledem profilowanej osoby lub w inny istotny sposéb wptywa
na profilowana osobe.

Tyle na ten temat mowi teoria, prze¢wiczmy ja na kilku przyktadach praktycznych.

Profilowanie na praktycznych przyktadach
Pozyczki i kredyty

Jednym z najczesciej spotykanych przyktadéw profilowania, jest uzaleznienie pozytywnej decyzji
pozyczkowej lub kredytowej od analizy dostarczonych przez nas danych osobowych. W tym przypadku,
bez watpienia mamy do czynienia z profilowaniem. Czy jednak jest to juz profilowanie kwalifikowane?
Na pewno proces wywota skutki prawne wzgledem wnioskujacego. Rozstrzygajacy bedzie zatem
element wylacznie zautomatyzowanego podejmowania decyzji. Jesli rola systemu bedzie jedynie
wspomagajaca i ostateczng decyzje, np. co do udzielenia kredytu lub jego wysokosci podejmie
pracownik pozyczkodawcy, to profilowanie nie bedzie kwalifikowane. Jesli jednak caty proces udzielania
pozyczki zostanie zautomatyzowany, to bez watpienia bedzie to profilowanie kwalifikowane.

Obecnie pozyczkodawcy stosuja rozne rozwigzania. Cze$¢ z nich zatapie sie na rezim profilowania
kwalifikowanego, czes¢ nie. Z cata pewnoscig profilowaniem kwalifikowanym, bedzie na przyktad
udzielanie pozyczek na podstawie analizy profilu Facebookowego. Takie rozwigzania funkcjonuja juz
dzisiaj. Pozyczkodawca zdecyduje o tym, czy przyznaé Ci pozyczke, nie na podstawie dostarczonych
dokumentow finansowych, ale wytacznie na podstawie danych, ktére zostawiasz na portalach
spotecznosciowych, i ktére zostang nastepnie poddane analizie przez dedykowana do tego aplikacje.
Tworcy takich systeméw twierdza, ze sg one juz teraz skuteczniejsze i tansze niz tradycyjne algorytmy.

Niektorzy twércy algorytmow idg jeszcze dalej. Analiza zdolnosci kredytowej odbywa sie na podstawie
sprawdzenia danych z Twojego telefonu komérkowego. System przeczyta jakie i do kogo wysytasz smsy,
obejrzy Twoje fotografie, a nastepnie zdecyduje o tym czy przyznac¢ Ci pozyczke. W tym momencie
trudno nie odczuwad pewnych emocji, zwigzanych z wyjatkowo intensywna ingerencja w prywatnga sfere
cztowieka. Z drugiej strony, tego typu systemy pomagaja udzielaé¢ pozyczki w krajach trzeciego Swiata,
gdzie tradycyjna analityka oficjalnych danych finansowych zawodzi. Z tej perspektywy mozna dostrzec
pewne korzysci. Mikropozyczki w ubogich krajach stwarzaja mozliwosci rozwoju i wydzwigniecia sie
spoteczenstw z nedzy. Wtasnie za ich propagowanie, nagrode Nobla otrzymat bangladeski wyktadowca
ekonomii na Uniwersytecie Czittagong - Muhammad Yunus.
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Wyszukiwarki cen biletéw lotniczych

Obecnie na rynku funkcjonuje bardzo duzo systemow, wyszukujacych ceny potaczen lotniczych. Z cata
pewnoscia, takie systemy sa w 100% zautomatyzowane. Ostateczna cena biletu lotniczego, ktéra
zostanie nam przedstawiona, ma réwniez na nas ,inny istotny wplyw". Czy zatem operatorzy takich
wyszukiwarek, stosujg profilowanie kwalifikowane? Z cata pewnoscig tak. A poniewaz profilowanie
kwalifikowane niesie ze sobg caly szereg dodatkowych obostrzen, to nie powinnismy sie obawiaé tego,
ze wyszukiwarki biletéw lotniczych zmieniajg nam ceny same, np. dlatego, ze juz trzeci raz wyszukujemy
potaczenia Y. Jesli jednak wiasciciel wyszukiwarki zechciatby dziataé¢ w ten sposob, najprawdopodobniej
bedzie tamat prawo i musi liczy¢ sie z ryzykiem bardzo wysokiej kary i katastrofg wizerunkowa.

Marketing

Jeszcze przed wejsciem w zycie RODO, opiniowalismy wdrozenie duzego systemu informatycznego,
ktéry miat na celu wspomaganie sprzedazy. Korporacja wprowadzita dla posiadaczy kart lojalnosciowych,
specjalny program. Program ten opierat sie na automatycznych algorytmach, ktére analizowaty
preferencje klienta. System proponowat klientom produkty w bardziej atrakcyjnych cenach. Znizki oraz
oferowane produkty, byty za kazdym razem indywidualnie dopasowywane do klienta. Zasadniczo, klient
odnosit korzys¢ z funkcjonowania systemu, poniewaz otrzymywat propozycje zakupu bardziej
pasujacych do jego potrzeb produktéw, w lepszych cenach. Z drugiej jednak strony, trudno powiedzie(,
jak wygladatyby znizki dla klientow, gdyby taki system nie funkcjonowat. Nie zawsze dwie rézne osoby,
otrzymywaty taka sama znizke, na ten sam produkt. Osoba z mniejszg znizka mogta czué sie
poszkodowana. W tym przypadku jednak, czynnikiem, ktory miat tagodzic te obawy, byta dobrowolnos¢
udziatu w programie. Klienci musieli wyraznie zgodzi¢ sie na to, zeby system zaczat ich profilowad.
Oczywiscie taki system stanowi wedtug RODO profilowanie kwalifikowane.

Rekrutacja i HR

Ogromne pokusy dla stosowania profilowania, moze wywotywaé proces rekrutacyjny. Zwtaszcza w
przypadku masowych procesow rekrutacyjnych, prowadzonych z wykorzystaniem systemow, ktére same
beda analizowaty CV i inne dane kandydata i na podstawie takiej analizy beda podejmowaty decyzje o
odrzuceniu kandydata (np. po przeszukaniu CV wg. stéw kluczowych). Oczywiscie tego rodzaju systemy
beda spetniac kryteria profilowania kwalifikowanego. Rowniez w obszarze HR, ewaluacji efektow pracy,
etc. znajduje sie ogromny potencjat dla zastosowania algorytmoéw profilujgcych. Takie procesy moga
budzi¢ bardzo duze obawy pracownikéw i nic w tym dziwnego. W praktyce, prawne usankcjonowanie
stosowanie takich systemow, byto bardzo trudne. Pamietajmy o tym, ze UODO podchodzi z bardzo duza
rezerwg do zgod zbieranych od pracownikéow (konkretnie ich dobrowolnosci). Dodatkowa ochrone
pracownika, moga stanowi¢ zasady ogdlne, np. zasada minimalizacji danych.

Ubezpieczenia
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Po algorytmy profilujace jako jedni z pierwszych, siegneli réwniez ubezpieczyciele. Wyliczenie stawki
polisy AC czy OC juz od bardzo dawna, odbywa sie na podstawie zautomatyzowanych proceséw. Jednak
niektdrzy ubezpieczyciele idg znacznie dalej. W pewnym momencie docieraty do mnie informacje o
funkcjonowaniu systemu, ktéry wyliczat sktadke ubezpieczenia dynamicznie. Podstawa do jej wyliczenia,
byt nadajnik GPS, zamieszczony w aucie ubezpieczonego. Jesli ubezpieczony jezdzit czesto i do tego
niebezpiecznie, skfadka automatycznie rosta. Taka sytuacja oczywiscie nie jest standardem. To
profilowanie kwalifikowane. W mojej opinii rowniez jego zgodnosc¢ z zasada minimalizacji, moze budzi¢
powazne zastrzezenia.

Medycyna

Profilowanie w medycynie budzi najmniej zastrzezen moralnych i etycznych. Wszystkie dziatania, majgce
na celu ratowanie zdrowia i zycia wydaja sie by¢ usprawiedliwione. Juz dzisiaj wiele firm oferuje np.
analize naszego kodu genetycznego i okreslenie podatnosci na poszczegdlne choroby. O ile ta
informacja jest przeznaczona jedynie dla nas, to oczywiscie trudno o sprzeciw. Jesli jednak podobnych
testow chciatby od nas pracodawca lub ubezpieczyciel, to zaczynaja sie pojawia¢ duze watpliwosci,
natury moralnej i etyczne;j.

Profiluje w sposdb kwalifikowany? Jak robic¢ to legalnie?

Dochodzimy do kulminacyjnej czesci tekstu. Profilowanie kwalifikowane zostato zidentyfikowane w
naszej organizacji. Co dalej?

Na poczatku pamietaj o zasadzie minimalizacji. PisaliSmy o niej wiecej na naszym blogu w artykule
poswieconym zasadom przetwarzania danych osobowych. Kazdy proces profilowania wymaga

przetwarzania dos¢ duzej ilosci informacji. Nawet jesli spetnisz dalsze kryteria, to istnieje mozliwos¢, ze
UODO uzna, ze zasada minimalizacji, zostata jednak przekroczona.

Jesli zasada minimalizacji nie zostata przekroczona, mozemy dziata¢ dalej. Profilowanie kwalifikowane
zostato zdefiniowane w art. 22 RODO. Kazde profilowanie zakohczone zautomatyzowanym podjeciem
decyzji, ktéra wywotuje wobec podmiotu skutki prawne lub w podobny sposéb istotnie na niego wptywa,
bedzie mozliwe, jesli decyzja:

,a) jest niezbedna do zawarcia lub wykonania umowy miedzy osobq, ktérej dane dotyczg, a
administratorem;

b) jest dozwolona prawem Unii lub prawem paristwa cztonkowskiego, ktéremu podlega administrator i
ktére przewiduje wtasciwe srodki ochrony praw, wolnosci i prawnie uzasadnionych interesow osoby, ktorej
dane dotyczg; lub

¢) opiera sie na wyraznej zgodzie osoby, ktdrej dane dotyczg.”

W praktyce, administratorzy najczesciej beda uzasadniali profilowanie niezbednoscia przy zawarciu lub
wykonaniu umowy. W tym przypadku nie ma koniecznosci zbierania zgod. Jednoczesnie, niezbednosé
wykonania/zawarcia umowy to pojecie dos¢ obszerne. Dodatkowa ochrone w takich sytuacjach, ma
zapewnic wczesniej wspomniana zasada minimalizacji lub proporcjonalnosci.
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Przepisy prawa Unii i panstw cztonkowskich, legalizujace profilowanie to obecnie absolutna rzadkos¢.
By¢ moze w przysztosci ta mozliwos¢ bedzie szerzej wykorzystywana.

Na koniec, zostaje nam jeszcze mozliwos$¢ zbierania zgdd. Oczywiscie z catym dobrodziejstwem
inwentarza tej mozliwosci. Musimy zapewnic petna rozliczalnos¢ zbieranych zgéd, ich dobrowolnos¢, a
takze mozliwos¢ wycofania. Zagadnieniu pozyskiwania zgdéd zgodnie z RODO poswiecilisSmy jeden z
artykutéw na naszym blogu.

Jednak to jeszcze nie wszystkie restrykcje zwigzane z profilowaniem kwalifikowanym. Jesli chcesz
profilowac¢ dane szczegdlnych kategorii z art. 9 RODO, to mozesz zrobic¢ to tylko na nastepujacych
podstawach prawnych (taki wyjatek od wyjatku):

- art. 9 ust. 2 lit. a) RODO tj. wyrazna zgoda podmiotu danych, lub

- art. 9 ust. 2 lit. g) RODO tj. przetwarzanie jest niezbedne ze wzgledéw zwigzanych z waznym interesem
publicznym, na podstawie prawa Unii lub prawa panstwa cztonkowskiego.

To jednak wciaz nie wszystko, bo jesli chcesz profilowaé w zwiazku z realizacja umowy albo na podstawie
zgody, to pamietaj, ze administrator:

wdraza wtasciwe srodki ochrony praw, wolnosci i prawnie uzasadnionych intereséw osoby, ktérej dane
dotyczqg, a co najmniej prawa do uzyskania interwencji ludzkiej ze strony administratora, do wyrazenia
wtasnego stanowiska i do zakwestionowania tej decyzji”

Jesli myslisz, ze to wystarczy, to jeste$s w btedzie! Na deser zostanie Ci wykonanie DPIA, poniewaz
profilowanie zostato przewidziane jako jedna z tych operacji, ktére znajduja sie w wykazie Prezesa UODO.

Profilowanie kwalifikowane wymaga zatem spetnienia bardzo duzej liczby specjalnych formalnosci. Co
wazne, te formalnosci nie polegaja na zgtaszaniu ich do organu nadzorczego czy uzyskiwaniu jakichs
specjalnych urzedowych zgdd. Wiekszos¢ przestanek umozliwiajacych Ci rozpoczecie profilowania
kwalifikowanego jest dos¢ ogdlna. To w wiekszosci klauzule generalne, ktére beda podlegaty ocenie
sadu lub organu nadzorczego. Taki zabieg nie jest przypadkiem ze strony twércow RODO. Nie da sie
przewidzie¢ jednoznacznie w jakim kierunku rozwinie sie technologia profilowania. W zwigzku z tym, o
ile nie chcemy zmienia¢ RODO co roku, przepisy musza byc¢ elastyczne i zostawi¢ swobode
interpretacyjna sgdom i organom nadzorczym.
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Masz problemy ze stosowaniem
profilowania? Pomozemy!

A
" Mamy nadzieje, ze poradnik byt dla Ciebie pomocny. Jesli
nie masz czasu na samodzielne legalizowanie dziatan
p profilujacych w swojej organizadji, albo chcesz je

zweryfikowac - zapraszamy do skorzystania z naszej

pomocy.

Zobacz, w jaki sposob mozemy Ci pomoc:

SPRAWDZ

Jak na profilowanie kwalifikowane zapatrujg sie EROD, sady i organy nadzorcze?

Temat profilowania byt dos¢ mocno eksplorowany przez Grupe Robocza Art. 29 a p6zniej przez EROD.
Znajdziemy w tej materii instrukcje i wytyczne. Nie maja one wigzacej mocy prawnej, niemniej jednak
stanowiag drogowskazy utatwiajgce interpretacje przepisow. Prezes Urzedu Ochrony Danych Osobowych,
jak do tej pory, nie natozyt jeszcze zadnej kary finansowej za profilowanie niezgodne z prawem. Po
wejsciu w zycie RODO, na temat profilowania nie orzekaty réwniez polskie sady. Oczywiscie to wszystko
kwestia czasu. Brak orzecznictwa pokazuje, jak nowy i przysztosciowy temat stanowi profilowanie.

Ponizej zamieszczam linki do materiatéw poswieconych tematowi profilowania:

1. Wytyczne w sprawie zautomatyzowanego podejmowania decyzji w indywidualnych przypadkach

i profilowania do celéw rozporzadzenia 2016/679/UE

2. Co to jest zautomatyzowane podejmowanie decyzji w indywidualnych przypadkach i
profilowanie?

Podsumowanie

Profilowanie kwalifikowane to dla wiekszos¢ organizacji dopiero przysztos$¢. Bardzo mocno taczy sie ono
z regulacjami dotyczacymi sztucznej inteligencji, ktérej dziatanie moze podobnie istotnie wptywac na
nasze zycia. Od blisko stu lat obawiamy sie automatow i sztucznej inteligencji. Z drugiej strony fascynuja
nas oba te obszary i caty czas je rozwijamy. Profilowanie, to jeden z dos¢ nielicznych przypadkéw, kiedy
prawo przewidziato rozwdj technologii. Obecne przepisy sa préba znalezienia kompromisu miedzy
korzystaniem z nowoczesnych technologii i ochrong prawa do prywatnosci.

Autor artykutu:
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Przemystaw Zegarek, Prezes Zarzadu Lex Artist

Zrédia:
. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.

w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne

rozporzadzenie o ochronie danych)
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