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25 tys. zł kary dla Śląskiego Uniwersytetu 
Medycznego

Dlaczego w Polsce nie zatwierdzono dotąd 
żadnego kodeksu postępowania?

Naruszenia RODO: ile zgłoszeń, jakie kary –
raport DLA Piper

Polityka WhatsAppa narusza prywatność? 
UODO bada sprawę
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▪ Prezes UODO nałożył 25 tys. zł kary na Śląski Uniwersytet Medyczny, gdyż na uczelni doszło do naruszenia ochrony danych, o

którym administrator powinien powiadomić nie tylko organ nadzoru, ale i osoby, których dotyczył ten incydent

▪ organ nadzoru oprócz nałożonej kary, nakazał również uczelni powiadomienie osób, których dotyczyło naruszenie

▪ sygnały o tym, że na Śląskim Uniwersytecie Medycznym doszło do naruszenia ochrony danych dotarły do UODO na początku

czerwca 2020 roku – podczas egzaminów odbywających się pod koniec maja 2020 r. w formie wideokonferencji, miała miejsce

identyfikacja studentów, po zakończonym egzaminie nagrania z nich były dostępne nie tylko dla osób egzaminowanych, ale i

innych osób mających dostęp do systemu, ponadto wykorzystując bezpośredni link każda osoba postronna mogła mieć dostęp

do nagrań z egzaminów i przedstawionych podczas identyfikacji danych egzaminowanych studentów

▪ UODO zwrócił się do administratora o wyjaśnienia - ten utrzymywał, że w związku z naruszeniem nie było konieczności

zawiadamiania organu, gdyż w jego ocenie ryzyko dla praw lub wolności osób, których dotyczył incydent było niskie

▪ UODO uznał, że doszło do naruszenia ochrony danych, a administrator nie dopełnił obowiązków związanych z

powiadomieniem o tym fakcie zarówno organu nadzoru i osób, których dotyczyło naruszenie – takie obowiązki powstają, gdy w

związku z naruszeniem istnieje wysokie ryzyko dla praw lub wolności dotkniętych nim osób

Źródło: https://uodo.gov.pl/pl/138/1825
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▪ do 2 marca 2021 r. Europejska Rada Ochrony Danych przyjmuje uwagi dotyczące Wytycznych 1/2021 w sprawie przykładów

dotyczących zgłaszania naruszeń ochrony danych

▪ wytyczne te uzupełniają wytyczne Grupy Roboczej Art. 29 dotyczące zgłaszania naruszeń ochrony danych osobowych,

wprowadzając bardziej praktyczne wskazówki i zalecenia – dokument ma na celu pomoc administratorom danych w podjęciu

decyzji, jak postępować w przypadku naruszenia ochrony danych i jakie czynniki wziąć pod uwagę podczas oceny ryzyka

▪ wytyczne zawierają spis najczęściej występujących przypadków naruszeń ochrony danych , takich jak: ataki ransomware, ataki

polegające na eksfiltracji danych oraz przypadki zgubionych lub skradzionych urządzeń i dokumentów w formie papierowej ‒

opracowane w oparciu o doświadczenia organów nadzorczych

▪ w poszczególnych kategoriach wytyczne przedstawiają najbardziej typowe dobre lub złe praktyki, porady dotyczące identyfikacji

i oceny ryzyka, podkreślają czynniki, na które należy zwrócić szczególną uwagę, a także informują, w jakich przypadkach

administrator powinien powiadomić o naruszeniu organ nadzorczy i/lub powiadomić o nim osoby, których dane dotyczą

▪ uwagi należy przesłać najpóźniej do 2 marca 2021 r., korzystając z formularza dostępnego na stronie internetowej EROD

Źródło: https://uodo.gov.pl/pl/138/1857
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▪ UODO wskazuje, że choć do zatwierdzenia pierwszych kodeksów postępowania jest już coraz bliżej, to wciąż nie mamy w Polsce

takiego dokumentu, który byłby już stosowany - powodów tej sytuacji ma być kilka

▪ do UODO wpłynęło dotąd osiem wniosków o zatwierdzenie kodeksów postępowania

▪ wśród części przedłożonych projektów kodeksów można zauważyć duże zrozumienie projektodawców dla zasad tworzenia

oraz zatwierdzania kodeksów postępowania - inicjatorzy są teżmocno zaangażowani w konstruowanie przejrzystych rozwiązań

▪ są jednak i takie projekty kodeksów, które pobieżnie regulują poszczególne kwestie ochrony danych osobowych w danym

sektorze lub stanowią bezrefleksyjne powtórzenie przepisów RODO

▪ w innych projektodawcy przedstawiali rozwiązania, które nie prowadziły do uszczegółowienia przepisów z zakresu ochrony

danych osobowych, nie służyły zapewnieniu przejrzystości oraz rzetelności procesu przetwarzania danych osobowych

▪ również mechanizmy monitorowania przestrzegania kodeksów niekiedy nie były dostosowane do wymogów wynikających z

Wytycznych EROD

▪ w przypadku niektórych projektów kodeksów UODO już kilkamiesięcy temu przedstawił ich autorom swoje uwagi

Źródło: https://uodo.gov.pl/pl/138/1858 https://www.prawo.pl/biznes/kodeksy-rodo-osiem-projektow-ale-zaden-jeszcze-nie-zatwierdzony,505991.html
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▪ DLA Piper po raz trzeci przygotowała raport o zgłaszanych naruszeniach RODO i upublicznionych przez organy krajowe karach

▪ w okresie od 28 stycznia 2020 roku do 19 stycznia 2021 roku europejskie organy nałożyły kary o łącznej wartości 272,5 mln

euro

▪ w ostatnim roku zgłoszono 121 165 naruszeń

▪ UODO odnotował 8 635 przypadków zgłoszeń naruszeń - tym samym zajął 6. pozycję wśród 27 krajów UE

▪ w tej klasyfikacji pierwsze miejsce zajmują Niemcy - 77,7 tysiąca zgłoszeń

▪ całkowita kwota nałożonych kar wyniosła w Polsce 1 705 683 euro, plasując nasz kraj na 9. miejscu w zestawieniu krajów z

największymi karami.

▪ w tej klasyfikacji wygrywają Włochy - 69,3 mln euro kar

▪ nadal najwyższą jak dotąd karą pieniężną jest ta nałożona przez francuski organ nadzoru na Google - gigant ma zapłacić 50 mln

euro za naruszenia zasady transparentności i braku ważnej zgody

Źródło https://www.prawo.pl/biznes/naruszenia-rodo-ile-zgloszen-jakie-kary-raport-dla-piper-2021,505883.html
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▪ komunikator WhatsApp zaktualizował Politykę prywatności - zmiany zakładają m.in. możliwość przesyłania danych do

Facebook’a, takich jak np. numery telefonów użytkowników, zaktualizowane przepisy wywołały powszechne poruszenie

dotyczące ochrony prywatności osób korzystających z popularnego komunikatora

▪ sprawę postanowił zająć się włoski urząd ochrony danych osobowych – jego zdaniem nowy regulamin, a w szczególności punkt

odnoszący się do udostępniania danych innym firmom, jest niejasny i w związku z tym należy dokładnie go przeanalizować

▪ UODO wskazuje, że również zajęło się sprawą zaktualizowanej Polityki komunikatora, który budzi powszechne kontrowersje -

podjęte działania są efektem współpracy z podobnymi instytucjami zrzeszonymi w ramach EROD

▪ dodatkowo UODO podkreśliło, że na tym etapie trudno jest rozstrzygnąć jakie konsekwencje niosą za sobą dla użytkowników z

UE wprowadzone przez WhatsAppa zmiany

▪ ciężko jest również wyrokować, jak prowadzona przez krajowe instytucje ochrony danych analiza zakończy się.

▪ WhatsApp twierdzi, że aktualizacja przepisów „nie wpływa w żaden sposób na prywatność wiadomości wymienianych z rodziną i

znajomymi”, a wprowadzone zmiany dotyczą wysyłania wiadomości do firm za pomocą komunikatora, co jest „opcjonalne i

zwiększa przejrzystość” w zakresie gromadzenia i przetwarzania danych

Źródło: https://www.cyberdefence24.pl/nowa-polityka-whatsappa-narusza-prywatnosc-uodo-bada-sprawe
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▪ w odpowiedzi na skierowane zapytanie, Prezes UODO poinformował, że z powodu stanu epidemii COVID-19 nie opracował

planów kontroli sektorowych na rok 2021

▪ planymają być sporządzone wtedy, gdy sytuacja epidemiczna pozwoli na bezpieczne przeprowadzenie kontroli

Źródło: https://www.linkedin.com/feed/update/urn:li:activity:6757265040610537472/
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