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EROD przyjeta zalecenia w sprawie srodkow uzupetniajgcych wz. z
Schrems |1 (1)

Europejska Rada Ochrony Danych przyjeta zalecenia w sprawie srodkdéw uzupetniajgcych narzedzia przekazywania danych w
celu zapewnienia zgodnosci ze stopniem ochrony danych osobowych UE, jak rowniez zalecenia w sprawie niezbednych

gwarancji europejskich dla srodkéw nadzoru

oba dokumenty, przyjete przez EROD 10 listopada 2020 r. podczas 41. posiedzenia plenarnego, powstaty w konsekwencji

wyroku TSUE w sprawie Schrems |I

zalecenia majg pomoc administratorom i podmiotom przetwarzajgcym dane, dziatajgcym jako podmioty przekazujgce dane, w
ich obowigzku okreslenia i wdrozenia odpowiednich Srodkéw uzupetniajgcych, jezeli sg one niezbedne do zapewnienia

merytorycznie rownowaznego stopnia ochrony danych przekazywanych do panstw trzecich

zalecenia zawierajg plan dziatan, jakie muszg podjg¢ podmioty przekazujgce dane, aby ustali¢, czy muszg wdrozy¢ Srodki
uzupetniajace, zeby maoc przesyta¢ dane poza EOG zgodnie z prawem UE, oraz pomoc im okresli¢ te, ktore mogtyby byc

skuteczne
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EROD przyjeta zalecenia w sprawie srodkow uzupetniajgcych wz. z
Schrems 11 (I1)

zalecenia w sprawie $rodkdw uzupetniajgcych zostang przedtozone do konsultacji publicznych - bedg one stosowane

niezwtocznie po ich opublikowaniu.

ponadto EROD przyjeta zalecenia w sprawie niezbednych gwarancji europejskich dla srodkéw nadzoru, ktére uzupetniajg

zalecenia w sprawie srodkow uzupetniajgcych

zapewniajg one podmiotom przekazujgcym dane elementy pozwalajgce ustali¢, czy ramy prawne regulujgce dostep organow
publicznych do danych w celach nadzoru w panstwach trzecich, mozna uznac za uzasadniong ingerencje w prawa do

prywatnosci i ochrony danych osobowych

zalecenia w sprawie Srodkow uzupetniajgcych dostepne sg pod linkiem:
https://edpb.europa.eu/sites/edpb/files/consultation/edpb recommendations 202001 supplementarymeasurestransferstools en.pd

f#xd_co f=MmVKMmMQWNTYtZWEzOCOQYzBiL TKAMMMIMGUOY|Y5Z]ZmZWMz~

zalecenia w sprawie niezbednych gwarancji dostepne sg pod linkiem:

https://edpb.europa.eu/sites/edpb/files/files/file1/edpb recommendations 202002 europeanessentialguaranteessurveillance en.pdf

Zrédio: https://uodo.gov.pl/pl/138/1768 https.//edpb.europa.eu/news/news/2020/european-data-protection-board-41st-plenary-session-edpb-adopts-recommendations _en

https.//www.prawo.pl/biznes/wytyczne-erod-w-sprawie-przekazywania-danych-do-panstw-trzecich,504456.html
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Pierwsza decyzja EROD na podstawie art. 65 RODO

podczas 41. posiedzenia plenarnego EROD wiekszoscig 2/3 gtosow swoich cztonkdw przyjeta pierwszg decyzje rozstrzygajaca

spor na podstawie art. 65 RODO, dotyczacg spotki Twitter International Company

wigzgca decyzja ma na celu rozwigzanie sporu powstatego w nastepstwie projektu decyzji irlandzkiego organu nadzorczego,
bedgcego wiodgcym organem nadzorczym w sprawie, dotyczgcego spotki Twitter International Company, a nastepnie majgcych

znaczenie dla sprawy i uzasadnionych sprzeciwdw zgtoszonych przez szereg organow, ktérych sprawa dotyczy

irlandzki organ nadzorczy sporzadzit projekt decyzji w nastepstwie przeprowadzonego z wiasnej inicjatywy postepowania w

sprawie Twitter International Company, po tym jak spotka zgtosita mu naruszenie ochrony danych osobowych

organy nadzorcze, ktorych sprawa dotyczy, zgtosity sprzeciwy, miedzy innymi, co do naruszen RODO zidentyfikowanych przez

wiodgcy organ nadzorczy, roli spotki Twitter International Company jako administratora danych oraz kwantyfikacji kary

w zwigzku z tym, ze wiodgcy organ nadzorczy odrzucit sprzeciwy i/lub uznat je za niemajgce znaczenia dla sprawy lub

nieuzasadnione, zgodnie z art. 60 ust. 4 RODO przekazat sprawe EROD, inicjujgc tym samym procedure rozstrzygania sporow

w dniu 9 listopada 2020 r. EROD przyjeta wigzgca decyzje i wkrotce notyfikuje jg irlandzkiemu organowi nadzorczemu - irlandzki

organ nadzorczy przyjmie ostateczng decyzje na podstawie decyzji EROD

Zrédfo: https://uodo.gov.pl/pl/138/1762 https://edpb.europa.eu/news/news/2020/edpb-adopts-first-art-65-decision_en
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|ICO naktada na Ticketmaster UK Limited kare w wysokosci 1,25 min
funtow (1)

Biuro Komisarza ds. Informacji (ICO) natozyto na Ticketmaster UK Limited grzywne w wysokosci 1,25 miliona funtéw za

niezachowanie bezpieczenstwa danych osobowych klientow

ICO stwierdzito, ze firma nie wdrozyta odpowiednich $rodkéw bezpieczenstwa, aby zapobiec cyberatakowi na chatbota

zainstalowanego na stronie ptatnosci online

naruszenie danych, ktére obejmowato nazwiska, numery kart pfatniczych, daty waznosci i numery CVV, potencjalnie dotkneto

9,4 miliona klientow Ticketmaster w catej Europie, w tym 1,5 miliona w Wielkiej Brytanii

Sledczy ustalili, ze w wyniku naruszenia 60 000 kart ptatniczych nalezgcych do klientdw Barclays Bank padto ofiarg oszustwa, a

kolejne 6 000 kart zostato zablokowanych przez Monzo Bank po podejrzeniu nieuczciwego uzycia
ICO stwierdzito, ze Ticketmaster nie;
nie ocenit ryzyka zwigzane z uzywaniem chatbota na jego stronie ptatnosci
nie zidentyfikowat i zastosowat odpowiednich srodkow bezpieczenstwa, aby wyeliminowac ryzyko

nie zidentyfikowat zrodta sugerowanych nieuczciwych dziatan
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|ICO naktada na Ticketmaster UK Limited kare w wysokosci 1,25 min
funtow (II)

naruszenie zaczeto sie w lutym 2018 roku, kiedy klienci Monzo Bank zgtosili podejrzane transakcje

w sumie Ticketmaster potrzebowat dziewieciu tygodni od powiadomienia o mozliwym oszustwie do monitorowania ruchu

sieciowego za posrednictwem strony ptatnosci online

dochodzenie ICO wykazato, ze decyzja Ticketmaster o umieszczeniu bota czatowego, hostowanego przez strone trzecig, na

swojej stronie ptatnosci online umozliwita atakujgcemu dostep do danych finansowych klientow

chociaz naruszenie rozpoczeto sie w lutym 2018 r. kara dotyczy tylko naruszenia od 25 maja 2018 r. kiedy rozpoczeto

stosowanie przepiséw RODO
chat-bot zostat catkowicie usuniety ze strony internetowej Ticketmaster UK Limited w dniu 23 czerwca 2018 .

naruszenie miato miejsce, zanim Wielka Brytania opuscita UE, dlatego ICO przeprowadzito dochodzenie w imieniu wszystkich

organow UE jako wiodgcy organ nadzorczy na mocy RODO

54 s htrnc irn Aro e /Aahn it-the-ira/neincnnA-ovente/nocnnd-hlnac/2020/1 1 /irA-finectirlkotrmactor-iil_lirmitor-1 2 5millinn-fAr-fAili tn_nrAtort-r o
Zrédfo: https.//ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2020/1 1/ico-fines-ticketmaster-uk-limited-125million-for-failing-to-protect-cust
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Uprzednie konsultacje? Nie w Polsce

zaden przedsiebiorca nie przeprowadzit dotgd w Polsce obowigzkowych konsultacji przed wdrozeniem produktow czy ustug,

ktore moga zagraza¢ ochronie danych

obowigzek przeprowadzania uprzednich konsultacji zostat wprowadzony przez RODO - sg one powigzane z oceng skutkow dla

ochrony danych osobowych (DPIA)

Wptywajg do nas nieliczne pisma zatytutowane jako ,wniosek o uprzednie konsultacje”, jednak po ich analizie okazuje sie, ze dotyczq
one waqtpliwosci zwigzanych z przetwarzaniem danych osobowych w konkretnych opisanych sytuacjach — mdwi Adam Sanocki,

rzecznik prasowy UODO

portal GDPR.pl zapytat europejskie organy ochrony danych o uprzednie konsultacje i cho¢ nie uzyskat odpowiedzi od

wszystkich, to juz te, ktore zebrat, pokazujg olbrzymie dysproporcje pomiedzy poszczegdlnymi panstwami

np. w majgcej 5,5 min mieszkancéw Finlandii ztozono 90 wnioskéw o uprzednie konsultacje, a w 60-milionowej Wielkiej Brytanii

juz tylko 10, w Chorwacji byto 35 takich wnioskow, w Szwecji 30, Norwegii i Stowacji po siedem, a na totwie i Islandii po piec
dane te nie do konca muszg by¢ miarodajne, bo liczba wnioskdéw nie zawsze przektada sie na rzeczywiste konsultacje, gdyz
podobnie jak to jest w Polsce, sam tytut moze by¢ mylgcy - w Finlandii na 90 wnioskow tylko 20 zakonczyto sie zaleceniami

Zrédfo: httos.//biznes.cazetaprawn na.pl/artykuly/1495932,0chrona-dany. h-konsultacje-przed-wdrozeniem-produktow-czy-i Rast
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TSUE: To klient, a nie sprzedawca zaznacza okienko ze zgodg na
przetwarzanie danych

firma nie moze zaznaczac¢ za klientow zgody na przechowywanie kopii ich dokumentéw i wymagac, aby ewentualny sprzeciw

wyrazali w dodatkowym oswiadczeniu - uznat Trybunat Sprawiedliwosci Unii Europejskiej
sprawa dotyczyta rumunskiego operatora telekomunikacyjnego Orange Romania

zawierajgc umowy z klientami, prosit on o wyrazenie zgody na przechowywanie kopii dokumentu tozsamosci - stosowna

klauzula widniata w tresci umowy

jednoczesnie okienko wyboru byto zaznaczane juz przez sprzedawce - co wiecej, jesli klient nie wyrazat zgody na przetwarzanie

swych danych, to musiat to odnotowac odrecznie na umowie

istotne jest przy tym réwniez to, ze bez wyrazenia zgody na zeskanowanie dokumentu i przechowywanie jego kopii umowa
mogta byC zawarta, a wiec przetwarzanie danych nie byto niezbedne do jej realizacji

Zrédfo: ht
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EROD, RPO i UODO o ujawnieniu danych osobowych zakazonego
pracownika (1)

przewodniczgca Europejskiej Rady Ochrony Danych (EROD) wydata oSwiadczenie odnoszgce sie do pandemii COVID-19 i jak
wskazata, ze pracodawcy powinni informowac pracownikéw o przypadkach COVID-19 i podejmowac srodki ochronne, ale nie

powinni przekazywac wiecej informacji niz jest to konieczne

w przypadkach, w ktérych konieczne jest ujawnienie nazwiska pracownika, ktory zarazony jest wirusem (np. w kontekscie
profilaktyki), a prawo krajowe na to zezwala, pracownicy, ktorych sprawa dotyczy, powinni zosta¢ poinformowani z

wyprzedzeniem

kwestia ujawniania zakazen przez pracodawce budzi wiele pytan, dlatego na stronie RPO ten temat kilkukrotnie spotykat sie z

komentarzem

w informacji opublikowanej na stronie w pazdzierniku podkreslono, ze wiadomos¢, o dodatnim wyniku przekazywana jest do
powiatowej stacji sanitarno-epidemiologicznej - wowczas rozpoczyna sie procedura dochodzeniowa i przeprowadzany jest
wywiad, a zakazony wskazuje miedzy innymi, z kim ostatnio miat kontakt, by takie osoby mozna byto obja¢ kwarantanng lub

nadzorem epidemiologicznym

to sprawia, ze juz na tym etapie wielu pracownikdw moze sie dowiedzie¢ o zakazeniu, otrzymujgc te informacje od pracownika
sanepidu
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EROD, RPO i UODO o ujawnieniu danych osobowych zakazonego
pracownika (Il)

jesli zas chodzi o samego pracodawce, to zdaniem RPO ujawnienie danych osobowych zakazonego pracownika jest mozliwe
zgodnie z art. 209(2) Kodeksu pracy - w przypadku wystgpienia zagrozenia dla zdrowia lub zycia pracodawca ma bowiem

obowigzek miedzy innymi poinformowac pracownikéw o tym zagrozeniu

UODO w odpowiedzi na pytanie zadane przez Prawo.pl wskazat z kolei, ze Kodeks pracy dopuszcza przetwarzanie danych
pracownikdw, natomiast nie reguluje kwestii ich przetwarzania (w tym ujawnienia danych zakazonego pracownika) w celu

zwalczania epidemii
zdaniem UODO to stuzby sanitarne powinny wskazywac kierunki podejmowanych dziatan, nie pracodawcy

zdaniem UODO pracodawca powinien przedstawi¢ kluczowe informacje stuzbom sanitarnym, a te na podstawie informagji i
wiedzy epidemiologicznej podjg¢ wiasciwe decyzje i wprowadzi¢ odpowiednie rozwigzania

jenie-danych-osobowych-zakazonego-pracownika/ https://www.prawo.pl/kadry/czy-pracodawca-moze-ujawnic-informacje-o-chorobie-covid-19,504414.html

Zrédfo: https://bezprawnik
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Newsletter UODO

W najnowszym, pazdziernikowym numerze newslettera Urzedu Ochrony Danych Osobowych dla inspektoréw ochrony danych

znajdziemy miedzy innymi:
MIASTO NIE MOZE MIEC STALEGO DOSTEPU DO BAZY DANYCH MPWIK

obowigzujgce przepisy prawa nie dajg podstaw do tego, by organy podatkowe miaty staty dostep do danych o zuzyciu wody

przez wszystkich klientéw firmy wodociggowej
DO ORGANIZAC]I PANELU OBYWATELSKIEGO NIE MOZNA WYKORZYSTYWAC DANYCH Z REJESTRU WYBORCOW

w opinii Prezesa UODO, gmina na potrzeby organizacji panelu obywatelskiego nie moze wykorzystywa¢ danych osobowych

swoich mieszkancow, ktére sg zawarte w rejestrze wyborcow
UDZIELANIE INFORMAC]I PRZEZ OSRODEK POMOCY SPOLECZNEJ INNYM PODMIOTOM PUBLICZNYM

podstawa prawna do przetwarzania, w tym udostepniania, danych osobowych przez podmioty publiczne powinna wynikac z

przepisow prawa i by¢ zwigzana z realizowanymi przez nie zadaniami

Zrédfo: Newsletter UODO dla 10D, archiwum Newslettera
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Czy praca IOD moze by¢ kontrolowana?

UODO odpowiedziat na pytanie czy dziatania podejmowane przez |I0D w zwigzku z wykonywaniem przez niego jego zadan

mogg podlegac kontroli przeprowadzanej przez administratora

UODO wskazuje, ze niezaleznos¢ 10D jest jedng z najwazniejszych gwarancji skutecznego i prawidtowego wykonywania jego

zadan, a tym samym realnego zapewnienia zgodnosci przetwarzania danych osobowych z przepisami prawa

jednoczesnie to administrator ponosi petng odpowiedzialno$¢ za zgodne z przepisami ochrony danych osobowych

przetwarzanie danych

inspektor ochrony danych podlega bezposrednio administratorowi i w zwigzku z tym sposob wykonywania funkcji przez 10D
musi podlegac¢ jego kontroli, przy czym moze to by¢ kontrola wewnetrzna lub zlecona przez administratora podmiotowi
zewnetrznemu - w jednym i drugim przypadku taka kontrola (audyt) musi uwzgledniac niezalezne funkcjonowanie (gwarancje

niezaleznosci) 10D, tak wyraznie podkreslane w RODO

dotyczy to rowniez wdrozonych w danej organizacji systemow wewnetrznej kontroli (systemy oceny zgodnosci) — systemy te nie
moga w jakikolwiek sposob ogranicza¢ mozliwosci wykonywania przez 10D jego zadan, w tym dokonywania kompleksowej,
biezgcej oceny zgodnosci przetwarzania danych osobowych z przepisami prawa

Zrédo:
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