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Wdrozenie RODO, czyli kto jest kim na RODO
szachownicy?

Kazde wdrozenie RODO napotyka na kilka punktow szczegdlnego oporu. Tak nazywam kluczowe
momenty, ktére wymagaja podjecia decyzji biznesowych, interpersonalnych i sa po prostu wazne dla
Twojej organizagji.

O jednym z takich momentéw wiasnie czytasz. Jest nim zbudowanie struktury organizacyjnej, ktére
zapewni rozliczalnos¢ RODO w Twojej organizagji.

Skad sie bierze opdr przy budowaniu struktury?

Na poczatku odpowiedzmy sobie na pytanie - czym w ogédle jest struktura organizacyjna RODO?

Na potrzeby tego tekstu, zdefiniuje ja jako: podziat rél i obowigzkéw, zwigzanych z prawidtowym
funkcjonowaniem RODO w organizagji.

Do konkretnych rél (np. Administratora Systemdw Informatycznych), zostana przypisane konkretne
obowigzki.

Prawie kazde wdrozenie RODO, ktére realizujemy, traci rozped w momencie ustalania struktury
organizacyjnej. Czasem moze to budzi¢ pewna frustracje ze strony oséb wdrazajacych. Jednak jesli
przyjrzymy sie blizej przyczynom oporu wdrozeniowego, to okaze sig, ze warto na chwile zwolni¢. Dzieki
temu mamy szanse poznac konkretne obawy oséb, ktore przejma nowe role i nowe obowiazki. Jesli w
zaden sposéb nie odpowiemy na te obawy czy watpliwosci, to wdrozenie prawdopodobnie zakonhczy sie
tzw. ,papierowym wdrozeniem”.

Poprzez papierowe wdrozenie RODO, rozumiem sytuacje, kiedy co prawda role sa obsadzone i
zdefiniowane, polityka ochrony danych osobowych jest podpisana, ale w praktyce... to wszystko nie

dziata. Jesdli nie przyjrzymy sie konkretnym obawom Zespotu, zwigzanym z nowa rolg i
odpowiedzialnoscig, to ryzykujemy wtasnie ,papierowe wdrozenie RODO". W skrajnych przypadkach nie
dojdzie nawet do ,wdrozenia papierowego”. Wydarzy sie tak np. wtedy, kiedy wazna funkcje bedzie miat
sprawowac wspdlnik lub wspdlniczka czy inna osoba funkcyjna w organizacji. Taka osoba zaniepokojona
nowa rolg i obowigzkami z niej wynikajagcymi, po prostu nie podpisze polityki ochrony danych
osobowych. A jak juz wielokrotnie pisalisSmy na tamach naszego bloga, brak polityki podpisanej przez
osobe uprawniong do reprezentacji Administratora danych, jest tozsamy z brakiem tej polityki w oczach
regulatora. Przypominam, ze w PODO znajduja sie najczesciej wszystkie kluczowe, wymagane przez
RODO procedury.

Krol, czyli Administrator danych osobowych

Rozstawiamy zatem nasze figury na szachownicy! Administrator danych to nasza organizacja. Spétka
prawa handlowego, osoba fizyczna prowadzaca dziatalno$¢ gospodarcza, organizacja pozarzadowa czy
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jednostka administracji publicznej. Na naszej szachownicy, podobnie jak w grze w szachy, rola ADO
bedzie z jednej strony kluczowa, z drugiej strony dos¢ ograniczona.

Administratorem danych osobowych sie po prostu jest. W tym miejscu nie ma pola do dyskusji czy
wyboru. Jesdli Twoja organizacja przetwarza dane osobowe (jak 99,9% organizacji), to staje sie
Administratorem danych osobowych. Wszystkie RODO obowigzki sg adresowane do Administratora
danych osobowych. Z kolei ADO jest reprezentowany najczesciej przez Zarzad. W duzych organizacjach,
Zarzad nie angazuje sie osobiscie w obszary zwigzane z RODO. Deleguje je na zewnatrz (outsourcing)
lub do wewnatrz organizacji. Jesli Zarzad nie angazuje sie w kwestie zwigzane z RODO, powinien
przynajmniej raz do roku przeanalizowa¢ raport z audytu i ustysze¢ osobiscie, od osoby zajmujacej sie
RODO, jaki jest status wdrozenia. Zdecydowanie zalecam, przynajmniej minimalny poziom wiedzy
Zarzaddw o tym co dzieje sie na RODO szachownicy w zarzadzanych przez nich organizacjach.

Poza przyjmowaniem raportéw, Zarzad powinien by¢ wiaczany w sytuacje podejmowania kluczowych
decyzji, zwigzanych z RODO. Moze zdarzy¢ sie tak, ze wazna opinia IOD lub innej kluczowej osoby, nie
jest jednoznaczna. Obrazujac to przyktadem. Firma z branzy IT zastanawia sie nad zmiang framework'u
swojego kluczowego systemu informatycznego. Dotychczasowy framework przestat otrzymywacd
wsparcie od producenta. Co teraz? Wymiana frameworku systemu to ogromne koszty finansowe. Z
drugiej strony opinie dotyczace bezpieczenstwa dotychczasowego framework'u, s mocno podzielone.
Czes¢ specjalistdw jest zdania, ze system bedzie bezpieczny. Cze$¢ uwaza, ze framework powinien zostac
wymieniony. IOD lub inna osoba odpowiedzialna za RODO widzi rozsagdne argumenty po obu stronach
dyskusiji.

To jest wtasnie moment, kiedy do gry powinien wejs¢ krél, to znaczy Administrator danych osobowych.
To ADO powinien podjac finalng biznesowa decyzje w oparciu o rzetelne i wiarygodne informacje
zgromadzone przez osoby zajmujace sie RODO w organizagji.

Oczywiscie tak to wyglada w duzych organizacjach. W matych kilkuosobowych firmach, Zarzady beda
osobiscie zaangazowane w kwestie zwigzane z RODO na poziomie operacyjnym.

Krolowa, czyli osoba realnie zarzgdzajgca RODO

Jesli Zarzad opowiada jedynie za odbieranie raportéw i podejmowanie kluczowych decyzji biznesowych,
to kto$ musi jeszcze monitorowac catg reszte. A wiec badac poziom faktycznej realizacji obowiazkow
prawno-organizacyjnych, wynikajgcych z RODO, takich jak:

- prowadzenie RCP,

- prowadzenie RKPC,

- wdrozenie i przestrzeganie procedur: reagowania na incydenty, realizacji praw osob, szkolen,

szacowanie ryzyka, DPIA,

- podpisywanie umow powierzenia,

- zadania biezace — przygotowanie klauzul zgéd, obowigzkéw informacyjnych, etc.
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W dobrze dziatajacej strukturze, ktos musi wzigé na siebie odpowiedzialno$¢ za powyzsze obszary. To
nie znaczy, ze nasza krélowa, musi samodzielnie prowadzi¢ RCP. Moze zleci¢ prowadzenie RCP dla
konkretnych proceséw, innym osobom (np. Zarzadzajacym).

Niemniej jednak, potrzebne jest ogélne wziecie odpowiedzialnosci za catoksztatt funkcjonowania RODO
w organizacji. Bez tego wziecia odpowiedzialnosci, system skonczy jako kolejne ,papierowe wdrozenie
RODO".

W naszej systematyce, najczesciej osobg odpowiedzialng za biezagce monitorowanie wdrozenia, bedzie
Inspektor Ochrony Danych. IOD nie musi, a nawet nie powinien wykonywa¢ samodzielnie wszystkich ww.
zadan. O samym zakresie obowigzkdéw I0D, pisaliSmy juz obszernie na naszym blogu.

Jesli Twoja organizacja nie wyznacza Inspektora Ochrony Danych, to uwazam, Ze i tak powinna ustanowi¢
jedna, konkretng osobe, odpowiedzialng za kwestie zwigzane z prawno-organizacyjnymi aspektami
RODO. My taka osobe nazywamy Oficerem Bezpieczenstwa Danych Osobowych (OBDO). Z naszych
doswiadczen wynika jednoznacznie — jesli nikt nie weZzmie odpowiedzialnosci za ww. obszar to murowany
efekt wdrozenia bedzie tylko jeden — ,papierowe wdrozenie”.

Wieze, czyli Administrator Systeméw Informatycznych

Kolejng wazna figura na naszej szachownicy bedzie Administrator Systemdéw Informatycznych (ASI), w
niektérych organizacjach zwany Administratorem Bezpieczenstwa Systemdw (ABS). Kto$ musi wzigé
odpowiedzialno$¢ za obszar IT security. Jak pokazata bardzo gtosna sprawa kary dla Morele.net
(pisaliSmy o niej szeroko na naszym blogu) organ nadzorczy moze oceni¢ adekwatnos$é naszych
zabezpieczen IT security. Jesli ocena bedzie negatywna, to grozi nam kara. Nasza infrastruktura IT sama
sie nie zabezpieczy. Potrzebny jest ktos, kto skoordynuje zabezpieczenia. Kto bedzie koordynatorem w
sytuacji naruszenia zwigzanego bezposrednio z funkcjonowaniem infrastruktury IT.

Rola ASI bedzie bardzo rézna w zaleznosci od wielkosci organizacji i stopnia skomplikowania
zabezpieczen IT. Duze banki czy inne organizacje bazujace na wielkiej ilosci danych i réwnie duzej ilosci
SI, moga wyznaczal osoby odpowiedzialne za bezpieczenstwo odrebnie dla kazdego systemu. Jednak
nawet w takiej sytuacji, jeden z ASlch, powinien sprawowac nadzér nad IT sec globalnie, dla catej
organizagji.

Organizacje, ktére nie przetwarzaja tak duzej ilosci informacji jak np. banki, moga budowac strukture
nieco inaczej. Na przyktad poprzez wyznaczenie jednego ASI, ktéry bedzie utrzymywat biezacy kontakt
z dostawcami zabezpieczen IT. ASI sam nie musi wprowadza¢ konkretnych zabezpieczen. Powinien
jednak czuwac nad catoscia i koordynowac prace dostawcow, ktorzy wdrazaja zabezpieczenia IT.

Jak to moze wygladac¢ w u mikroprzedsiebiorcy zatrudniajacego ok. 10 oséb? Podziele sie naszym ,Lex
Artistowym” przyktadem. Funkcje ASI petni Wiceprezes Zarzadu, tukasz. tukasz nie jest informatykiem,
jednak posiada duza wiedze dotyczaca systemow informatycznych i ich zabezpieczen. tukasz we
wspotpracy z naszym dostawca IT, wspélnie ustalajg poziomy zabezpieczerh adekwatne do naszych
potrzeb, a nastepnie je wdrazaja.

W ten sposob, wspdlnie z naszym dostawca wsparcia IT, wdrozylismy w Lex Artist na przyktad: VPN,
szyfrowanie dyskow twardych, SSO.
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Nasz ASI na biezaco analizuje aktualnie dostepne na rynku zabezpieczenia i w razie potrzeby, wspolnie
z dostawca IT, wdraza je w praktyce.

Czesto zdarza sie, ze w firmie nikt nie chce zosta¢ ASI. W wielu przypadkach, nasz organizacyjny
informatyk i tak jest osobga, ktéra wdraza zabezpieczenia IT. Chodzi jedynie o oficjalne przypisanie mu
takigj roli.

Patrzac na te sytuacje ze strony ASI, opo6r jest sprawa naturalng. Otrzymuje nowa liste obowigzkdw. Nie
zawsze czuje sie w nich kompetentny. Jesli poczucie braku kompetencji, jest przyczyna odmowy przyjecia
funkcji ASI, poméz informatykowi uzyska¢ kompetencje. Mozesz zainwestowa¢ w szkolenie, mozesz
zatrudnic¢ zewnetrzna firme IT, ktéra wesprze Twojego ASI w tych obszarach, w ktérych nie czuje sie
pewnie.

Jedno jest pewne — ASI to niezbedna figura na Twojej RODO szachownicy. Bez ASI, nie masz szans na
pozytywne przejscie kontroli UODO. Bez ASI Twoje zabezpieczenia IT sec, a raczej ich brak, moga
skutkowad natozeniem wysokiej kary przez regulatora.

Gonce i skoczki, czyli zarzgdzajacy zbiorami i procesami

W wiekszych organizacjach potrzebne jest jeszcze ogniwo posrednie miedzy decyzyjnymi osobami
(Zarzad, IOD, ASI), a pracownikami po prostu przetwarzajagcymi dane osobowe. Takimi osobami na naszej
RODO szachownicy beda Zarzadzajacy zbiorami/procesami. Czasem nazywani opiekunami zbioréw lub
proceséw. Nomenklatura bywa rézna. Zasada funkcjonowania jest dos¢ podobna.

Zarzadzajacy procesami s w sposob szczegdlny zobowigzani do opieki nad konkretnymi procesami
przetwarzania danych osobowych. Ich rolg moze by¢ na przyktad dbanie o aktualno$é rejestru czynnosci
przetwarzania w zakresie procesow, ktérymi sie opiekuja. Chodzi o to, zeby IOD czy OBDO mieli pewnosé
i gwarancje, ze otrzymaja informacje o kazdej istotnej zmianie przetwarzania danych osobowych. W
wiekszej organizagji, IOD czy OBDO nie majg mozliwosci codziennego sprawdzania i badania aktualnosci
RCP czy RKCP. Musza opierac sie na wiedzy osob pracujacych przy konkretnych procesach przetwarzania
danych osobowych. Wyznaczenie Zarzadzajacych tez czasem bywa bardzo problematyczne. Kandydaci i
kandydatki najczesciej przeceniajag swdj poziom RODO odpowiedzialnosci. Wydaje im sie, ze musza
precyzyjnie zna¢ przepisy RODO i podejmowac kluczowe decyzje zwigzane z przetwarzaniem danych
osobowych.

Cel i idea tej funkgji sa zupetnie inne. Chodzi o szybkie i sprawne przekazywanie informacji osobom
decyzyjnym. Dzieki dobrze funkcjonujacym Zarzadzajagcym zbiorami/procesami, nie bedzie szansy na to,
Ze np. organizacja postawi nowa strone internetowa zbierajaca dane osobowe, a IOD/OBDO nigdy sie o
tym nie dowiedza. W efekcie na stronie nie bedzie np. obowigzkdéw informacyjnych, a klauzula zgody na
przetwarzanie danych osobowych bedzie wadliwa.

Jak wiec nawigzaé wspotprace z Zarzadzajacym i pokazac im, ze nie maja sie czego obawiac? Najlepiej
zrobi¢ to w formie szkolenia lub spotkania, na ktérym istota funkgji zostanie precyzyjnie wyjasniona i
opisana.
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Pionki... czyli upowaznieni pracownicy

Bycie pionkiem co prawda ma w naszym jezyku negatywne konotacje. Niemniej jednak, na RODO
szachownicy mamy figury wazne i wazniejsze. Role pionkdéw zarezerwowatem dla oséb, ktére nie petnig
zadnej roli w strukturze, poza przetwarzaniem danych osobowych. No witasnie... wiec ta rola wcale nie
jest taka nieistotna. W prawdziwych szachach nie da sie wygraé bez pomocy pionkéw.

Przetwarzajacy dane pracownicy, czasem nie chca przyjmowac upowaznien. Takie sytuacje zdarzaja sie
bardzo rzadko, ale zdarzaja sie. Jak ich przekonac¢ do zajecia swojego miejsca na naszej szachownicy?

Podobnie jak w poprzednich przypadkach; Kluczowe jest zrozumienie przyczyny obaw pracownikéw. Z
reguty bedzie to obawa przed podpisaniem (lub przyjeciem) dokumentu, ktéry ma wygenerowaé dla
nich dodatkowa odpowiedzialnos¢. W tym przypadku przewaznie pomaga argument, Zze upowaznienie
jest obowiagzkiem prawnym, natozonym na ADO, wynikajgcym bezposrednio z tresci RODO.

To nie jest nieformalny dokument wymyslony przez sztab prawnikéw ADO, zeby narazi¢ pracownika na
dodatkowe ryzyka prawne. Inne obawy pracownikdéw przewaznie beda podobne, do tych ktore wyrazaja
Zarzadzajacy zbiorami. Moze je generowac przede wszystkim nigjasny poziom oczekiwan i
odpowiedzialnosci. Sposobem na zaangazowanie pracownikdéw i ich uspokojenie, bedzie szkolenie. Na
szkoleniu pracownicy powinni poznac precyzyjny zakres wiasnej odpowiedzialnosci i obowigzkow.

Podsumowanie

Brak odpowiedniego okreslenia wszystkich rél na Twojej RODO szachownicy, jest jedna z najczestszych
przyczyn ,papierowego wdrozenia RODO". Zgodno$¢ z RODO wymaga potaczenia dobrych i
skutecznych procedur z ich przyswojeniem przez pracownikoéw. Ludzie musza identyfikowac sie z
wdrozonymi procedurami i rozumiec je. Jesli uda Ci sie potaczy¢ wysokiej jakosci procedury z
odpowiednim ich zakomunikowaniem Twojemu Zespotowi, to znaczy, ze osiagnates/as duzy sukces.

Ponizej dotaczam tabele, ktdra stanowi podsumowanie najczestszych obaw, konkretnych kategorii oséb:
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Rola w organizacji:

Jakie moze mie¢ obawy?

Jak zmniejszy¢ poziom niepokoju?

Zarzad Najczestsza obawa bedzie obawa | Podpisanie  polityki  nie  jest
przed podpisaniem samej polityki | jednorazowa €zynnoscia,
ochrony danych. Zarzad moze | wykluczajacg jakiekolwiek zmiany.
obawiacl sie, ze podpisanie btednie | PODO moze by¢ w dowolnym
przygotowanego dokumentu | momencie zmieniona przez Zarzad.
doprowadzi“ do .po.\./vaznych Zdecydowanie wigkszym ryzykiem
konsekwengji dla organizagji. niz bledna PODO, jest brak jej

podpisania i przyjecia przez Zarzad.

Inspektor Obawy IOD sa bardzo réznej natury. | 10D nie bierze odpowiedzialnosci za

Ochrony W wiekszosci przypadkéw IOD mysli, | catoksztatt RODO w organizacji. Rola

Danych ze bierze na siebie | IOD jest doradzanie i opiniowanie.

odpowiedzialno$¢ za wszystko co
dzieje sie w obszarze ODO.

Niektérzy 10D, ktérzy réwnolegle
petnig inne role w organizacji, moga
obawiaé sie braku czasu na zajecie
sie nowymi obowiagzkami.

Ostateczne  decyzje  podejmuje

Administrator danych i to on
ponosic¢ bedzie odpowiedzialno$¢ za

stwierdzone niezgodnosci z RODO.

o brak
petnienie funkgji 10D, to tutaj moze

Jedli  chodzi czasu na
poméc transparenty podziat RODO
obowigzkdéw. Na przyktad rolg 10D
wcale nie musi by¢ opiniowanie
umow powierzenia przetwarzania
DO. Tym niech zajmie sie dziat
prawny.

Administrator

ASI bedzie odpowiadat za obszar IT

Jesli ASI nie ma wiedzy i kompetencgji

Systemow security w Organizacji. W wiekszosci | z zakresu IT sec., powinien mdc je
Informatycznych przypadkow informatycy nie | pozyska¢ na zewnatrz. Na przyktad
specjalizuja sie w temacie IT sec. | w formie wspdtpracy z
Trudno im wiec wzigé | zewnetrznymi  specjalistami  lub
odpowiedzialnos¢ za cos, na czym | poprzez dodatkowe szkolenia. W
sie nie znaja. takiej sytuacji ASI powinien przede
wszystkim zarzadza¢ obszarem IT
sec, a niekoniecznie osobiscie znac
sie na szczegotach.
Zarzadzajacy Zarzadzajacy zbiorami lub | Zarzadzajacy powinni zostad

zbiorami/procesami

procesami przewaznie obawiaja sie,
ze naktada sie na nich catkowitg
odpowiedzialnos¢  za  procesy,

ktérymi zarzadzaja.

przeszkoleni. Powinni wiedzie¢, ze
ich rola polega przede wszystkim na
informowaniu IOD lub innej osoby o

zmianach w przetwarzaniu DO, o
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incydentach etc. Zarzadzajacy nie
musi zna¢ precyzyjnie przepisow
RODO. Zarzadzajacy musi wiedzieé
kiedy i z kim konsultowac zmiany czy
niestandardowe sytuacje.

Osoby upowaznione Upowaznieni  pracownicy czesto | Pracownicy powinni wiedzie¢, ze ich
obawiaja sie, ze wymagac sie od nich | rola sprowadza sie do
bedzie  precyzyjnej  znajomosci | respektowania procedur
RODO. ustanowionych przez ADO. W

wiekszosci przypadkow bedzie to po
prostu informowanie 10D czy innej
osoby o réznych zdarzeniach. Na
przyktad o incydencie, wdrazaniu
nowego projektu czy o planowanym
zawarciu umowy z kontrahentem,
kiedy potrzebne bedzie
przygotowanie umowy powierzenia.

Autor artykutu:

Przemystaw Zegarek, Prezes Zarzadu Lex Artist

Zrodta:

. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.

w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie

swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogodlne

rozporzadzenie o ochronie danych)
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